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ESIPUHE

Yritysturvallisuutta késittelevdéd tietoa tarvitaan vuodesta toiseen. Elinkei-
noeldmai ja viranomaiset sekd turvallisuusasioista kiinnostuneet kansalaiset ja
oppilaitokset haluavat tietdd mitd yritysturvallisuudella oikeastaan tarkoite-
taan ja miten yritysturvallisuus on otettava huomioon péivittdisessé liiketoi-
minnassa. Suomalaiselle lukijakunnalle tuotettua materiaalia ja oppikirjojakin
alkaa olla riittdvésti tarjolla. Yritysturvallisuutta on jo tdhdn mennessa tuote-
tuissa julkaisuissa késitelty monipuolisesti. Yritysturvallisuuskirjallisuudessa
on kyetty uskottavalla tavalla systematisoimaan yritysturvallisuuden késite
osa-alueisiin joista jokainen 10ytd4 oman toiminnan kannalta tdrkeimmat
kehitettévit asiat organisaatiossaan.

Yritysturvallisuuden kisitteiston ja sisdllon vakiintumisen jdlkeen on muo-
dostunut tarve saada lisdd kdytdnnon tietoa piivittdisen liiketoiminnan sekd
opetustyon tueksi. Esimerkiksi toimitilaturvallisuudesta, henkilostoturvalli-
suudesta ja paloturvallisuudesta saadaan véhitellen yksityiskohtaista ohjeis-
tusta ja monipuolisia julkaisuja. Ne palvelevat kyseisten turvallisuuden osa-
alueiden turvallisuussuunnittelua.

Kirjallisuustietokantoja selaamalla voi jokainen todeta, ettd vendjatoimintoi-
hin liittyvda yritysturvallisuuskirjallisuutta on niukasti tarjolla. Vendjd on
Suomen kauppakumppaneista kolmen tarkeimmén joukossa, joten tiedon
aukkoja pitdd paikata nopeasti. Késilld oleva Yritysturvallisuus ja Vendjd -
kirja 13dhti liikkeelle Rovaniemen ammattikorkeakoulun Finnbarents -
kehitysyksikon puitteissa toteutetun Turvallisesti Venédjélla — hankkeen part-
neriyritysten tarpeista. Kirja pyrkii vastaamaan kysyntddn, joka koskee yri-
tysturvallisuuden huomioimista Vendjadn markkinoilla. Suomessa ei ole tétd
ennen tuotettu kattavaa esitysti venildisestd yritysturvallisuusajattelusta.
Suomalaisen on hyvé tietdd, minkélaisista asioista itse asiassa keskustellaan-
kaan Vengjélld kun aiheena on yritysturvallisuus. Venijilld liiketoiminnan
turvallisuutta ldhestytddn hieman erilaisesta ndakokulmasta kuin Suomessa tai
lansimaissa yleensa.

Kirjassa ei ole tarkoitus toistaa Suomessa perusteellisesti lapikdytyd yritys-
turvallisuusjaottelua. Tdma teos haluaa nostaa esiin erityispiirteitd, jotka vé-
rittdvét vendldistd yritysturvallisuusajattelua. Yritysvaltaukset, turvallisuus-
yritysten toiminta, taustatarkistusten korostaminen seka teknisesti painottunut
tietoturva-ajattelu kuuluvat néihin venéldisiin yritysturvallisuuden erityisyyk-
siin, joita tdssa kirjassa pyritdin valaisemaan.

Lainsdddantd muuttuu nopeasti ja turvallisuuden menetelmétkin muokkaan-
tuvat. Siksi kannattaa muistuttaa, ettd kirjasessa kerrotut asiat kuvaavat tilan-
netta sellaisena kuin se ndhdddn vuoden 2007 kesélld. Muutaman vuoden



kuluttua monet kohdat ovat voineet vanhentua ja yritysturvallisuuden paino-
pisteet muuttua. Luonnollisesti tima kirja jaa yleisesitykseksi koska tarkaste-
lun kohteena on useita turvallisuuden osa-alueita, joista jokainen ansaitsisi
jopa oman julkaisunsa. Késikirjan laatimisen eri vaiheissa on kirjoittaja saa-
nut tiedon jyvid eri asiantuntijatahoilta ja yrityksiltd. Kirjoittaja haluaa erityi-
sesti kiittdd projektisuunnittelija Vesa Koivumaata hinen asiantuntevista
kommenteistaan késikirjoituksen laatimisvaiheessa. Allekirjoittanut vastaa
kuitenkin yksinddn asiasiséllostd. Finnbarents ja Turvallisesti Vendjillda —
hanke on kiitollinen palautteesta, sekd kriittisestd, ettd kannustavasta, jota
lukijat jaksavat antaa.

Mikéli lukijan tydkaluvalikoima yritysturvallisuuden varmistamisessa tiy-
dentyy tdmén kirjasen avulla, on kirjoittajan toive toteutunut. Turvallisesti
Vendjilld — hankkeen ja sithen kuuluvan kirjan tirkeimpind pddmadrdnd on
Suomen ja Vendjan vilisen kaupan edistdminen.

Pekka livari
projektisuunnittelija
Finnbarents



1 LAHTOKOHDAT

1.1 Taloudellisen yhteistyon lisdantyminen

Kylméin sodan jilkeen 1990-luvulla yritystoiminnan mahdollisuudet ja suo-
malaisten kiinnostus Vendjan markkinoille kasvoivat voimakkaasti. Valitto-
maésti Neuvostoliiton romahdettua kéynnistyi laaja keskustelu Venéjan turval-
lisuusongelmista ja niiden mahdollisista vaikutuksista niin Venéjén sisdiseen
turvallisuuteen kuin ulkomaillekin. Kysymys Vendjan mafiasta sai lumi-
vyOrymdisid piirteitd. Huoli mafian, mité silld kulloinkin tarkoitettiin, vah-
vasta otteesta osoittautui vuosikymmenen loppuun mennessa ylikorostuneek-
si. Yleinen tietiméattomyys Vendjdstd aiheutti pelkoa ja epdvarmuutta, jota
joko lietsottiin tai peiteltiin, riippuen siitd kuka nditd niin sanottuja faktoja
esitti.

Pahin ulkomaankaupan epdvarmuustekijd 1990-luvulla liittyi rikollisuuden
sijasta poliittiseen ja taloudelliseen epdvakauteen. Ruplan romahdus elokuus-
sa 1998 realisoi taloudelliset uhkakuvat. Myds poliittinen epavakaus oli tuo-
hon aikaan kirjistyméssd. Vallankaappausyritys vuonna 1991 sekd vuoden
1993 syksylld tapahtunut Vendjan duuman aseellinen kapina elivdt pitkdan
ihmisten mielikuvissa. Vendjéd kuvattiin kaaosmaisena valtiona, joka saattaa
hajota milloin tahansa. Viime vuosikymmenen taloudellinen epédvarmuus ja
kansantalouden romahtaminen karkottivat ulkomaalaisia yrittdjid Venajalta
enemméin kuin mitkdén yksittdiset perinteiset turvallisuusriskit. Yksittdista-
pauksissa toki laittomuudet, esimerkiksi yritysvaltaukset, johtivat l&insimaisen
yritystoiminnan vetdytymiseen.

Pian ruplan devalvaation jilkeen talouden tunnusluvut ldhtivdt kulkemaan
parempaan suuntaan. Taloudellinen kasvu alkoi jo vuonna 1999 ja silla tielld
ollaan vieldkin. Vladimir Putinin presidenttikaudella talouden yleisten toi-
mintaedellytysten parantuminen, kuten esimerkiksi 6ljyn ja kaasun hinnan
nousu, toivat myos poliittista vakautta. Hallintokoneistoa on uuden vuositu-
hannen aikana saatettu jarjestykseen ja Vendjin hajautumisriski on pienenty-
nyt.

Turvallisuusasiat ovat nousseet ajoittain keskusteluun kun puhutaan liiketoi-
minnasta Venijélld, tai venéldisen yritystoiminnan tulemisesta Suomen
markkinoille. Venijédn yhteiskunnallinen ja taloudellinen tilanne on vield
muutoksessa mutta taloudellisen toimintaympariston ennustettavuus nayttaa
paranevan. Kauppatavat ldhestyvét lansimaisia kéytintdjd vaikkakin kehittd-
mistd riittdd. MyoOskéin viranomaistoiminta ei vield kaikilta osin vastaa kehit-
tyneen hallintokulttuurin asettamia vaatimuksia. Vaikka maan keskushallinto
on pyrkinyt luomaan samanlaiset toimintaedellytykset eri puolille maata,
saattavat olosuhteet vaihdella huomattavasti alueittain. Liiketoimintaympaéris-
ton vakaudessa pitdisi merkitd jotain se, ettd Vendjd hyvéksyttiin vuonna
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2002 GS8 teollisuusmaiden tdysivaltaiseksi jaseneksi. Vendjdn nimi poistettiin
my6s OECD:n rahanpesua tutkivan komitean mustalta listalta, miki osoittaa
rahoitussektorin luotettavuuden parantuneen.

Tiedon tarve Neuvostoliiton jidlkeisen Vendjan olosuhteista on ollut jatkuvasti
korkea. Turvallisesti Venéjélle -hanke on pyrkinyt tuottamaan Barentsin alu-
een yritystoimintaa palvelevaa ajantasaista turvallisuustietoutta. Hankkeen
ensimmdinen vaihe kdynnistyi vuonna 2004 parina edellisvuonna tehdyn
esikartoituksen jilkeen. Barentsin alueen Venijin puolella toimivien ja toi-
mineiden suomalaisyritysten kokemuksia yritysturvallisuuteen liittyvistd
asioista selvitettiin kyselytutkimuksella, jossa oli mukana 36 yritysté eri toi-
mialoilta.  Tutkimus, joka  10ytyy  kokonaisuudessaan  sivulta
http://www.finnbarents.fi/safelyinrussia suoritettiin kéytdnnonldheisestd né-
kokulmasta. Sen avulla saatiin arvokasta tietoa yritysten kokemuksista Vena-
jalla.

Yritysturvallisuuteen keskittyvid hankkeita ei ole aiemmin Barentsin alueella
kdynnistetty, mutta aiheesta on kuitenkin keskusteltu koko Neuvostoliiton
jélkeinen aika kaikissa Pohjoismaissa ja my0s Vendjalla. Turvallisesti Vena-
jélle -hanke, seké sen jatkohanke ovat pyrkineet vastaamaan turvallisuustie-
don tarpeeseen ja kysyntidan. Kyselyjen tuloksena voidaan sanoa, ettd turval-
lisuus ei ole este Vendjan liiketoiminnan kehittdmiselle. Turvallisesti Vena-
jélle -hankkeessa todettiin, ettd yli puolet haastateltavista yrityksistéd oli sdés-
tynyt rikollisuudelta. Silti rikollisuuteen torméa. Yleisimpid ovat murrot, niin
koteihin ja ajonevoihin kuin toimistoihinkin. Korruptiokaan ei ole tiysin
tuntematon ilmidé Vendjédn liiketoimintaympéristossd. Turvallisesti Vendjille
-hankkeen selkeéd johtopéétds on, ettd turvallisuuden merkitysté liiketoimin-
nan aloittamisessa ja kehittdmisessé ei voi aliarvioida. Vendjdn toiminnassa
mukana olevilla yrityksilld, puhumattakaan sinne pyrkivistd, on ajantasaisen
yritysturvallisuustiedon tarve (Koivumaa & Koivumaa 2004).

Tassd yhteydessd turvallisuus késitetddn laajasti. Yritysturvallisuus ylipda-
tddn tai turvallisuusasiat Vendjdlld eivdt koostu pelkéstiddn suoranaisesta ri-
kollisuudesta tai poliisien/miliisien tehtdvistd. Turvallisesti Venégjélle -
hankkeessa suoritetuista yritysten haastatteluista kiy hyvin selville, ettd kiy-
tannon yritysturvallisuuteen kuuluvat myos tietoturvallisuus, matkustustur-
vallisuus, henkilGstoasiat ja palo- ja pelastustoiminta. Turvallisuusyrityksista,
viranomaisista ja koulutusyksikoistd muodostuvan yhteistyoverkoston kehit-
tyminen Barentsin alueelle antaa vélineitd myds yritysturvallisuuskysymysten
ratkaisemiselle kdytinnon tasolla. Yhteistyoverkoston kehittdmisessa turval-
lisuuden sektorilla on paisty eteenpdin Turvallisesti Venédjélle -hankkeen
aikana.

Térkednd havaintona mainittakoon sekin, ettd Suomessa on yllattdvan vdhén
tuotettu Vendjin toimintaan liittyvaa yritysturvallisuustietoutta kasikirjojen
muodossa. Vendjan yritysturvallisuuden mééritelma ei ole tullut tunnetuksi.
Internethaku antaa hyvén kuvan tilanteesta. Eri tahot ottavat kylld asian esille

8



luennoissaan, mutta oppaita tai muita kirjallisia tuotoksia on niukalti. Tietoa
aiheesta 10ytyy paljon mutta se on hajallaan. Yritysturvallisuuden kenttad yh-
distettynd venédjétietouteen néyttdd olevan yksityisten konsulttiyritysten tai
kokeneiden Venijidn toimijoiden hallitsemaa, joilta tietoa saa vain kaupallisin
periaattein. Liséksi kukin konsulttitaho on keskittynyt johonkin erikoisalaan
jéttden muut turvallisuuskésitteet vihemmadlle. Julkisen sektorin toimijoilla
kuten oppilaitoksilla ei ole ollut kdytettidvissddn Vendjddn kytkeytyvié koko-
naisndkemysté, joka saatettaisiin esimerkiksi juuri oppaan muotoon. Liséksi
sekd konsulteilta ettd julkisen sektorin toimijoilta ei ole Suomessa 16ytynyt
vastauksia joihinkin erikoiskysymyksiin, otettakoon vaikkapa taustatarkistus-
ten suorittaminen tai yritysvaltaukset Vendjalla téllaisiksi asioiksi.

Konkreettisia yritystoiminnan riskejé voidaan listata jopa sadoittain ja tyhjen-
tavad esitystd lienee mahdoton tehdd. Sen vuoksi useimmiten keskitytdin
painopisteisiin, joissa esiintyvien riskien hallitseminen tuo mahdollisimman
suuren lisdarvon toimintaan. Turvallisesti Venijélld —hanke on 10ytdnyt pai-
nopisteet jotka nousevat alueellisista tarpeista ja Barentsin alueen erityispiir-
teistd. Tamain kirjasen tavoitteena on antaa eviitd myds toimintaan Barentsin
alueen ulkopuolella. Monet kirjasessa esitetyistd asioista patevit koko Vena-
jén alueella.

Turvallisuus ei tietenkdén ole ensisijainen tekiji harkittaessa yritystoiminnan
kehittdmistd. Lukuisat muut asiat, kuten kielitaito, verotus ja tullitoiminta
ovat menneet turvallisuuskysymysten edelle kun puhutaan Venijélle suuntau-
tuvan liiketoiminnan esteistd ja hidasteista. Turvallisuus ei saa kuitenkaan
muodostua kynnyskysymykseksi edes mielikuvatasolla. Mielikuvat valitetta-
vasti ohjaavat kayttdytymistd ja késityksid. Todellisen tilannekuvan luominen
esimerkiksi rikollisuustilanteesta ja viranomaistoiminnasta palauttaa asiat
oikeisiin mittasuhteisiin. Sekin on timén kasikirjan tarkoitus.

Kaésilld olevan kirjanen on syntynyt Turvallisesti Vendjélld -hankkeen tulok-
sena, joka pyrkii vastaamaan Vendjdn toiminnan yritysturvallisuuden tieto-
tarpeisiin. Kirjasessa kootaan konkreettista tietoa yksiin kansiin. Téllaisen
tiedon tarve on noussut esille kentéltd, jolla hankkeen henkilosté on toiminut
yhteistyossa pilottiyritysten ja muiden yrityspartnereiden kanssa.

1.2 Vengjan markkinat ja yritystoiminnan mahdollisuudet

Venijian markkinat vaativat suhteellisen suurta riskinottokykyé, pitkélle va-
kiintuneita suhteita — mielelldén henkilokohtaisellakin tasolla — ja sinnikkyyt-
td pysyd markkinoilla vaikka olosuhteissa tapahtuisi muutoksia. Vendja siir-
tyi vuonna 2007 Suomen suurimmaksi kauppakumppaniksi. Tuonnissa Vené-
jé on ykkonen (vuonna 2007). Vendjdn tuonnin arvo oli vuonna 2006 7,7
miljardia euroa ja vienti oli kohonnut 6,2 miljardiin euroon. Viennissd Venéja
oli vuonna 2006 kolmannella sijalla Saksan ja Ruotsin jdlkeen (Spiridovitsh
2007). Venijian markkinat kiinnostavat yhd enemmin suomalaisia yrittdjia.
Eikéd kyse ole pelkéstiin Vendjin markkinoista. Venijilla tuotetaan jo nyt



tuotteita, tavaroita ja palveluita, joille 16ytyy kysyntdd yhd enemmin myos
lannestd. Mikdli kehitys jatkuu viime vuosien tapaan, ryhtyy Vendjd toimi-
maan enenevidssd méadrin rahoittajana suurille yhteistyohankkeille. Lisdksi
Vendjilla todennikdisesti avautuu lahitulevaisuudessa tydmahdollisuuksia eri
alojen asiantuntijoille kasvavan tyovoimatarpeen myoti. Palkkatason osalta
Vendjian kilpailukyky lahestyy joillakin aloilla ldnsimaita.

Perinteisen vienti- ja tuontitoiminnan lisdksi my0s tuotannon kdynnistdminen
Vendjilld on yhd houkuttelevampi mahdollisuus. Suomalainen alihankinta-
toiminta on titd pdivad esimerkiksi Kostamuksessa. Myds Murmanskin alu-
eelta 16ytyy menestyvad suomalaista litketoimintaa. Néille yrityksille Vendja
on osoittautunut merkittdviksi mahdollisuudeksi. Vendjdn mahdollisen WTO
jdsenyyden myotéd liiketoimintatavat ja lainsdddidntd ldhenevét lansimaisia
kuten tasapainoiseen finanssipolitiikkaan ja valuutan arvon séilymiseen. Va-
kauden on miéra lisdéntyd sekd politiikan ettd lainkdyton ja talouden sekto-
reilla. Vendjélld hallintoelimissd asennoidutaan yhd myonteisemmin ulko-
maalaiseen, erityisesti juuri ldnsimaiseen, yritystoimintaan Venijilld. Vena-
jan alueet haluavat rakentaa kehittdmisohjelmia ulkomaisten investointien
houkuttelemiseksi ja ulkomaankauppavaihto alueilla laajenee jatkuvasti. Ti-
lastojen mukaan ulkomaankauppa kasvaa my0s Murmanskin ja Arkangelin
alueilla (Kosonen 2007).

Yritysten taloudellisessa asemassa nédkyy paikkakuntakohtaisia eroja. Jotkin
alue- ja paikallishallinnot vaativat veroja ja maksuja, vaikka alue- ja paikal-
lishallintojen mahdollisuuksia verojen ja maksujen méidrddmiseen ja vapau-
tusten myOntdmiseen on vihennetty ja Venijén eri osat ovat yhdenmukaistu-
neet. Virallinen Vendjad korostaa ulkomaisten sijoittajien tirkeyttd, mutta
kdytdnndssd suhtautuminen vaihtelee toimiala- ja aluekohtaisesti. Useimmat
Vendjan alueet odottavat ulkomaalaisten investoivan infrastruktuuriin esi-
merkiksi tuotantolaitoksen perustamisen edellytyksend. Ulkomaisen sijoitta-
jan odotetaan my0s panostavan sosiaalisiin kysymyksiin, mikd on jddnyt
Neuvostoliiton perintdné hallintoajatteluun.

Vakauden lisddntymisestd huolimatta turvallisuus on vieldkin ajankohtainen
aihe. Elinkenoeldmén Tutkimuslaitoksen Etlan mukaan Veniji kuuluu vali-
tettavasti maailman turvattomimpiin alueisiin, vaikka Vendjén kokonaistur-
vallisuudessa onkin tapahtunut lievdd positiivista kehitystd 2000-luvulla
(Mottonen 2004). Etlan mukaan oikeusjirjestelméan luotettavuus on heikko ja
maassa toimii paljon jarjestdytynytté rikollisuutta. Suurimpana huolenaiheena
pidetdén julkisten instituutioiden toimimattomuutta. Omistusoikeudet ovat
heikosti suojattuja ja oikeusjirjestelmin itsendisyys véhdistd. Turvallisuus-
riskejd aiheuttaa my0s laajamittainen jarjestaytynyt rikollisuus, johon kytkey-
tyy rahanpesu ja muu talousrikollisuus. Yrityksen turvallisuuteen vaikuttavat
jarjestdaytyneen rikollisuuden lisdksi, miliisin toiminnan tehokkuus, oikeusjar-
jestelméan luotettavuus ja oikeudenmukaisuus sekd korruption esiintyminen.
World Economical Forumin marraskuussa 2006 julkaiseman kansainvélisen
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kilpailukyvyn raportin 2006 — 2007 mukaan Vengjélla yksityinen yritystoi-
minta kohtaa ongelmia erityisesti oikeusjirjestelmén toiminnassa ja puutteita
16ytyy muun muassa tuomioistuinten riippumattomuudessa.

Kansainvilisten riippumattomien tutkimuslaitosten mukaan (esimerkiksi
Transparency International) Vendjén korruptoituneisuusaste on Afrikan mai-
den luokkaa ja viime vuosina korruptiokehitys on mennyt jopa huonompaan
suuntaan. Edelld mainitussa Etlan raportissakin esitetidn huoli Venédjilla
laajasti esiintyvastd korruptiota. Lisdksi pitdd muistaa, ettd korruptiolla on
suora yhteys maan kilpailukykysijoitukseen, ja sitd kautta liiketoiminnan
mahdollisuuksiin. Turvallisuus on siten edellytys hyvélle kilpailukyvylle.

Vendjilld kdynnissé olevien poliittisten, sosiaalisten ja taloudellisten muutos-
ten vuoksi suomalaisilta aluekehitysorganisaatioilta, viranomaisilta ja tutki-
mus- sekd oppilaitoksilta vaaditaan jatkuvaa Venijin olosuhteisiin liittyvin
tiedon paivittdmistd. Tdméd on haasteellinen tehtivd. Suomelta odotetaan
EU:n puitteissa Vendjén erityisosaamista etenkin nyt kun Vendjin talous
kasvaa vauhdilla mutta maan poliittinen vérikartta on edelleen valinkauhassa.
Suomessa pitdd kyetd nostamaan esiin Vendjdén liittyvid vaikeitakin aiheita,
joihin turvallisuusasiat eittimaittd lukeutuvat. Venildiset itse keskustelevat
voimallisesti esimerkiksi yritystoiminnan turvallisuudesta, korruptiosta, yri-
tysvaltauksista ja jarjestdytyneestd rikollisuudesta. Tuon keskustelun sisdllos-
td kannattaa olla perilld myds tddlld Suomessa.
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2 YRITYSTURVALLISUUS KASITTEENA

2.1 Yritysturvallisuus yleisesti

Turvallisuudesta huolehtiminen kuuluu yrityksen ja tuotantolaitoksen henki-
16ston paivittdiseen tyohon. Turvallisuuden ylldpitdmistd yrityksissd ohjaavat
useat lainsddaddnndlliset velvoitteet. TyOturvallisuus-, pelastus-, tuoteturvalli-
suus-, kuluttajansuoja- ja kemikaalilaki ovat esimerkkejd yrityksen turvalli-
suustasoa ja turvallisuuden kehittdmistd ohjaavasta lainsdddédnnostid. Suomes-
sa pelastuslaki ja valtion asetus pelastustoimesta velvoittavat yritykset sekd
kiinteistjen omistajat ehkdisemién vaaratilanteita sekd varautumaan ihmis-
ten, omaisuuden ja ympdariston suojaamiseen vaaratilanteissa ja varautumaan
sellaisiin pelastustoimenpiteisiin, joihin ne omatoimisesti kykenevit. Suo-
messa velvoitetut perustehtivit turvallisuuden yllépitimisesséd pétevit hyvin
pitkdlle myos Venijidn puolella yritys- ja tuotantotoiminnan jarjestimisessa.

Suomessa on tdmén vuosikymmenen puolella tuotettu muutamia yritysturval-
lisuuteen keskittyneitd kirjoja. Juha E. Miettinen kirjoitti vuonna 2002 en-
simmadisen perusteoksen, jossa yritysturvallisuuden osa-alueet kuvattiin sys-
temaattisessa muodossa. Miettisen mukaan yritysturvallisuus koostuu mones-
ta osa-alueesta, jotka on integroitu yrityksen péivittdiseen johtamiseen. Miet-
tinen késitteli teoksessaan myds ulkomaantoimintojen yritysturvallisuutta ja
matkustusturvallisuutta. Ulkomaantoimintojen yritysturvallisuus on niiden
toimintojen muodostama kokonaisuus, jonka avulla yritys pyrkii varmista-
maan toimintansa turvallisuuden harjoittaessaan liiketoimintaa kotimaan
ulkopuolella (Miettinen 2002, 16).

Yritysturvallisuus voidaan jakaa osa-alueisiin monilla toisistaan hieman
poikkeavilla tavoilla. Palvelutyonantajat ry:n, Teollisuuden ja tyonantajain
keskusliitto ry:n ja ndiden noin 12000 jasenyrityksen muodostaman Yritys-
turvallisuuden neuvottelukunnan (2003) mukaan yritysturvallisuuden osa-
alueita ovat:

- Toimitilaturvallisuus

- Rikosturvallisuus

- Pelastustoiminta

- Valmiussuunnittelu

- Tydturvallisuus

- Ympdristoturvallisuus

- Tuotannon ja toiminnan turvallisuus
- Henkil6turvallisuus

- Tietoturvallisuus seka

- Ulkomaantoimintojen turvallisuus.
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Suomalaisessa kirjallisuudessa esitetyt yritysturvallisuuden osa-aluejaot poh-
jautuvat useimmiten Yritysturvallisuuden neuvottelukunnan (YTNK) jaotte-
luun. Muun muassa Kerkon (2001) osa-aluejako mukailee YTNK:n esittimaa
jaottelua. Myd6s Miettisen (2002) osa-aluejako noudattaa paépiirteissddn edel-
13 esitettyd YTNK:n jaottelua. Poikkeuksen YTNK:n osa-aluejaosta tekevit
yritysturvallisuuden johtaminen, vakuuttaminen ja matkustusturvallisuus,
jotka muodostavat Miettisen (2002) jaottelussa omat yritysturvallisuuden
osa-alueensa. Lisdksi pelastustoiminnan osa-alueeseen on Miettisen (2002)
jaottelussa liitetty paloturvallisuus. Valmiussuunnittelun osa-aluetta Mietti-
nen nimittdd poikkeusoloihin varautumiseksi. Yrityksen kannalta kyse on
kuitenkin samasta asiasta. Rikosturvallisuus puolestaan tarkoittaa yrityksen
henkil9stoon, omaisuuteen ja tietoihin kohdistuvan uhkan torjumista.

Edelld mainituista yritysturvallisuuden lohkoista ja niiden sisillostd on viime
vuosina laadittu lukuisia esityksid, joita 16ytyy mm. internetistd. Aihetta kos-
kevaa kirjallisuutta voidaan pitdd Suomen osalta kattavana. Suomessa yritys-
turvallisuuden késite ja sithen kuuluvat osalohkot ovat selkeét ja vakiintu-
neet. Késilld olevassa kirjasessa ei ldhdetd kertaamaan néitd osa-alueita, vaan
tassd keskitytddn suomalaisessa kirjallisuudessa kovin harvoin esilld ollee-
seen kysymykseen, eli Vendjin liiketoimintaturvallisuuteen ja sen erityispiir-
teisiin.

Suomalainen yritysturvallisuuskidsite on hyvéd ldahtokohta myos ulkomailla
toimiessa. Yllaesitetty YTNK:n jaottelu turvallisuuden osa-alueista on péteva
esitys turvallisuuden rakentamiselle missd tahansa kohdemaassa. Listaa vain
painotetaan kunkin maan kulttuurin, lainsdédédnnon, kauppatapojen, viran-
omaistoimintojen, infrastruktuurin ja turvallisuuden kisite-eroavuuksien seké
mahdollisesti myds uskonnollisten tapojen muodostamalla kokonaisuudella.

Nykyaikaisen médrittelytavan mukaan yritysturvallisuus on osa yrityksen
integroitua johtamisjdrjestelmdd. Yritysturvallisuutta ei katsota erillisend
kokonaisuutena vaan kisitetddn siséltyvéksi yrityksen muuhun toimintaan.
Télla ajattelulla on puolestaan ldheinen yhteys turvallisuuskulttuuriin, jonka
tulee olla taustalla kehitettdessd yritystoiminnan turvallisuutta. Kulttuuri
koostuu asenteista ja arvoista erddnlaisena ylikéasitteend (Verheld 1997, 30).
Organisaation turvallisuuskulttuuri ldhtee yrityksen johdosta, joka vastaa
siitd, ettd turvallisuus toteutetaan asianomaisen maan lakien mukaan. Turval-
lisuuden toteutumisessa olennaisia asioita ovat henkiloston asenne, tuotanto-
toimintaan osallistuvat ihmiset, vilineet, kalustot ja laitteet sekd turvallisuus-
suunnittelu ja toimintaympéristo (Turvallisuusopas 2005, 28 — 29).

Turvallisuuden johtamiseen ei ole olemassa yhtd ainoaa reseptid. Turvalli-
suusasioiden organisointitavat riippuvat yrityksen koosta, toimialasta ja toi-
mipaikasta. Yrityksen johdon tehtévénd on luoda yritykselle turvallisuusstra-
tegia ja turvallisuuden tavoitteet sekd paittdd toimenpiteistd turvallisuuden
strategiassa asetettujen tavoitteiden saavuttamiseksi. Yritys tarvitsee henkisid
ja aineellisia resursseja nédiden tavoitteiden toteuttamiseksi. Yrityksen johto
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arvioi ja médrittelee tarvittavat resurssit sekéd jakaa ne tavoitepainopisteiden
mukaisesti. Yritysjohdon tehtdvand on lisdksi turvallisuuskulttuurin (esimer-
kiksi turvallisuusasenteiden) kasvattaminen yrityksessd sekd vastaaminen
turvallisuusosaamisen kehittymisestd. Pienyrityksessé, jolla on véhdiset hen-
kilo- ja aineelliset resurssit, turvallisuuden asiantuntemuksesta vastaa yrityk-
sen johtaja yksindén. Suuremmassa yrityksessd nimetdén turvallisuudesta
vastaavat henkilot ja heille varahenkilot. Yrityksen turvallisuuspaillikko
kehittdd ja johtaa tydpaikan turvallisuuteen liittyvid toimenpiteitd. Kokonais-
turvallisuudesta vastaavan henkildston lisdksi nimetddn kullekin toimintasek-
torille turvallisuuden vastuuhenkild, joka huolehtii kyseisen yritystoiminnon
turvaohjeiden laatimisesta ja pdivittdmisestd sekd sektorin henkiloston kou-
luttamisesta oman erityisalan puitteissa. Liséksi turvallisuuskoulutusta jérjes-
tetdén koko henkilokunnalle ja turvallisuudesta vastaaville henkildille (Kelo,
Ahola & Leino 2007, 205). Koskaan ei voi liikaa korostaa sitd tosiasiaa, ettd
yrityksessd tai missd tahansa muussa organisaatiossa turvallisuushenkild,
turvallisuustyontekijé, ei ole mies aseen kanssa vaan hén on johtaja, analyy-
tikko ja kouluttaja samassa paketissa.

Kansainvilinen kaupankdynti on vilttimittdmyys yhd useammalle suomalai-
selle yritykselle. Ulkomaantoiminnot tulevat vastaan myytéessé ja markkinoi-
taessa tuotteita ja palveluita ulkomaille mutta myds suunniteltaessa tuotannon
aloittamista ulkomailla. Yritysturvallisuuden tarkastelu vieraassa ymparistos-
sd nousee ldhivuosina ajankohtaiseksi lukuisille suomalaisille yrittédjille. Ul-
komaantoimintojen yritysturvallisuus ei sindnsd poikkea ratkaisevasti niistd
perusasioista, joita olemme kotimaassa tottuneet huomioimaan turvallisuuden
varmistamisessa.

Vieraan maan erityisriskit otetaan huomioon yritysturvallisuuden kehittdmi-
sessd. Esimerkiksi maariskit (poliittiset riskit) ovat yksi turvallisuuden osate-
kijé, jota ylldpidetdén otsikoissa aina Vendjéstd puhuttacssa. Maariski on
kohdemaassa yritystoiminnalle aiheutuva riski, joka vaikuttaa litketoiminnan
kannattavuuteen. Poliittinen riski viittaa mahdollisuuteen, ettdi kohdemaan
poliittiset padatokset, olosuhteet tai tapahtumat voivat vaikuttaa liiketoimin-
taympéristoon negatiivisesti ja ennakoimattomasti. Vendjalla poliittiset riskit
voivat liittyd lakien ja sdadoksien muuttamiseen, hallitusten vaihdoksiin,
ympéristd- ja ihmisoikeuskysymyksiin, etnisiin ristiriitoihin, valuuttakriisei-
hin ja terrorismiin. Kaikista néistd on Venédjélld kokemuksia, eli jossain mi-
tassa ndma riskit ovat toteutuneet viimeisen vuosikymmenen aikana. Yritys-
toiminnan haasteellisuuden lisdksi Vendja tarjoaa myods monipuolisen kentidn
yritysturvallisuuden tarkasteluun. Yritysten kokemukset ovat mitd moninai-
simmat ja niistd voidaan ottaa oppia.

2.2 Turvallisuuden ja yritysturvallisuuden kasitteet Vengjalla

Yritysturvallisuus ja Vendja muodostavat vaativan aiheen, jossa voidaan so-
veltaa monenlaisia ndkokulmia. Yhtdéltd voitaisiin pitdytyd tiukasti suoma-
laisen yritysturvallisuusjaottelun mukaisissa otsikoissa ja esittdd samalla sab-
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luunalla vastaavat asiakokonaisuudet Venijan ndkokulmasta. Toisaalta olisi
mahdollista pilkkoa aiheesta erilleen nimenomaan venéldiset erityispiirteet ja
painotukset, joilla vakiintunutta yritysturvallisuuskésitteistod tédydennettéi-
siin. Kumpikaan ldhtokohta ei kuitenkaan palvelisi kdytdnnon yrittdjan in-
tressid saatikka vendldisestd yritysturvallisuusajattelusta kiinnostunutta luki-
jaa. Tamén kirjan kirjoittaja on katsonut soveliaimmiksi ratkaisutavaksi ku-
vata yrityksen turvallisuusasiat siten kuin se on jirkevdi nimenomaan vena-
laisessd toimintaympdristossd. Késikirjassa tukeudutaan venéldiseen yritys-
turvallisuuskeskusteluun, alan kirjallisuuteen ja kirjoittajan seka kaytettavissi
olleiden asiantuntijoiden kokemuksiin venéléisestd todellisuudesta.

Venijilld luodaan ja muokataan jatkuvasti yritysturvallisuuden késitteistoa.
Jos Suomessa yritysturvallisuuden siséltd on syntynyt vasta viimeisen kym-
menen vuoden kuluessa, on Vendjilld yritysturvallisuuskasitteistdo edelleen
muotoutumassa. Huolimatta siitd, ettd yhtendista késitettd ei ole saatu aikaan,
kdydddn teemasta Vendjdlld vilkasta keskustelua. Vendjdlld yritysturvalli-
suus, josta muuten l0ytyy ainakin kolmenlaista ilmaisua (6e30macHOCTB
IpeIPHHIMATEITHCKOH JeATEIIbHOCTH, JieTIoBast 0€3011acCHOCTb,
Oe3omacHocTh Ou3Heca) ei ole 10ytanyt tietddn valtion méadrittelemadn turval-
lisuuden késitteeseen joka kuvataan Federaation laissa turvallisuudesta (O
Bezopasnost).

Yksityisen yritystoiminnan suhteellisen nuoruuden vuoksi Vendjan yritystur-
vallisuus pitdi sisdllddn vaihtelevia teemoja, jotka muuttuvat sitd mukaan kun
uusia uhkakuvia nousee tai lakeja valmistuu. Seuraavat turvallisuustekijat
ovat viime vuosina saaneet erityistd huomiota erilaisissa Venijalla pidettivis-
sd seminaareissa:

- Liikekumppanit

- Yhtion perustaminen ja henkildvalinnat

- Henkil6kunnan turvallisuus

- Omaisuusriskit

- Verotukseen, kirjanpitoon ja operatiiviseen toimintaan liittyvat riskit
- Kilpailijat

- Patentti- ja tavaramerkkirikkomukset

Venildinen yritysturvallisuuteen perehtynyt kirjoittaja Loginov (2006, 8)
madrittelee liikketoiminnan turvallisuuden (6e3omacHoCTs OM3HECA) seuraaval-
la tavalla: ”Liiketoiminnan turvallisuudella ymmarretdén niiden etujen suo-
jaamista sisdisiltd ja ulkoisilta uhkilta jotka ovat valtiollisen, kaupallisen ja
virkasalaisuuden omistajien, johtajiston, henkil6ston, materiaalisten ja rahoi-
tuksellisten varantojen, rakennusten ja laitteistojen, raaka-aineiden ja tuottei-
den seké informaatioresurssien intresseissi. Liséksi liiketoiminnan turvaami-
sella ymmarretdédn yrityksen liiketoiminnan vakaata toimintaa seka télla het-
kelld ettid tulevaisuudessa. Turvaamisen tila on yrityksen kyky ja mahdolli-
suus toivotulla tavalla vastustaa kaikkia rikollisten rakenteiden ja epéreilujen
kilpailijjoiden pyrkimyksid aiheuttaa vahinkoa yrityksen laillisille intresseil-
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le.” Loginovin méaritelmastd kdy hyvin ilmi laaja kdsitys venildisen yritys-
turvallisuuden toimijoista. Késitteeseen niputetaan vahvasti myos valtiollinen
turvallisuus rikollisia elementtejé ja kilpailijoita unohtamatta.

Kuznetsov (2007) jakaa yritysturvallisuuden kaisitteen taloudellisen turvalli-
suuden, informaatioturvallisuuden, henkilokohtaisen turvallisuuden ja ulko-
maanturvallisuuden lohkoihin. Taloudellinen turvallisuus on Kuznetsovin
mukaan laajin yritysturvallisuuden lohko, johon hén sisdllyttdd toimenpiteet
kulunvalvonnasta ja vartioinnista kilpailijan harjoittamaan tiedusteluun ja
jarjestdytyneen rikollisuuden aiheuttamaan taloudellisen toiminnan uhkaan.
Venildiselle lukijakunnalle kirjoittava Kuznetsov (2007, 111 — 185) painottaa
informaatioturvallisuudessa tietokoneiden teknisié ratkaisuja koska (venéldis-
ten) asiantuntijoiden mukaan venéldiset eivit ole ottaneet ATK—turvallisuutta
riittdvésti huomioon omissa tietoturvaratkaisuissaan. Tdmén katsotaan johtu-
van Vendjin jélkeenjddneisyydestd tietoteknisissd turvallisuusratkaisuissa
lansimaiseen informaatiosuojakulttuuriin verrattuna. Jushtsuk (2006), kisitel-
lessddn kilpailijan harjoittamaa tiedustelutoimintaa (Competitive Intelligen-
ce), omistaa suuren osan teoksestaan tietoteknisille turvaratkaisuille ja tieto-
verkkojen hyddyntédmiselle. Useimmat yritysturvallisuuden tekniset késitteet
ja ajattelutavat ovat saaneet vaikutteita suoraan liansimaisesta, 1&hinnd ame-
rikkalaisesta, yritysturvallisuuskirjallisuudesta, mikd on selkedsti havaittavis-
sa Jushtshukin esitystavassa.

Petrovin (2007, 48) luonnehdinta turvallisuuden hallinnasta osoittaa, ettd
venéldinen ajattelu turvallisuuden hallinnasta ja yritysturvallisuudesta osana
integroitua johtamisjirjestelmaa kestda vertailun ldnsimaiseen turvallisuuska-
sitykseen. Venildisessd yritysturvallisuuden hallinnassa korostetaan sekd
johtajan ettd turvallisuudesta vastaavan apulaisjohtajan merkitysté ja vastuita.
Heidédn toimintaa tdydentdvét eri alan turvallisuuskonsultit ja organisaation
osastojen johto. Turvallisuuskomissio tai —ryhmai toimii operatiivisena tyovéa-
lineend organisaation johdolle. Venildiselle organisaatioajattelulle tyypillinen
komissiokeskeinen operatiivinen turvallisuusjérjestelmé pitdd siséllddn eri
turvallisuuden lohkojen kuten sdahko- ja paloturvallisuuden seké terrorismin
ja tuotannon turvallisuuden hallinnan (Petrov 2007, 48). Tallaisella turvalli-
suusrakenteella varmistetaan kunkin turvallisuuden lohkon erityisasiantunte-
mus mutta samalla se saattaa ndyttdd varsin raskaasti ohjattavalta yksityissek-
torilla lansimaisesta (suomalaisesta) nakdkulmasta katsoen.

Y114 luetellun vendldisen ammattikirjallisuuden lisdksi monenlaiset yritystur-
vallisuuden popularisoinnit ovat vallanneet lukijamarkkinoita. Osa tdmin
lajin kirjallisuudesta kuuluu 1dhinné plagioitujen vakoilujdnnireiden osastolle
(ks. esim. Melton et. al. 2005).

Vendgjilld ndkemys yritystoiminnan turvallisuuden osa-alueista eroaa siis
oleellisesti suomalaisesta vakiintuneesta késityksestd. Venidldisen yhteiskun-
nan voimakas muutos viimeisen puolentoista vuosikymmenen aikana ja muu-
toksen tuoma rikollisuuden eri muotojen raju kasvu ovat lyoneet leimansa
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yritysturvallisuusajatteluun (Loginov 2006, 10). Seké pienyrittdjid ettd myos
Venijin johtoa huolettavat erityisesti kansantalouden ja sitd kautta yritysela-
mén kriminalisaatio eli vahittdinen liukuminen rikollismaailman haltuun (ks.
Vendjéan pienyritysrahasto 2007). Valtion tasolla yksityiseen sektoriin ja jul-
kiseen hallintoon tunkeutuvan rikollisuuden ennaltachkdisyyn kuuluvat mm.
korruption ja muun talousrikollisuuden torjunta. Kriminalisaation ehkdisemi-
sessd tieto partnerista, hidnen taustoista ja toimintatavoista nousee tirkeim-
maéksi ennakoivaksi turvallisuusasiaksi yritystasolla. Ven&jilld partnerisuh-
teiden kdynnistimiseen ei riitd se informaatio jota partneri itse haluaa ilmoit-
taa. Téstd syystd taustojen tarkistamisen merkitys kohoaa merkitykselliseen,
jopa ratkaisevaan, asemaan. Taustat tarkistetaan sekd henkilostostd rekrytoin-
tivaiheessa ettd my0s yhteistyokumppaneista ennen sopimusten solmimista.

Yritystoiminnan turvallisuuden kehittdmisessd Venijilld nousevat pienyritys-
ten ndkokulmasta esille erityisesti seuraavat osalohkot (liahde: Biznes Te-
zaurus 2001):

1. lainsdddintopohjan kehittdminen, johon liittyy esimerkiksi poliit-
tishallinnollisen toiminnan l&pindkyvyyden lisddminen:
intellektuaalisen omaisuuden suojaaminen;

valtiolliset toimenpiteet rikollisuudelta suojaamiseksi;

valtion viranomaisten korruption aiheuttaman uhkan vdhentdminen;
merkittdvien vendldisten yritysten ulkomaantoiminnan tukeminen;
kansallisesti merkittdvien toimialojen valtiollinen tukeminen.

Al

Venijilld liiketoimintaympéristd on Suomeen verrattuna merkittavasti
enemmaén riippuvainen valtiollisesta sddntelyjarjestelmistd. Kéaytinnon vi-
ranomaistoiminta luo paivittdiset edellytykset yritystoiminnalle. Viranomais-
toiminnan laatu tosin voi vaihdella alueesta riippuen. Jotkin alueet Vendjalla
ovat kyenneet luomaan mielikuvaa yritysmyonteisyydestddn. Myonteisen
yrityskuvan alueita ovat esimerkiksi Kaluga ja Nizhnyi Novgorod. Useimmat
Vendjin alueet ovat liséksi laatineet ulkomaisen investoinnin lakeja ja val-
mistelleet mm. korruption torjunnan ohjelmia.

Vendjan yritysturvallisuuden késite saa sisdltod erityisesti seuraavista asiako-
konaisuuksista, joiden kehittdmiseen Vendjdlli halutaan panostaa Vendjin
pienyritysrahaston mukaan:

- Teknologisten prosessien suojaaminen

- Teollisuus-, tieteellisteknisen ja taloudellinen vakoilun eh-
kdiseminen

- Yrityksen johdon véliton informointi laittomasta toiminnasta
yrityksen siséllé ja yrityksen ulkopuolisilta tahoilta

- Luottamuksellista yritystietoa omaavien henkildiden suojaa-
minen

- Partnereiden monipuolinen tutkiminen
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- Nopea reagointi yritykseen liittyvaan disinformaatioon
- Kaupallisen tiedon suojaaminen

- Epiterveeseen kilpailuun reagointi

- Intellektuaalisen omaisuuden suojaaminen

- Pelastus- ja valmiustoiminta

- Yhteisty0 lainvalvontaviranomaisten kanssa

- Toimenpiteet uhkausten varalta

Pienyritysrahaston (Fond Malogo i Srednogo Predprinimatelstvo) painotukset
yritysturvallisuudessa eivdt Suomessa olleet ainakaan korostetusti esilla.
Merkittdva nakokulmaero liittyy esimerkiksi disinformaation ja yritysvakoi-
lun torjuminen.

Miké on pienyritys Vendjélla? Vuonna 1995 hyviksytyssd Federaation laissa
pienyritystoiminnan tukemiseksi (laki 14.6.1995, No. 88-F3) pieneksi yrityk-
seksi madritelladn kaupallinen organisaatio, jossa Federaation, alueiden, us-
konnollisten ja yhteiskunnallisten jarjestdjen tai hyvéntekevaisyysrahastojen
omistusosuus ei ylitd 25 % ja jossa yhden tai muutaman juridisen henkilon
omistusosuus ei ylitd 25 %. Lisdksi henkilostomédrén pitdé olla:

- teollisuudessa, rakentamisessa ja kuljetuksessa alle 100 henkil6a;

- maataloudessa ja tieteellis-teknisessd toiminnassa alle 60 henkil6;
- tukkukaupassa alle 50 henkil54;

- vahittdiskaupassa alle 30 henkil6a;

- muilla aloilla alle 50 henkil6a.

Laissa my0s mainitaan, ettd pienyritystoimintaan lasketaan kuuluvaksi fyysi-
set henkil6t jotka harjoittavat liiketoimintaa ilman juridisen henkildn perus-
tamista mutta ovat kuitenkin individuaaliyrittdjind rekisterdityneet. Pienyri-
tyksen madritelméssd on selked mittakaavaero kun asiaa verrataan suomalai-
seen pk-yrityksen kisitteeseen.

Rikosten ennaltachkiisy nidhddin Venijilli parhaimmaksi menetelmaéksi,
jolla turvallisuutta parannetaan. Suomessakin rikoksia ennaltachkiisevain
viranomaistoimintaan kiinnitetdan huomiota esimerkiksi poliisilaissa (1995).
Yritysturvallisuuden ja kodin turvallisuuden puolella rikollisuuden ennalta-
ehkdisemiseen kiytetddn Vendjalld yleensd jaredmpid teknisid ja henkildstol-
lisid toimenpiteitd kuin Suomessa. Asuntojen kuorisuojauksessa kiytetdén
metalliovia ja erikoislukkoja. Nakyvidi ja aseistettua turvallisuushenkildstod
kéytetddn kulunvalvonnassa ja jérjestyksen ylldpidossa julkisilla paikoilla.

Vaikka rikollisuus, sen niakyvit muodot, tuleekin ensimmaiisend mieleen yri-
tystoiminnan turvallisuudesta puhuttaessa, on turvallisuus késitettédvd paljon
laajempana ja kauaskantoisempana kisitteend myds Vendjédn toiminnoissa.
Yritysturvallisuuden osa-alueista rikostorjunta on vain yksi osa, kuten aiem-
min todettiin. Vendjilld jarjestettdvissd yritystoiminnan turvallisuusseminaa-
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reissa puolestaan on pédsddntOisesti esilli seuraavat asiat (ks. esim.
http://www.ya-plus.ru/other.php?prog=266):

- Taloudellinen turvallisuus
- Korruptio

- Henkil6stoturvallisuus

- Valtiollinen valvonta

- Oikeusasiat

- Informaatioturvallisuus

Venildisissd yritysturvallisuusohjelmissa késitellddn myds muita suomalai-
sista painotuksista poikkeavia teemoja kuten yritysvaltauksia sekd piratismin
ja tekaistujen konkurssien aiheuttamia ongelmia. Vendjén sisélld ndméd on-
gelmat tiedostetaan laajasti ja keinovalikoimia pyritddn monipuolistamaan
haittatekijoiden torjumiseksi. Ohessa esimerkin vuoksi Vendjan keskuskaup-
pakamarin yritysturvallisuuskomitean ohjelma vuodelle 2007, joka pitdd si-
sdllddn seuraavia toimenpiteitd yritysturvallisuuden edistimiseksi (ldhde:
Vendjan keskuskauppakamari 2006):

- Informaatioturvallisuuden kansallinen foorumi tammikuussa
2007

- Yrityslainsdddanndn kehittiminen ennaltachkdisemaén yri-
tysvaltaustoimintaa

- Yrityssektorin ja valtion yhteisty6 terrorismin torjunnassa

- Innovaatio- ja investointitoiminnan kehittdminen Venijan
puolustusteollisuudessa

- Huonolaatuisten ja védrennettyjen lddkkeiden tuotannon ja
myynnin ehkédiseminen

- Korruptionvastaisen ohjelman edistiminen

- Intellektuaalisen omaisuuden suojaaminen

- Elintarviketurvallisuus

- Harmaan tuonnin ja vdirennystoiminnan estdminen tekstiili-
ja kevyessi teollisuudessa

- Lento- ja kuljetustekniikan vairennokset

- Keinotekoiset konkurssit

Venijian keskuskauppakamarin yritysturvallisuuskomitean tavoitteet ovat
yhdenmukaisia valtiollisten intressien kanssa. Otettakoon vaikkapa terroris-
min torjunta, suomalaisittain verraten kaukainen aihe, joka on 16ytinyt tiensi
valtiollisen turvallisuusajattelun prioriteetiksi mutta néyttdytyy myos yksi-
tyissektorin kehittdmisohjelmissa. Korruption torjunta ja puolustusteollisuu-
den suojaaminen palvelevat yritystoiminnan ohella my6s valtion turvallisuu-
den tavoitteita.

Kaikesta edelld késitellystd voidaan paitelld, ettd yritysturvallisuus nédyttdy-
tyy Vendjilld erilaisena asiana kuin ldnsimaissa, mm. Suomessa. Yritystur-
vallisuuteen siséltyy valtion vahva ja ohjaava ote. Valtion kokemat uhkaku-
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vat ja riskit liitetddn suoraan yritysturvallisuuden riskijoukkoon (korruptio,
terrorismi, puolustusteollisuuden intressit). Silti yritysturvallisuus ei ole Ve-
néjéllakddn mikdan mystinen asia. Uutta ja totaalisesti poikkeavaa ldhesty-
miskulmaa ei tarvitse opetella, vaan perusrunkona voidaan edelleenkin pitda
suomalaisen yritysturvallisuuden osa-aluejaottelua. Sen péélle voidaan raéta-
16ida venéldisistd 1dhtokohdista painotettu yritysturvallisuusrakennelma. Tér-
keintd lienee, ettd Vendjilld yritysturvallisuuteen liittyvistd asioista keskustel-
laan hyvin vapaasti ja muun muassa internetistd 16ytyy kirjava mééra ohjeita
eri uhkakuvien varalta.

Esimerkkind mainittakoon vield yritysturvallisuuskoulutusta antava konsult-
tiyritys joka jakaa yritysturvallisuuden seuraaviin osiin (http://www.vla.ru/):

- Fyysinen turvallisuus

- Henkil6stoturvallisuus

- Rahoituksellinen ja taloudellinen turvallisuus

- Tietoturvallisuus

- Teknologinen turvallisuus

- Paloturvallisuus

Useimmiten yritysturvallisuutta ei eroteta yrityksen taloudellisen turvallisuu-
den varmistamisesta. Tavoitteenahan on yrityksen toiminnan jatkuvuus, joka
ei olisi mahdollista ilman taloudellista kestavyyttd. Turvallisuuden késitteen
moninaisuutta kuvastaa seuraavassa vield yksi nikemys, jonka mukaisesti on
laadittu luettelo yrityksen kestivddn olemassaoloon vaikuttavista tekijoistd
(Ljannoi 2006):

1. Yrityssalaisuuden, kaupallisen salaisuuden ja luottamuksellisen tie-

don suojaaminen

Tietokoneturvallisuus

Sisdinen turvallisuus

Rakennuksen ja laitteiden turvallisuus

Fyysinen/henkildkohtainen turvallisuus

Tekninen turvallisuus

Teknisten yhteyksien turvallisuus

Sopimusturvallisuus

Henkildiden ja rahtien kuljetusten turvallisuus

0. Mainonnan, joukkotapahtumien (néyttelyiden), liikketapaamisten ja
neuvottelujen turvallisuus

11. Paloturvallisuus

12. Ekologinen turvallisuus

13. Siteily- ja kemiallinen turvallisuus

14. Kilpailijan vakoilu

15. Informaatio — analyysityd

16. Henkiloston sosiaalispsykologinen ennaltachkédisevé toiminta ja kou-

lutus taloudellisen turvallisuuden kysymyksissd
17. Turvallisuusjarjestelmien asiantuntija-arviot

S0 XN LR W
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Tyypillistd venéléisille kirjallisille 1dhteille on se, ettd ne peittelemattd kerto-
vat jarjestdytyneen rikollisuuden ja viranomaistoiminnan aiheuttamista ris-
keistd. Suomessa ei ole totuttu — eikd varmaan ole ollut tarpeenkaan — pohtia
rikollisliigojen vaikutuksia yrityseliméddn. Suomesta kylld 10ytyy vakavaa
jarjestdytynytta rikollisuutta mutta sen vaikutuksia yrityseldmén riskeihin on
tutkittu hyvin védhin. Vuonna 2006 julkaistu elinkeinoeldmén ja viranomais-
ten yhteinen strategia yrityksiin kohdistuvien rikosten ja védrinkdytosten
torjumiseksi on hyvd avaus tdhdn suuntaan. Strategiassa késitellddn myds
jarjestdytyneen rikollisuuden aiheuttamaa uhkaa yritystoiminnalle (Sisdasi-
ainministerio 2006).

Veniliiseen sisdiseen keskusteluun perehtyvd suomalainen toteaa helposti,
ettd rajan tdlla puolella kirjoitellaan huomattavasti pidattyvidisemmin Venéjin
liikketoimintaympdariston turvallisuudesta kuin mitd venildiset itse tekevit.
Ehka puutteelliset tiedot Vendjin turvallisuusoloista ovat syynd tdhdn suh-
teelliseen hiljaisuuteen Suomessa. Uskottavammalta selitykseltd tuntuu kui-
tenkin se, ettd suomalaisessa julkaisukulttuurissa ja elinkeinoeldméssi eldd
jonkinlainen varovaisuus epamukaviksi ja jopa maiden vilisid suhteita rasit-
taviksi ajateltujen seikkojen esille nostamisessa. Vendjalla kuitenkin on tapa-
na rohkeasti julkaista merkittdvien rikollisjohtajien nimid ja rikollisliigoihin
osallistuneita seké kirjoittaa ulkomaillekin ulottuvista rikostapauksista hyvin
yksityiskohtaisesti (ks. esim. Leonov 2007; Rumjantseva 2007).

Vendgjdlld yritysturvallisuuteen vaikuttavien toimijoiden médird ei ole suu-
rempi kuin mihin Suomessa olemme tottuneet mutta niiden painoarvo vaihte-
lee sekd alueen ettd kilpailutilanteen mukaan. Vendjilld sekd kotimaisesta
ettd ulkomaisesta yritystoiminnasta ovat kiinnostuneita ja sitd valvovat valti-
on ja kilpailijoiden lisdksi myds rikollisjarjestot ja yritysten oma henkilosto.

Valtio valvoo, onko yritys rekisterdity, toiminta lisensoitu ja maksaako yritys
sekd sen henkilostd sdddetyt verot. Lainvalvontaviranomaisia puolestaan
kiinnostaa kaikenlainen mahdollinen lainrikkomus aina kirjanpitorikoksista
piratismiin ja rahanpesuun. Tdmén vuoksi Vendjélld tormitddn varsin usein
erilaisiin vero- ja kirjanpitotarkastuksiin, palotarkastuksiin tai hygieniaviran-
omaisten sekd tyOlupaviranomaisten tarkastuksiin. Viranomaisten suoritta-
milla tarkastuksilla on turvallisuuden edistimistavoitteen lisdksi my0s rikos-
torjunnallista merkitystd. Esimerkiksi kirjanpitoon kohdistuva tarkastus voi
johtaa laajankin talousrikosvyyhdin jéljille.

Rikollisjérjestot seuraavat tarkoin ulkomaisen yrityksen toimintaa Venijalla.
Jarjestaytynyt rikollisuus on tosiasia Vendjélld. Venéldisten itsensd mukaan
rikollisten kanssa joutuu jossain vaiheessa keskustelemaan, sitd ei voi valttaa.
Vartioimisliike tietdd néistd asioista paljon ja osaa mitoittaa toimet alueella
toimivien rikollisryhmittymien asettaman haasteen mukaisesti. Mikéli oma
toiminta rikkoo liiketoiminnan etiikkaa tai lakeja, vaara joutua rikollisten
kanssa tekemisiin kasvaa. Yritykseen kohdistuva painostus ei tule valttimaétta
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suoraan rikollisilta vaan my0s epdterveen kilpailun kautta. Yrityksen rahoi-
tusresurssit ovat tietysti rikolliselementtien tirkein kohde.

Talousrikollisuudessa tirkeimmaét osa-alueet ovat petos, vidrennys seki luot-
tamuksen védrinkéyttd. Petoksen tirkeimpid menetelmid ovat védrennettyjen
dokumenttien kiyttd (védrennetyt leimat) seké todelliset tai keksityt firmat.
Myos edellistd sofistikoidumpia petoskeinoja tunnetaan. Tiettyd tehtdvéa,
esimerkiksi tilauksen vastaanottoa varten, perustetut firmat ovat paljon kay-
tetty huijauskeino. Ennakkomaksu otetaan ja sitten kadotaan tietymattomiin.
Taitavimmat petokset suoritetaan kuitenkin laillisin firmoin, jotka ovat toi-
mineet jonkun aikaa luottamusta herittavésti. Firmat ovat luoneet uskottavan
julkisivun varsinaisten aikeidensa peitteeksi. Myoskddn niissa tydskentelevi-
en henkiliden taustasta ei l0ydy mitédén epamaéaréistd. Peiteyritysten tunnis-
tamiseen tarvitaan monimutkaisia taustatarkistuksia ja analyyseji niiden ta-
loudellisesta toiminnasta. Téllaisen taustatydn voi tehdéd vain siihen erikois-
tunut taho.

Kilpailijat ovat luonnollisesti kiinnostuneita ulkomaisen yrityksen toiminnas-
ta ja tietysti myds ulkomaisen yrityksen kanssa partnerisuhteessa olevasta
yrityksestd. Uusi teknologia, tydmenetelmit, laajentumissuunnitelmat, infor-
maatio nykyisistd ja tulevista partnereista ja asiakkaista on haluttua tietoa.
Tavoitteena kilpailijayritykselld voi olla esimerkiksi hyodyllisten kontaktien
ja investointiprojektien seké tavarantoimittajien “kaappaus” itselle.

Suomalais-Vendldisen kauppakamariyhdistyksen (2005) mukaan suomalais-
ten kokemukset Vendjiantoimintojen riskeisti osoittavat, ettd Vendjista annet-
tu kuva rikollisineen ja mafioineen ei ole oikea. SVKK ry:n kyselyssé tultiin
samaan johtopdidtokseen kuin vuotta aikaisemmin Turvallisesti Venédjélle —
hankkeen yrityskyselyssi: Suurin osa ei ollut kokenut ongelmia rikollisuuden
tai harmaan talouden takia. SVKK ry:n mukaan suurimmat riskit tulevat kil-
pailijoilta ja Vendjén hallinnon suunnalta.

Kilpailijat voivat kdyttdd epéterveen kilpailun muotona mm.

- Talousvakoilua

- Virheellistd mainontaa

- Firman kompromentointia, eli maineen pilaamista

- Tuotteiden vddrentdmisti

- Fyysisti ja psyykkistd painostusta, materiaalista vahingonte-
koa

- Kartelleja

- Harmaata taloutta

- Tullitariffeja

- Luvatonta yritystoimintaa

- Tekaistuja konkursseja
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Kaikki suomalaiset yritykset eivét katso tarpeelliseksi virittdd sisdisid ja ul-
koisia turvajirjestelmié kaikenkattavasti toimiessaan Venijélld. Kyselytutki-
musten mukaan niissé yrityksissé joissa asioihin on kiinnitetty huomiota si-
sdisen turvallisuusjérjestelmén kehittimiseksi, on rekrytoitavien taustan tar-
kistamisen ohella lisétty tyosopimuksiin pykaldt vaitiolovelvollisuudesta ja
likkesalaisuudesta. Yrityksen sisdisen asiakirjahallinnan jérkeistdminen sekd
tietosuojan kohottaminen ovat kuuluneet tirkeisiin turvallisuuden kehittdmis-
toimenpiteisiin. Ulkoisen turvallisuusjirjestelmén vahvistamiseen puolestaan
kuuluu ulkoisten riskien analysointi, partnereiden luotettavuuden selvittdmi-
nen, fyysisen vartioinnin ja turvatekniikan jirjestiminen sekd kilpailu- ja
liiketoimintatiedon hankinta (SVKK ry 2005, 69).
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3 MATKUSTAMISEN TURVALLISUUS

3.1 Matkalle 1ahdon valmistelut

Liiketoiminnan aloittaminen vieraassa maassa vaatii huolellisia etukéteisjar-
jestelyja. Samanlaisella vakavuudella tulee suhtautua myds litkematkalle
1aht66n. Vieraaseen maahan 1dhtevd henkilostd tulee ennakolta perehdyttda
tehtidviinsd, maan kulttuuriin, yhteiskunnan toimivuuteen seki lakeihin ja
tapoihin. Piivittdiset turvallisuusrutiinit pitdd kdyda l4pi sekd matkustavien
henkildiden ettd heidén perheenjésentensé kanssa.

Matkustamisen turvallisuus on yleisin ja ehképa tarkein turvallisuuden muoto
joka on otettava huomioon seka yritystoiminnassa ettd yksityisessd liikkumi-
sessa Vendjilld. Matkustusturvallisuus kuuluu yrityksen péivittdiseen toimin-
taan. Sen padmaiirind ja tarkoituksena on varustaa henkild tiedoilla, taidoilla
ja vilineilld, joiden avulla henkil itse ja hdnen kanssamatkustajansa kykene-
vét suoriutumaan matkasta (liike- tai muu matka) vahingoitta. Matkustustur-
vallisuus korostuu téssd siksi, ettd potentiaalisista ulkomaantoiminnan ris-
keistd todenndkdisimmat liittyvdt nimenomaan matkustamiseen.

Matkustamisen turvallisuudesta on tarjolla lukuisia hyvid tietoldhteitd. Mat-
kailuturvallisuuden neuvottelukunnan matkustusohjeet (l16ytyvét sivustolta
www.formin.fi) tarjoavat kdyttokelpoisen apuvélineen sekd yrittdjille, ettd
tavallisille matkailijoille matkustamisessa ilmenevien riskien huomioimiseen.
Kunkin matkakohteen erityistietimystd saa ulkoasiainministeriostd, kohde-
maan edustustoista ja matkatoimistoista. Ulkoasiainministerion nettisivuilta
saa lisdksi hyvid neuvoja matkustustiedotteista, matkapuhelinpalveluista ja
matkustusilmoituksen tekemisestd. Matkustusturvallisuus koskee seka liike-
matkalaisia ettd matkailijoita. Esimerkiksi Murmanskin alueella alueduuman
hyvéksymé Laki matkailutoiminnasta velvoittaa Murmanskin alueen viran-
omaista, joka saa tietdd matkailijoiden turvallisuutta uhkaavasta vaarasta,
ilmoittamaan matkanjirjestdjille, matkanvalittdjille ja matkailijoille kyseises-
td vaarasta (Oikarinen 2005, 14).

Miten Venijille ldhdetdén? Jokainen ulkomaalainen erdiden IVY-maiden
kansalaisia lukuun ottamatta tarvitsee Vendjille matkatakseen viisumin, asia-
kirjan joka liitetdéin passiin. Viisumi antaa luvan mennd Venéjélle ja palata
sieltd. Vendjilla oleskelun kesto on méiritty viisumissa.

Vendjan viisumeita on seitsemdd eri tyyppid: 1) turistiviisumi, 2) bisnes-
viisumi, 3) opiskelijaviisumi, 4) yksityisviisumi, 5) transit eli kauttakulku-
viisumi, ja 6) lyhyt 72 tunnin pikaviisumi ja 7) ryhméviisumi. Yleensé par-
haat vaihtoehdot ovat hinnan puolesta turisti- ja bisnesviisumit. Turisti-
viisumi on hyvé vaihtoehto lyhytaikaiseen oleskeluun (ei pitempi kuin kuu-
kausi) ja vain yhtd tai kahta kdyntikertaa varten. Viranomaismatkoissa ei
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suositella turistiviisumia, vaan viisumin pitéisi olla delovoje eli bisnes. Tur-
vallisuuspalvelun edustajat ovat ihmetelleet mm. tdmén kirjan tekijélle turis-
miviisumilla virallisiin tapaamisiin matkaavia viranomaisia. Bisnesviisumi
on syytd ottaa kun tarvitaan useita kdyntikertoja. Matkatoimistot jarjestavit
tarvittaessa kutsun.

3.2 Terveys

Kesdkuun alusta vuonna 2007 ei ole endd vaadittu HIV todistusta vuosi-
viisumia varten. Sen sijaan yli 3 kuukauden yhtédjaksoista Vendjilld oleskelua
(ty6 tai opiskelu) varten vaaditaan HIV testitulos, joka ei saa olla yhtd kuu-
kautta vanhempi. HIV levidd voimakkaasti myds Luoteis-Vendjélld ja mat-
kailijan on syyté olla varuillaan timén ilmion suhteen.

Maakohtaisia rokotussuosituksia 10ytyy sivulta www.rokote.fi. Pitkdaikaista
Vendjdlld oleskelua varten suositellaan (vuoden 2007 tilanne) otettavaksi
seuraavat rokotukset:

- kurkkumété (kaikille suositeltava)

- lavantauti (riskiarvion perusteella)

- puutiaisaivotulehdus (riskiarvion perusteella)

- Japanin aivotulehdus (riskiarvion perusteella) Vendjan itdisissa osissa
matkaaville

- tuhkarokko (kaikille)

- sikotauti (kaikille)

- vihurirokko (kaikille)

- jaykkékouristus (kaikille suositeltava)

- A ja B hepatiitti (riskiarvion perusteella)

Tuberkuloosi levidd Vendjélld 1ahinnd vankiloissa ja vakavasti syrjdytyneiden
keskuudessa. Tdmai tosiasia on pidettdvd mielessd matkakohteita ja vierailu-
paikkoja wvalittaessa. Lisdksi kannattaa ottaa huomioon salmonellan vaara
kuten maailmalla muuallakin matkustettaessa. Néihin ei ole rokotevaatimuk-
sia tai -suosituksia. Eteld-Vendjélle, esimerkiksi Kaukasuksen alueella mat-
kaajalle, suositellaan salmonellarokotteen ottamista. Kolerasta on raportoitu
sieltd tddltd Vendjad mutta riski ei ole merkittava.

Lansimaiset matkailijat ovat kylld huomanneet, ettd Venédjélld voi luottavai-
sin mielin nauttia aterioita ja kylmid salaatteja ilman terveydellisid vaikutuk-
sia. Huolellinen tietysti kannattaa olla ateriapaikan valinnassa. Raikkaan ve-
den saatavuus ei ole itsestidénselvyys, minkd vuoksi omalla vesileililld varus-
tautuminen on tullut tavaksi Vendjan matkaajille. Pullotettu mineraalivesi on
turvallisin vaihtoehto. Suoraan vesihanasta juomista ei voi suositella vaikka
tdmén kirjan kirjoittajalle murmanskilaisen hotelli Poljarnye Zorin kraanavesi
ei ole aiheuttanut nirastysta.
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3.3 Yhteydenpito ja matkavarustus

Matkalle ldhtevin on syyté sopia ldheisen tai muun kontaktihenkilon, esimer-
kiksi tyonantajan, kanssa sddannéllisestd tiedottamisesta matkan varrella. Nain
varmistetaan, ettd matkustava henkild etenee tietyin médrdvilein eikd ole
jadnyt jostain syystd matkan varrelle. Tekstiviesti on kéteva ja edullisin kuit-
tausmuoto matkan etenemisestd. Viestityksen jérjestelyssd voidaan sopia
esimerkiksi menettelystd, jossa henkilo ldhettdd tekstiviestin tulliasemalta
ilmoittaen, ettd seuraava viesti ldhetetddn vaikkapa Alakurtilta (mennessdin
Kantalahteen) tai Yldtulomalta (Mennessddn Murmanskiin). Matkailuturval-
lisuus on syytd huomioida matkalaukun siséllossé ja muussa matkailuvarus-
tuksessa. Tarpeen ja arvioidun riskin mukaan matkan varustuksiin voivat
kuulua:

- Lukittava matkalaukku

- Lammin vaatetus

- Tavanomainen sarkyldakitys, myos reseptilddkkeet

- Ensiapuvarustus, ajoneuvossa laajalla valikoimalla

- Taytetty terveyskortti (ks. erillinen kappale asiasta)

- Kannettava rikosilmoitinjérjestelma ja sieppaushilyttimet

- Savu-, hdka- ja kaasuhédlyttimet

- Puhelin ja vara-akku

- Varapuhelin ja vaihtoehtoinen SIM -kortti

- Kaiteisen piilottaminen vaatteiden salataskuihin

- Kamera

- GPS -paikannin

- Ylimaardiset matkavakuutukset, esimerkiksi mukana olevasta elekt-
roniikasta

Matkan aikana on syytd pitdéd silmilld omaa matkalaukkua. Matkalaukkuun
voidaan omistajan tietdmattad ujuttaa laittomia esineitd tai tavaroita (huumei-
ta), jotka rikolliset haluavat salakuljettaa rajan yli. Hyvin varusteltuun ajo-
neuvoon kuuluvat mm. ajoneuvokohtainen palosammutin, palon tukahdutta-
misen peite, lapio, tarkistettu vararengas, tuulettajan hihna ja mahdollisesti
myos satelliittipuhelin.

- Matkustusasiakirjoista kannattaa olla kopiot mukana.

- Riittdvdn vaatetuksen muodossa on varauduttava jopa yOpymadn
pakkasella

- Erityistd varautumista mikéli lapsia on mukana - kodin ja perheen
turvallisuus

- Lahtiessd ilmoitus sekd vastaanottajapddhian (kutsujalle), ettd Suo-
messa jollekin

- Matkavakuutus, ajoneuvovakuutus

Yrityksen tietoturvan ndkokulmasta tirked omaisuus tulee olla erityisen sil-
malldpidon alla. Kannettavat tietokoneet ja muistitikut eivit ole pelkdstdén
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haluttua tavaraa realisoitavaksi vaan voivat siséltdd arvokasta yritysaineistoa,
jonka katoaminen aiheuttaa vélittomaisti tai aikojen kuluttua menetyksié liike-
toiminnalle. Kannettavan tietokoneen sdilyttiminen muussa kuin alkuperéi-
sessd laukussaan véhentdd varkausriskid. Suojausohjelmistot ja salasanat
vaikeuttavat tietoihin pddsya ja antavat turvaa ATK —vilineiden katoamisen
varalta. Avaimet ja muu matkan kannalta tarpeeton aineisto kannattaa jattaa
kotimaahan. Ruuhkaisilla paikoilla kuten esimerkiksi lentoasemilla kannetta-
va tietokone voi joutua helposti viiriin kisiin. Lentoaseman turvatarkastuk-
sessa pitdd varmistaa, ettd tietokone ei ldhde hihnalta edelld kulkevan mat-
kaan. Maailmalta tiedetdin tapauksia, ettd varas on odotellut hihnalta tulevaa
tietokonetta lapivalaisun toisella puolella kadoten lopulta tietyméttomiin.

3.4 Rajanylitys
Ennen rajanylitystéd pitdd varmistautua, ettd ajoneuvossa on riittdvésti poltto-
ainetta ja ettd ajoneuvoon ei ole unohtunut sellaisia esineité, jotka voivat
aiheuttaa vaikeuksia tulliasemalla, esimerkiksi:

- metsidstysase, patruunat

- tutkanpaljastin (laiton Suomessa)

- ladkkeitd, jotka eivét ole tarkoitettu vilittdmasti omaan kéytt6on

Matkalle kannattaa ottaa Suomesta mukaan sirkylddkkeitd ja vatsaladkkeita.
Muiden kuin kisikauppalddkkeiden osalta mukaan tulisi ottaa mukaan myds
reseptit, jotka osoittavat lddkkeiden olevan henkilokohtaiseen kéyttoon. Re-
septilddkkeet ilmoitetaan tulli-ilmoituksessa. Ladkkeet on syytd kuljettaa
alkuperéispakkauksissa ja ostokuitit kannattaa pitdd mukana. Viranomaiset
voivat siten varmistua tuotteen siséllostd eikd rajanylittdjan aikaa mene ladk-
keen vaikuttavien aineiden selvittimiseen. Viranomaiset my0s vertaavat
maahan tuotavien lddkkeiden miérda suhteessa oleskeluaikaan. Suuri maira
etenkin rauhoittavia (huumausaineiksi luokiteltavia ainesosia sisaltavid) ladk-
keitd suhteessa lyhyeen oleskeluun voi johtaa hallinnolliseen lainrikkomus-
seuraamukseen.

Suomesta Vendjille siirryttidessd rajanylityspaikan muodollisuuksiin kuuluu:

- maahantulokortti (ks. liite), jonka B-osa annetaan mukana pidetta-
viksi koko matkan ajan

- mahdollinen tulliselvityslomake, johon kirjataan ajoneuvo, valuutto-
jen mééra ja muu arvokas omaisuus

- maahantulokortti ja tulliselvityskaavake palautetaan rajaviranomaisil-
le maasta poistuttaessa

- autositoumus, jolla velvoitetaan kuljettaja jilleenviemddn ajoneuvo
Venijiltd madraajan kuluessa

- talvella nastarengastunnus (jos nastarenkaat)

- kansallisuustunnus FIN

- pakollisen liikennevakuutuksen voi yleensd ostaa Venijén rajanyli-
tyspaikalta, mutta asia on varmistettava ennen matkalle 18ht6a. Myds
suomalaiset agentit valittavét vakuutuksia

27



- on hyvé ottaa kopiot kaikista asiakirjoista

Paluumatkalla Suomeen puolestaan varmistu, onko mukanasi:
- ns. rariteettitavaroita eli Vendjan kulttuurihistoriaan kuuluvia vanhoja
esineitd; samovaarit, ikonit, vanhat taulut jotka vaativat vientiluvan
- yli 10 000 USD vaatii luvan Venéjéin keskuspankilta
- alkoholia (Suomen tullisddnnokset) ja tupakkaa
- ladkkeitd, jotka Suomessa reseptilld, mutta Venéjilla késikauppatava-
raa

TAULUKKO 1 Kansainviliset passintarkastuspaikat ja niiden aukioloajat
(Suomen aikaa ellei erikseen mainita).

Vaalimaa

Ma-su klo: 24 h

Puh. 0204102170
Nuijamaa

Ma-su klo: 24 h

Puh. 0204102370
Vainikkala

Ma-su klo: Junien kulkuaikoina
Puh. 0204102330
Imatra

Ma-su klo: 07.00 —23.00

Puh. 020 410 2450
Niirala

Ma-su klo: 24 h

Puh. 020410 3270
Vartius

Ma-su klo: 07.00 —21.00

Puh. 0204104273
Kortesalmi (LAmsénkylantie 465, Kuusamo)
Ma-su klo: 08.00 —20.00

Puh. 020 492 8540

faksi. 020 492 8545

Salla

Ma-su klo: 07.00 - 21.00

Puh. +358 (0)20 4928560
Raja-Jooseppi / Lotta

Ma-su klo: 07.00 - 21.00

Puh. +358 (0)20 4928600
Storskog / Borisoglebsk

Ma-su klo: 06.00 —23.00 (Norjan aikaa)
Puh. +47 78 99 48 30

28




Palatessa Venijéltd vendldinen tullimies kysyy onko hallussasi edelléd mainit-
tuja tavaroita. Paluumatkalla pitdd vield varmistua siitd, ettd auton takaisin-
vientisitoumus palautetaan tulliin. Auton takaisinvientisitoumuksen osalta
pitdé olla tarkkana siité, ettd matka ei pitkity takaisinvientisitoumuksen péét-
tymispéivin ylitse.

Huoltoasemia on taajamissa, mutta taajamat ovat harvassa. Esimerkiksi poh-
joisessa, Raja-Joosepissa ja Sallassa saa rajanylityspaikalla dieselid ja bensii-
nid East Oilin pumpusta Vendjéan puolella.

3.5. Matkustamisen turvallisuusohjeita Barentsin alueella

Henkilokunnan matkustusohjeiden laatiminen ja paivittdminen kuuluu yritys-
ten ja muidenkin organisaatioiden turvallisuusprosesseihin. Ohjeissa kdydaén
lapi tdrkeimmait seikat matkalle valmistautumisessa (matkustusasiakirjat,
vakuutukset, terveysasiat), matkan aikana huomioitavista turvallisuusasioista
(kuljetukset, lilkkuminen, majoitus, raha-asiat) sekd ohjeet vahinkotilanteissa
(litkkennevahinko, sairaus, onnettomuus, tapaturma, myohistymiset kuljetuk-
sesta, asiapapereiden katoaminen, vastuut vahingoista). Matkustusohjeessa
kasitellddn edelld mainitut kohdat yrityskohtaisesti ja matka-/ty6kohteen mu-
kaan radtilditynd. Lisdé tietoa matkustusohjeen laatimiseen saa esimerkiksi
ulkoministerion nettisivuilta www.formin.fi.

Viestiyhteyksien katvealueet aiheuttavat turvallisuusriskin tien péélld. Kén-
nykké kuuluu ldhinnd paiteiden varsilla ja taajamissa. Suomen verkko kuuluu
jonkin matkaa rajanylityksen jdlkeen, esimerkiksi Sallaan vanhalle kirkonky-
lalle saakka. Vendjén padoperaattoreita ovat Megafon, MTS ja Beeline. Pai-
teiden varsillakin on pitkid katvealueita. Raja-Jooseppi-Murmansk —vélilld
kannykkad ei kuulu 10 km-165 km viliselld osuudella rajalta Yldtulomaa lu-
kuun ottamatta.

Salla-Kantalahti —osuudella puhelin ei kuulu 10-155 km valilld rajalta Ala-
kurtin taajamaa lukuun ottamatta.

Lisdksi Kantalahden ja Murmanskin vililld on laajoja alueita ilman kdnnykéin
kenttdd. Tilanne on vieldkin vaikeampi kauempana Kuolan niemimaalla,
jossa esimerkiksi sisdosat ovat tdysin matkapuhelinyhteyden ulkopuolella.
Sen sijaan Storskog/Borisoglebsk-Murmansk —vililld matkapuhelimet toimi-
vat.

Varmin yhteydenpitovéline katvealueilla olisi satelliittipuhelin, mutta se vaa-

tii Vendjdn viestintdviraston (Glavgossvjaznadzor) luvan Moskovasta sekd
ilmoituksen tullissa.
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Raja-Joosepin tulliasemalta 14dhtien tie Venéjin puolella on vaikeasti liiken-
noitdvissd kunnossa kahdenkymmenen kilometrin matkalta. Alkuosuus on
pehmedd hiekkaa (tilanne 2007) johon voi henkildauto juuttua kiinni ja pa-
himmassa tapauksessa rikkoutua. Sellaiseenkin asiaan on tormétty, ettd Vena-
jan litkkennemiliisi voi sakottaa myds liian hitaasta ajonopeudesta.

Maantierikollisuutta voi vilttda ajamalla pdivésaikaan, varsinkin yksin mat-
katessa. YOpyminen ajoneuvossa matkan varrella ei ole suositeltavaa. Lifta-
reita ei tietenkddn kannata ottaa kyytiin vaikka esimerkiksi rajavyohykkeelld
on ollut kdytintond antaa kyyti rajavartijalle tai tullimiehelle 1dhimpéén taa-
jamaan hdnen sitd pyytdessd. Tuntemattomien kuljettamisessa on vaarana
jédda kiinni esimerkiksi avunannosta huumausainerikokseen jos henkildlla
sattuisi olemaan aineita hallussa.

3.6 Ulkomaanedustustojen palvelut

Valtioneuvoston ohjesdédnnén 13 §:n mukaisesti ulkoministeriolle kuuluu
suomalaisten etujen ja oikeuksien valvominen sekd konsulipalveluiden ja
vastaavien muiden viranomaispalveluiden jérjestdminen ulkomailla. Suomen
ulkoasiainministerié on matkustusturvallisuudessa hyva tiedonldhde. Ministe-
rion nettisivuilta 16ytyy kiytdnnon ohjeita Vendjalld matkustamisesta. Tietoja
on eritelty myds Venijin alueiden mukaan. Suomen ldhimmén edustuston
yhteystiedot on syytd pitdd aina matkassa muistivihkossa seka tallettaa kin-
nykkain.

Suomen ulkomaanedustuston tehtdvdnd on auttaa hddidnalaiseen asemaan
joutunutta Suomen kansalaista:

- Passin tai muun asiakirjan kadotessa

- Rahojen kadotessa

- Sairaus- tai onnettomuustapauksessa

- Matkustajavakuutusasioissa

- Piditys- tai vangitsemistilanteessa

- Kuolemantapauksessa

- Suuronnettomuuksissa ja kriiseissd evakuoimisessa avustaminen seké
- Suuronnettomuustiedon hankinnassa ja jakamisessa

Kriisitilanteesta (esimerkiksi suuronnettomuus, suuri tulipalo) pelastaudutta-
essa ei ole useinkaan mahdollisuutta ottaa mukaan passia, rahaa tai matkalip-
pua. Passin ja matkalippujen hankkimiseksi paikallinen edustusto avustaa
rahavarojen siirrossa Suomesta. Rahat siirretdén joko henkilon omalta tililtd
tai hdnen mainitsemansa henkilon suorittamana talletuksena ministerion ja
edustuston tai kaupallisen rahanvélitysyrityksen kautta. Jos tdmaé ei ole mah-
dollista, henkildlle voidaan mydntdé takaisinmaksusitoumusta vastaan raha-
varoja kotimatkakuluihin. Henkil6 joutuu siis pddsddntoisesti itse maksamaan
kotiuttamisestaan aiheutuvat kulut, ellei hédnelld ole voimassaolevaa matka-
vakuutusta, joka korvaa kotiuttamisen. Paikallinen Suomen edustusto ja mi-
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nisterid avustavat tarvittaessa kotiuttamisen jarjestimisessd. Evakuointitarve
kriisialueelta ratkaistaan viranomaisen paatoksella.

Ulkoministeriolld on tekstiviestipalvelu, joka tarjoaa lyhyitéd tilannetiedotuk-
sia eri maiden turvallisuustilanteesta. Tekstiviestein voi lisédksi hakea Suomen
ulkomaanedustustojen yhteystietoja. Matkustusilmoituksen tekeminen teksti-
viestilld on suositeltavaa, jotta ulkoministerion tai edustuston on helpompi
tavoittaa henkild ja matkakumppani mahdollisen kriisin yllédttdessd. My0s
ulkomailla pysyvisti asuvat suomalaiset voivat tehdd matkustusilmoituksen.

Tekstiviestipalvelun numero on 16 358, ja se toimii DNA:n, Elisan ja Te-
liaSoneran liittymilld. Muilla liittymilld - my6s ulkomaisilla - numero on
+358 400 358 300 (lahde: www.formin.fi).

Murmanskissa on Norjan ja Suomen ulkomaanedustustot, joiden molempien
yhteystiedot suositellaan tallettamaan matkapuhelimeen ja erilliseen muisti-
vihkoon:

Suomen Pietarin pddkonsulaatin Murmanskin toimipiste
Ulitsa Karla Marksa 25A, Murmansk

Puh. +7 8152 44 53 82

Sahkoposti: sanomat.msk@formin.fi

Konsulipdivystys suomalaisia koskevissa hitatapauksissa (24 h)
Puh. +358 9 160 555 51, kannykka +7 (8) 921 272 50 95, +7 (8) 921 272 50
96

Suomen Pietarin pdékonsulaatin pdivystysnumero (24 h)

Puh. +7 (812) 967 37 82

Pietarin padkonsulaatin muut numerot ovat 279 0482, 272 8747,
272 2082, 279 1102.

Lisda informaatiota Suomen diplomaattiedustustoista Vendjélld saa sivulta
www.finland.org.ru suomen ja vendjén kielilla.

Norjan kuninkaallinen padkonsulinvirasto ja Ruotsin kunniakonsuli
Ulitsa Sofii Perovskoi 5, 183038 Murmansk
Puh. +7 (8152) 40 06 00 (24 h)

Kun ulkomailla tapahtuu onnettomuus, terrori-isku tai muu rikos, luonnonka-
tastrofi tai muu vastaava tapahtuma, jossa suomalaisia on osallisena tai koh-
teena, ryhtyy ulkoministerio toimiin suomalaisten tilanteen selvittimiseksi ja
auttamiseksi. Kohdemaan omat viranomaiset ovat kansainvilisen oikeuden
mukaisesti vastuussa omien kansalaistensa lisdksi myos alueellaan oleskele-
vien ulkomaalaisten turvallisuudesta. Pohjoismaisen ja eurooppalaisen kon-
suliyhteistydon perusteella suomalainen on oikeutettu saamaan konsuliapua
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toisen pohjoismaan tai Euroopan unioniin kuuluvan maan edustustolta, jos
Suomella ei ole edustustoa kyseisessa valtiossa.

On hyvi muistaa, ettd valmismatkalain (1070/1994) mukaan matkanjirjestdja
on ensi kddessd vastuussa matkustajien sairaanhoidon tai ennenaikaisen pa-
luukuljetuksen jirjestdmisestd, rikoksen tai vahingon selvittelystd ja muista
tarvittavista toimenpiteistd. Valmismatkalaki soveltuu péédsdéntoisesti siis
tavanomaiseen massaturismiin.

3.7 Liikkumisen rajoitukset

Vendjilla on ryhdytty suhtautumaan tiukemmin vuoden 2006 lopussa tulleen
uuden rajavyohykelain sdédntelemilld alueilla kulkeviin henkil6ihin. Viisu-
missa tulee nékyé rajavyohykepaikkakunnan nimi jossa oleskellaan. Kuolan
niemimaalla uusi rajavyohykelaki on johtanut toimenpiteisiin ulkomaalais-
valvonnassa. Esimerkkind mainittakoon, ettd Vendjin Federaation turvalli-
suuspalvelu FSB poisti Nikkelin kaupungista norjalaisen henkilén 13.3.2007
vedoten uuteen rajavydhykelakiin. Julkisuudessa olleiden tietojen mukaan
henkilon viisumissa ei ollut mainittu Nikkelin kaupunkia. Rajavydhykease-
tuksen kaytdnnon tulkinta on vield vuoden 2007 puolivilissd epdselvaa.
Ajankohtainen tilanne kannattaa tarkistaa Vendjdn suurldhetyston sivuilta
(www.rusembassy.f1).

RajavyOhykeasetus herdttdd keskustelua erityisesti matkailuyrittdjien parissa.
Murmanskin alueen matkailukomitean mukaan neuvottelut puolustushallin-
non kanssa voivat edesauttaa liitkkumisvapauksien lisdéntymistd joillakin
sddnnellyilld paikkakunnilla. Matkailulla on potentiaalia Murmanskin alueel-
la. Vuoden 2006 aikana Murmanskin matkailuyritysten asiakasméérd oli
26500 henkilod, joista 13000 ulkomaalaista. Asiakkaita oli neljdnneksen
enemmaén kuin 2005. Verotulojen méariaksi muodostui 30,5 miljoonaa ruplaa
eli kaksinkertainen méérd edellisvuoteen verrattuna.

Ulkomaalaisen liikkumisrajoitukset suljettujen sotilaskaupunkien alueella
kannattaa ottaa tosissaan. Suljettuja sotilaskaupunkeja ovat Kuolan niemi-
maan pohjoisrannikolle sijoittuvat Severomorsk, Zaozersk, Poljarnyi, Snezh-
nogorsk ja Skalistyi. Ulkomaalaisella tulee olla lupa litkkumiseen niilla alu-
eilla

Vaikka ei matkaisikaan suljetussa sotilaskaupungissa, katsotaan GPS:n tai
muun laitteen avulla tapahtuva paikkatietojen ja luonnonvararesurssitietojen
kerddminen kyseenalaiseksi vaikka tietojen kerdaminen liittyisikin vain tie-
teelliseen tai kaupalliseen toimintaan. GPS laitteen saa viedd Vendjille mutta
sen kdytto tavalla, joka nédyttdd vaarantavan Vendjén valtion turvallisuutta,
voi johtaa laitteiston takavarikointiin ja mahdollisesti myds pidatykseen.
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Vendjan hallituksen vuonna 2002 voimaan tulleen ohjeen (11.10.2002, nro
754) mukaan lupa tarvitaan liikkkumiseen seuraavilla alueilla ja kohteissa:

1. Vendjan Federaation suljetuissa alueellisissa kohteissa (lyhenne
ZATO)

2. Alueilla, joissa ulkomaalaisten liikkuminen on muutoin rajoitettua

Alueilla, joissa on julistettu poikkeustila tai sotatila

Alueilla, joissa on julistettu erityistila tartuntavaaran ja myrkytyksen

vuoksi

Suljetuilla sotilasmajoitusalueilla

Terrorismin vastaisten operaatioiden alueilla

Ympéristotuhoalueilla

Rajavyohykkeilla

Vendjan Federaation puolustushallinnon kohteissa ja organisaatioissa

0. Kohteissa, joissa julkiset viranomaiset tyoskentelevit salaisen infor-

maation parissa

11. Muut alueet, organisaatiot ja kohteet joissa vieraillakseen Vendjin

kansalaiset joutuvat hankkimaan luvan

B

SeXAIaw

Vuoden 2007 tilanteen mukaan ulkomaalaisilta on rajoitettu padsy seuraaville
alueille Venéjan Federaatiossa:

1. Kamtshatkan alue: osa Kamtshatkaa on rajoitettu linjalla joka muodostuu
Ivashka - Voyampolka — Klychevskaja sopka tulivuori — Sivutshi -niemi (lu-
kuunottamatta tulivuoren eteldisid rinteitd, edelld mainittuja asutuskeskuksia
ja niemimaan itdrannikkoa 20 kilometrin leveydeltd);

2. Kalygir —niemi — Koryaki ja moottoritie Koryaki - Jelizhovo - Termalnyi -
Mutnovskaja Sopka — Tulivuori — Vhodnoi -niemi (lukuun ottamatta kaupun-
keja Petropavlovsk-Kamtshatsky, Jelizovo ja asutuskeskuksia Paratunka ja
Termalnyi seki niitd yhdistivaa moottoritietd);

3. Habarovskin alue: Komsomolsk on the Amur;

4. Primorin alue: Russky Island; 20 km levyinen rannikkokaistale sektorilla
Chetyrekh Skal - Cape Yuzhny;

5. Se osa rannikkokaistaletta, joka on rajoitettu idésté linjalla Livadia-
Anisimovka, ja pohjoisesta rautatielli Anisimovka - Shokotovo (rautatietd ja
edelld mainittuja asutuskeskuksia lukuunottamatta);

6. Krasnojarskin alue: Taimyr (Dolgano-Nenets) autonominen alue — alue
joka jaa Polovinnoye - Kazantsevo - Messoyakha — Maduika —jarven — Dy-
upkun rajoittaman alueen sisélle (lukuun ottamatta satamia Dudinka, Igarka
ja Jenisein laivareittié);
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7. Orenburgin alue: alue etelddn Orenburg - Ilek moottoritiestd rajoittuen
lounaassa ja iddssa Ilek —joelle, ja Chingirlau - Sol-Iletsk - Orenburg rauta-
tiehen (lukuun ottamatta mainittuja asutuskeskuksia, moottoritietd ja rautatie-
té);

8. Nizhnyi Novgorodin alue: alue jota rajoittaa Pervomaisky - Purekh - Chis-
toye - Krasnaya Gorka - Volodarsk - Dzerzhinsk - Pervomaisky (lukuun ot-
tamatta mainittuja asutuskeskuksia). Transitvayld on sallittu rautateitse ja
ajoneuvoilla Gorokhovets - Nizhny Novgorod moottoritietd;

9. Alue, jota rajoittaa eteldssd alueen raja ja Mokshajoki, Sumorieve - Bakh-
tyzine - Sarminsky Maidan - Naryshkino - Alamasovo-Satis - Yakovlevka -
Bereshchino- Zhegalovo moottoritie Mordvan tasavallassa (pl. asutuskeskuk-
set, Mokshajoki ja moottoritie);

10. Mordvan tasavalta: alue joka rajoittuu pohjoisessa tasavallan rajaan ja
Mokshajokeen seka linjalle Stary Gorod - Russkoe Karaevo - Zhegalovo -
Bereshchino (mainittuja asutuskeskuksia sekd moottoritietd lukuunottamatta);

11. Murmanskin alue ja Karjalan tasavalta: Kuolan niemimaan rannikkolinja
10 km leveydeltd Krestovy -niemeltd Voronyajokeen sekd Voronjasta lén-
teen, rajoittuen eteldssé ja lannessd Tumanny - Kola moottoritichen, Kola —
Petsamo rautatichen, ja Petsamo - Shchel (lukuun ottamatta mainittuja asu-
tuskeskuksia, moottoritietd, rautatietd, Murmanskin kaupunkia, seka lapikul-
kureittid rautateitse ja ajoneuvolla Kolasta seki transit pitkin Zapoljarny -
Kola - Murmansk moottoritietd). Kantalahden merenlahden alue kilometrin
leveydelté rannikkokaistaletta rajoittuen Kochinnyniemi - Titovniemi lannes-
sé ja Nosokniemi - Sharapovniemi iddss;

12. Arkangelin alue ja Komin tasavalta: 25 kilometrin rannikkokaistale Pri-
morye piiristd ldnteen Pohjois Dvinan joelta Letny Navolokiin; 50 kilometrin
kaistale rautatietd pitkin Archangelsk - Shalakusha sektorilla (lukuunottamat-
ta Arkangelia ja Novodvinskid seké ldapikulkua rautateitse ja moottoriajoneu-
voilla), sekéd alue itddn Emtsa-Shalakusha linjalta Verkholedka - Seltso —
Pogost suunnalle. Lisédksi alue joka rajoittuu Khalmer - Yu - Yary - Ust-Kara
- Karataika (mainittuja asutuskeskuksia lukuunottamatta); Svyatoi Nos nie-
meltd — Indiga River - Sula River - Kotkino - Nelmin Nos (lukuunottamatta
asutuskeskuksia ja jokia); osa Kanin Nos niemimaalta sekd kiertavd 10 km
sdteelld oleva alue;

13. Novaya Zemlya saaret Russkaya Gavan Bay - Cape Middendorf linjalta
etelddn;

14. Sverdlovskin alue: osa aluetta lanteen Nizhny Tagil - Ivdel Rautatie ra-

joittuen Ivdel jokeen pohjoisessa ja Kushva - Serebryanka linjaan eteldssi
(lukuunottamatta mainittua rautatieté ja asutuskeskuksia);
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15. Osa Nevyansk ja Kirovgrad piirié rajoittuen linjalle Verkh-Neivinsk -
Kalinov - Murzinka - Belorechka - Meovo-Rudyanka - Verkh-Neivinsk linja;

16. Tsheljabinskin alue: alue joka rajoittuu Kyshtym - Kasli - Tyubuk - Mauk
-Filippovka linjalle sekd Kosmakovo, Sysert District, Sverdlovsk Region -
Tyubuk - Karagaikul - Argayash - Kyshtym (mainittuja asutuskeskuksia lu-
kuun ottamatta);

17. Osa alueesta Katav-Ivanov piirid rajoittuen linjalle Vasilovka - Pervukha
— Meseda - Yekaterinovka - Polovinka — Sovkhozny;

18. Leningradin alue: Suomenlahden saaret, 20 km levyinen rannikkokaistale
Narvajoelta Malaya Izhora taajamaan;

19. Moskovan alue: osa Odintsovo piiristi rajoittuen linjalle Uspenskoye -
Zhavoronki - Odintsovo - Barvikha; osa Balashikha piirié rajoittuen linjalle
Nikolskoye - Trubetskoye - Balashikha - Kuchino - Tomilino ldnnessa (lu-
kuunottamatta Gorkin moottoritietd); osa Mytishchi piirié rajoittuen Mosko-
van kehitielle ja linjalle Nagornoye valtion maatila - Borodino - Volkovo -
Perlovka eteldssé (lukuunottamatta mainittuja asutuskeskuksia ja moottori-
tietd); osa Solnechnogorsk piiristd rajoittuen Pyatnitskoye moottoritichen ja
Korostovo — Podolino - Brekhovo linjalle lounaassa (lukuun ottamatta mai-
nittuja asutuskeskuksia ja Pyatnitskoye moottoritieté); osa Podolsk piiristéd
rajoittuen Simferopol moottoritiechen ja linjalle Altukhovo - Romantsevo -
Meshcherskoye - Stolbovaya ldnnessé (lukuun ottamatta mainittuja asutus-
keskuksia ja Simferopol moottoritietd); ja osa Shchelkovo piiristé rajoittuen
Shchelkovo moottoritiehen ja linjalle Dolgoye-Ledovo - Oboldino - Shchit-
nikovo kaakossa (lukuunottamatta mainittuja asutuskeskuksia ja Shchelkovo
moottoritietd);

20. Kaliningradin alue: Baltiiskin kaupunki (itdistd osaa lukuunottamatta)
rajoittuen pohjoisessa, iddssa ja eteldssd rannikkoon Primorin lahdella ja Ka-
liningradin merikanavaan; lannessa linjaan joka menee kanavaa pitkin (Se-
vastopolskystd itdédn) risteytyen Nahimovin katuun, jatkuen koilliseen merkil-
le 2.2, ja sieltd tietd pitkin kaakkoon merkin 2.4 kautta risteytyen tichen (dirt
road) ja siitd lounaaseen tietd pitkin rannikolle ja Baltian meritukikohdan
alueelle nro 3, Baltiisk Spit ja Zelenogradsk piiri (lukuunottamatta osaa alu-
eesta Muromskoye - Kovrovo - Romanovo - Grachevka — Otradnoye linjalta
pohjoiseen), osa Guriev piirid lanteen Khrabrovo - Sosnovka — Orlovka -
Kaliningrad moottoritietd (lukuun ottamatta mainittuja taajamia ja moottori-
tietd), osa Krasnoznamensk ja Nesterovo piireistd rajoittuen Kibartai — Neste-
rovo - Vysokoye - Dobrovolsk - Pravdino - Pobedino moottoritiehen ja linjal-
le Pobedino - Shilgalyai (mainittuja asutuskeskuksia ja moottoritietd lukuun-
ottamatta);

21. Sisadnpiasy sallittuihin asutuskeskuksiin ja piireihin Kaliningradin alu-
eella tapahtuu siirtymisend Kaliningrad - Ryabinovka - Zelenogradsk - Svet-
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logorsk rautatietd tai moottoriajoneuvolla Kaliningrad - Pereslavkoye - Du-
bovka - Svetlogorsk moottoritietd ja Kaliningrad - Orlovka - Muromskoye -
Zelenogradsk moottoritietd. Paésy Baltian merivoimien tukikohdan alueelle
nro 3. tapahtuu Kaliningrad - Baltiisk rautateitse tai moottoriajoneuvolla Ka-
liningrad Baltiisk moottoritietd jatkuen Lenina, Serebrovskaya teitd sekd Bal-
tiiskin alempaa moottoritieta;

22. Volgogradin alue: osa Pallasovka piirid rajoittuen pohjoisessa ja iddssa 45
km pisteeseen Mayak Oktyabrya —asutuskeskuksesta pohjoiseen seka pistee-
seen 67 km Otgonny —taajamasta pohjoiseen seka pisteelle 20 km Otgonny —
taajamasta eteldiin sekd Botkul —jarven pohjoispédédhin;

23. Astrahanin alue: itddn Volzhsky - Akhtubinsk - Kharabali — Akkol rauta-
tietd (rautatietd lukuunottamatta);

24. Tshukotkan autonominen alue;

25. Jamalo-Nenetsian autonominen alue: alue joka rajoittuu Ust-Kara - Ak-
sarka - Kholmy - Vyngapurovsky - Khalyasaway — Tibeisale —linjaan, Taz
joen rantalinjaan, Tax Gulf ja Ob Gulf vesilinjaa pitkin, the Malygin salmi,
Karanmeri ja Baidaratsky -lahti (lukuun ottamatta Ust-Karan taajamaa ja
laivavédyldd Ob joella). (Lahde: VISTA Foreign Business Support)

Liikkumisrajoituksia sisdltdvat alueet on nykyisin merkitty Venéjélla varsin
selkedsti, joten erchtymisen vaaraa ei pitdisi olla. Ylldmainituille seuduille
matkoja suunniteltaessa tulee liikkumisrajoitusalueet selvittdd etukéteen kar-
toista.

3.8 Liikenneonnettomuuteen varautuminen

Kysymys matkustamisen turvallisuudesta astuu tdysimdérdisesti kuvaan ra-
janylityksen jidlkeen Vendjén puolelle siirryttdessd. Matkustaminen liikeasi-
oissa tai turistina on jo sindnsd toimenpide joka ei ole vailla riskid Barentsin
alueella. Liikennesddnnotkdén eivit kaikilta osin vastaa Suomessa totuttua
kaytantod. Klassinen muistutus on mm. se, etté litkkenneympyréssé oleva véis-
tdd. Alkoholin osalta nollatoleranssi poistuu. Heindkuun lopulta 2007 vaiheit-
tain voimaan tulevat muutokset Vendjin Federaation hallinnollisten rikko-
musten lainsdddannossd maardadvat Vendjélle alarajaksi 0,3 grammaa puhdas-
ta etyylialkoholia litrassa verta tai 0,15 milligrammaa litrassa hengitysilmaa
(pykéld 27.12). Lainmuutos antaa liikennemiliisille mahdollisuuden tien péél-
14 puhalluttaa kuljettajia. Kuljettajalla on oikeus vaatia testid terveysasemalla,
mikd hén ei luota tien péélld tapahtuneeseen mittaukseen. Saman pykalén
mukaan alkoholin vaikutuksen alaisena ajamisen salliminen on my0s rangais-
tavaa. Hallinnollisten rikkomusten lakimuutokset tuovat mukanaan myos
muutoksia esimerkiksi ylinopeuksien rangaistusmairiin, matkapuhelimen
kayttokiellon ajon aikana (ilman handsfree —jarjestelmid) ja turvavyopakon.
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Liikenneonnettomuuteen varautuminen kuuluu vélttimattomand osana mat-
kustamisen turvallisuuden suunnitteluun. Eri tilannevaihtoehdot kannattaa
omassa mielessd kdydd ldpi jo ennen matkaa. Tieliikenteen riskejd ei voi
aliarvioida. Liikenne aiheuttaa Vendjilli matkustamisen vakavista riskeistd
ehkdpa merkittdvimman. Liikennemerkkeji ja opasteita ei Vendjalld kdytetd
kovin runsaasti ainakaan pitemmilld tieosuuksilla. Turvavoidenkin kdyttd on
vahdisempéd kuin Suomessa. Suomen rajan ldheisilla tieosuuksilla liikenne ei
ole kovin vilkasta tai kovavauhtista mutta kohtaamistilanteissa esimerkiksi
suurten kuorma-autojen kanssa mutkaisilla Kuolan niemimaan tunturiteilld
onnettomuusriskit kohoavat. Borisoglebskin ja Murmanskin vililld on talvi-
sin vaikeat keliolosuhteet jotka aiheuttavat lisdriskin matkantekoon. My0s
tielld kulkevat sotilasajoneuvot voivat johtaa vaaratilanteisiin.

Liikenneonnettomuuden sattuessa Venijan puolella:

- Auta uhreja kykysi mukaan ja kutsu paikalle mikali tarpeen (hatdnume-
rot: ambulanssi numerolla 03, jos 18helld Suomea niin kannattaa soittaa
112)

- Aseta varoituskolmio tielle jos vahinkoajoneuvoista on vaaraa muille

- Kaikissa tapauksissa kutsu liikennemiliisi GIBDD (hidtanumerolla 02)

-  Murmanskin alueen pelastuskeskus péivystdd 24 h, puh. +7 8152
250 166, heilld on kaytossd myos helikopteri ja ambulanssiyksikko

- Ilmoita tapahtumasta Suomen edustustoon ja kysele samalla neuvoja

- Ilmoita my6s omalle kontaktihenkildllesi Suomeen sekd Vendjilla
matkakohteessa odottavalle

- Ali sotke onnettomuuden jélkid

- Miliisi suorittaa tapahtumapaikkatutkinnan: ota itsekin valokuvia kai-
ken varalta tapahtumapaikasta eri puolilta ja osapuolten rekisterinume-
roista

- Ota vakuutustapahtumakaavakkeelle (joka aina oltava vendjankieliseni
mukana) ylos osapuolten nimet ja vakuutusyhtiot

- Mahdolliset kuulustelut suoritetaan liikennemiliisissa

- Jos miliisin laatimaa venijénkielistd pdytékirjaa ei ymmarrd, niin eh-
dottomasti merkittdvd suomen kielelld ennen allekirjoitusta, ettd ei
ymmaérra sisaltod

- Kysy liikennemiliisiltd tai konsulaatista mité korjaamoa he suosittele-
vat mikali autosi on epakunnossa

- Miliisin onnettomuustutkintapoytékirjasta pitdd saada kopio heti kun se
valmistuu, paperi tarvitaan vakuutusyhtiossa

Vuosittain Barentsin alueella menehtyy liikenneonnettomuuksissa noin 700
ihmisti, joista 90 % Barentsin alueen Vendjan puoleisilla alueilla. Haasteena
alueella ovat pitkdt vdlimatkat, vaihteleva teiden kunto, pakkanen ja paikoin
kannykan verkon katveet Vendjdn puolella. Onneksi pahoilta onnettomuuk-
silta on véltytty ldnsimaisten matkailijoiden osalta. Vendjadn liikennemiliisin
tiedossa (tilanne kesdkuussa 2007) ei ole suomalaisten tai muiden pohjois-
maiden kuolemantapauksia Murmanskin alueen liikenteessd viime vuosilta.
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Maaseudulla voi tien pdalla ndhd4 karjaa kulkevan keskelld tietd tai ylittdvan
maantietd mihin vuorokauden aikaan tahansa. TienkorjaustyOomaat voivat olla
puutteellisesti merkityt ja hyléttyjd ajoneuvoja saattaa lojua hyvinkin vaaral-
lisissa paikoissa. Varoitusmerkkejd, tyomaakyltteja tai vilkkuvaloja ei vélt-
tdmattd ole asennettu, joten pimeédén aikaan vaaratilanteet muodostuvat vaka-
viksi. Polkupydristd 16ytyy harvemmin valoja, mutta molempien etulamppu-
jen toimivuus ei autoissakaan ole itsestddnselvyys. Kannattaa varautua &killi-
siin pyséhtymisiin milloin tahansa. Maanteiden kyltitykset ovat puutteellisia
ja kirjoitettu kyrillisin kirjaimin. Reitti on siis syytd opiskella kartasta hyvin
ennen matkaa. Ennen matkaa on hyvé kerrata myos kyrilliset aakkoset, miké-
li vendjankielen taitoa ei 10ydy. Kirjainten opettelu on samalla turvallisuuden
varmistamista koska sijainnin méérittdiminen ulkopuolisille helpottuu. Suur-
ten véestokeskittymien kohdalla (toripaikat, markkinat, kaupunkien keskus-
tat) ajoneuvon ovet kannattaa ajaessakin pitad lukittuna.

Kuva: Pekka Iivari

Venildiset autoilijat kayttdvét sddsteliddsti ajovaloja. Venildisten vanhojen
ajoneuvojen osalta jarrujen ja talvirenkaiden kunnossa voi myds olla toivo-
misen varaa. Toisaalta Suomessa ajavat vendldiset ovat panneet merkille
suomalaisten taipumuksen ylinopeuksiin Suomen teilld. Asiasta on saanut
kuulla mm. tdmén kirjan tekija venéldisten virkamiesryhmien kuljettajilta
Lapissa. Sakkolappu maksetaan Venijélld aina pankkiin. Miliisi ei saa vaatia
maksua kéteisella.
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Vendjilla ei ole vield saatu aikaan yhtd yhteistd hiatdnumeroa, mutta suunni-
telmia sithen suuntaan on olemassa. Suomessahan numeron 112 kautta hily-
tetdéin poliisi, ambulanssi ja palokunta. Liséksi Suomessa pérjdd englannin
kielelld. Englanninkielelld asiointi Vendjdn hitdinumeroissa on vaikeaa. Pieta-
rista 10ytyy englanninkielelld palveleva miliisin kutsunumero.

Liikennemiliisin tutkintapisteet sijaitsevat Alakurtilla, Yldtulomalla ja Pet-
samossa. Mikéli litkenneonnettomuus tapahtuu tulliaseman ja kyseisten asu-
tuskeskusten vililld kuulustelut suoritetaan ndissd asutuskeskuksissa. Hi-
nauspalveluista saa tietoa liikennemiliisiltd ja paikkakuntien yrityspalveluis-
ta.

Liikennemiliisin (lyhenne GIBDD) saa kiinni my0s seuraavista yhteystie-
doista:

- Murmanskin kaupungin GIBDD, ulitsa Gerojev Severomortsev talo 63,
asunto 24, Murmansk, puh. +7 (8152) 421833

Murmanskin alueen sairaaloille on annettu ohjeet tehdd heti ilmoitus sairaa-
laan tulleesta suomalaisesta hétdtapauksesta Suomen Pietarin padkonsulaatin
Murmanskin toimipisteeseen. Suomen Pietarin pddkonsulaatin Murmanskin
toimipiste auttaa tulkin 10ytdmisessd. Useimmista taajamista 16ytyy l4édkéri-
palveluita ja niissa kéytettévit verituotteet ovat turvallisia ja neulat steriileja.
Maksu ladkaripalveluista suoritetaan usein kéteiselld. Kuitit tulee sdilyttaa
mahdollista vakuutusyhtion korvausta varten. Kuitit osoittavat myds mahdol-
lisen viisumiajan ylityksen syyn. Lapin lddninhallitus on vuonna 2005 jul-
kaissut matkailijan taskuoppaan, jossa on kiytdnnon vinkkeji Murmanskin
alueella matkaileville sekd Murmanskin alueen tiekartan (Lapin 1d4ninhallitus
2005). Ohessa yhteystietoja erdiden terveyspalveluiden osalta:

Murmanskin kaupungin sairaala
Ulitsa Volodarskogo 18

Puh. +7 (8152) 4510 71,45 19 39
Kantalahden piirin sairaala

Ulitsa Tshkalova 54

Puh. +7 (81533) 7 12 33

Ambulanssin tilaaminen Alakurtissa: osoite 184060, Alakurtti, Danilova
street 7, puh: +7 (81533) 52395

Alakurtin sotilassairaala: 184060 Alakurtti, puh: +7 (81533) 52861

Alakurtin apteekki: osoite 184060 Alakurtti, Danilova street 14, Puh: +7
(81533) 52233
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Murmanskin alueen pelastuskeskus (24 h); helikopteri ja ambulanssiyksikko
Puh. +7 (8152) 25 01 66, 25 03 12

Akuuteissa tapauksissa voi saada apua soittamalla suoraan kansainvéliseen
hatapalveluun, SOS Internationaaliin Tanskaan, joka palvelee péivisin myds
suomenkielelld. Se jérjestdd tarvittaessa apua paikan péélle ja kotiinkuljetuk-
sen sekd auttaa yhteyksissd venildiseen sairaalaan, mikéli vakuutusyhtiolld
on sopimus SOS:n kanssa.

SOS International (24 h), Puh. +45 70 10 50 54
MedFlight Finland (24 h), Puh. +358 (0)400 463 875

Matkailijaa suositellaan pitdméan mukanaan passin vilissi tai paidan taskus-
sa terveyskorttia, josta kdy ilmi mahdolliset sairaudet, ladkitykset ja veriryh-
mé (ks. liite kirjan lopussa). Sairaalahenkilokunta ei vilttimatti tiedd minne
potilaasta on tehtdvé ilmoitus. Terveyskortti auttaa tdssakin.

Harvemmin tulee mieleen, ettd esimerkiksi kddrme voi purra metsastyssafa-
rilla tai kotiseutumatkalla. Kddrmeenpuremia on sattunut esimerkiksi keséalla
2006 Kantalahden ldhelld (lahde: euroarctic.com, 20.7.2006). Tallaisessakin
tapauksessa pitdd varautua helikopteripalveluiden kayttdmiseen.

Vakuutusten kattavuus ja hinnat 10ytyvét helposti Rosgosstrakhin sivuilta
www.rgs.ru, tai Ingonord —yhtion sivuilta www.ingonord.com

Tallenna kidnnykkéén ja kdnnykén katoamisen varalta erilliseen
lehtioon seuraavat tiedot:

e Lihiomainen tai muu yhteyshenkild, jolle ilmoitat matkan
etenemisesta;

Vastaanottavan henkilon, hotellin tai yrityksen yhteystiedot;
ICE koodi, eli lahimman yhteyshenkilon yhteystiedot;
Ylldmainitut ulkoministerion ja konsulaattien numerot;
Rajanylityspaikan yhteystiedot;

Venijan hatdnumerot muistiin;

Liikennemiliisin suorat numerot

Luottokortin katoaminen ilmoitetaan Suomeen numeroon
+358 20 333
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4 ASUMINEN JA SEN TURVALLISUUS

4.1 Rekisterointi

Matkustusturvallisuuden osiossa kéytiin 1api my0Os asumisen kannalta tarkeitd
seikkoja, kuten sairaaloiden yhteystiedot. Asuminen alkaa siitd kun saavutaan
hotelliin tai muuhun majoitukseen. Paikkakunnalle rekisterditymiseen liittyva
paperisota on osana asumisturvallisuuden varmistamista.

Vendjilld oleskelevaa, asuvaa ja kdyvaa henkiloa sditelevét erilaiset asumi-
sen pituudesta riippuvat rekisterdintimenettelyt. Lyhytaikaisesti eli alle 3
vuorokautta alueella oleskelevan henkilén maahantulokorttiin merkitéén ho-
tellin toimesta oleskeluleima, joka on osoitus rekisterditymisestd (ks. liite).
Y1i 3 vuorokauden oleskelu muualla kuin hotellissa vaatii oma-aloitteisuutta
rekisteroitymisessd. Omatoiminen oleskelu ja asuminen edellyttavét rekiste-
roitymistd sisdasiainhallinnon passi- ja viisumiosastolle. Tammikuussa 2007
voimaantulleen lain mukaan ulkomaalaisten pitdd luovuttaa tydnantajansa,
hotellin, vuokraisdnnén (liitteend vuokraisdnnin lomake rekisteréimistd var-
ten) tai muun kutsujan kautta, rekisterdinti-ilmoituksensa passi- ja viisumi-
osastolle joka kerta maasta poistuttaessa. Rekisterditymisen tulee tapahtua
uudelleen Venijille palatessa. Jos poissaolo on alle 3 vuorokautta, ei uudel-
leenrekisterdintid tarvitse tehdd (Vendjan Federaation laki 25.7.2002).

Vendjille tultaessa rekisterditymisen pitdd tapahtua kolmen ty&péivén kulu-
essa ja henkilon poistuessa maasta ilmoitus pitdd tapahtua kahden tydpéivan
kuluessa. Venijilld asuvan ulkomaalaisen siirtyessd paikkakunnalta toiselle
tulee uudelleenrekisterdityéd sielld. Mikéli tyonantaja laiminlyd ilmoittamis-
velvoitteen - jopa siind tapauksessa, ettd tyontekija vain poistuu kaupungista -
voi siitd seurata kova sakko. Kannattaa varmistaa ottaako hotelli vastaan ul-
komaalaisia koska uuden lain mukanaan tuoma byrokratia aiheuttaa lisatyota
hotelleille. Passi ja maahantulokortti tulee pitdd mukana poistuttaessa hotel-
lista kaupungille. Miliisilld on oikeus tarkastaa paperit kadulla. Papereiden
kanssa kannattaa olla erityisen huolellinen, mikéli mukana on alkuperdinen
passi kopion sijasta.

On parempi olla kadottamatta passia. Mutta jos niin kdy, toimi seuraavasti:

Soita Suomen konsulaattiin ja kerro tapahtuneesta. Mene 1dhimmalle miliisiasemalle
ja néyta sielld kopio passistasi sekd muut henkil6llisyystodistukset jotka mahdollises-
ti ovat mukanasi. Miliisi tekee “’spravkan” eli valiaikaisen todistuksen passisi katoa-
misesta. Jos téssd vaiheessa on ongelmia, niin pyydé soittamaan konsulaattiin. Var-
mista, ettd sinulla on lentolippu (jos olet liikkeelld lentdmaélld). Otata itsestési kolme
passikuvaa. Mene konsulaattiin hakemaan uusi passi. Vie paperit matkatoimistoon,
mielelldén samaan, jossa mahdollisesti rekisterdit viisumisi tai jota kautta sait viisu-
misi. Voit saada sakon immigraatioviranomaisilta, mutta saat samalla viisumin muu-
tamassa paivassa.
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Pitkédaikainen (yli 3 vrk) oleskelu paikkakunnalla vuokra-asunnossa vaatii
rekistergitymisen passi- ja viisumiosastolle. Ohessa vuokraisdnnin lomake
joka annetaan tiytettynd passi- ja viisumiosastolle mikéli asuu yksityisessé
majoituksessa Murmanskissa:

B MBY I'YB[, r. MypmaHck (Murmanskin miliisiosasto)

or
MacnopTt cepum (Passi, sarja) Ne
BblgaH (mydnnetty) « »
r. IpoXwBaloLLEero (en) no agpecy: r.
MypmaHck

(joka asun Murmanskissa seuraavassa osoitteessa)

A (Mina), , SIBNSAACH
OTBETCTBEHHBIM KBapTUPOCHEMLLMKOM / COOCTBEHHMKOM

(asunnon haltija/omistaja)(HeHy>kHOe 3a4epKHYTL), cornaceH(Ha)
3apermcTpmpoBatb MO MecTy npebbiBaHmsa o (olen suostunut rekisterdimaan
asuntooni paivdmaaraan «___ »

200_roga (mennessa) Ha Moen xunnnowiaam no

BblLLEYKa3aHHOMY
agpecy rpaxgaHuHa (henkildn)

r.p., nacnopt (passi) Ne , BU3a (viisumi)

Ne
rpaxgaHcTeo (kansalaisuus), ®.1.0. (nimi), yncno, mecsu, rog poxaeHus
(syntymaaika), Ne nacnopta, Ne Bu3bI

nognuce (allekirjoitus)

Bce coBeplueHHONEeTHNE rpaxgaHe, 3aperncTpmpoBaHHbIe No MeCTy
XUTeNbCTBa B JaHHOW KBapTupe, C pernctpaume no Mecty npebbiBaHns
MHOCTpaHHOro rpaxaaHunHa cornacHsbl (kaikki osoitteeseen merkityt ovat
suostuneet):

nognuce (allekirjoitus)

nognuce (allekirjoitus)

nognuce (allekirjoitus)
Mognucu rpaxkgaH, ykasaHHbIX B 3asiBneHum (rekisterditavan allekirjoitus)

YpocrtoBepsito (todistan)

[omkHocTb, (hamunns n nognucb AomMKHOCTHoro nuua OE3 (P3Y)
« » 200 r.
1 MTewats 23 (PDY)

Majoittumisen turvallisuusvalmistelut riippuvat valitusta majoituspaikasta.
Hotelli on majoitusturvallisuuden kannalta helpoin ratkaisu. Tosin hotelleja-
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kin 16ytyy monen laatuisia. Hotelliturvallisuudesta huolehtii yleenséd hotellin
oma turvallisuusosasto, jonka palvelu on voitu my0s ostaa ulkoiselta varti-
oimisliikkeeltd. Kansainvilisen majoituksen statuksella varustetun hotellin
turvallisuustaso on Venijilla lansimaista luokkaa. Lisdapuna hotellien turval-
lisuuden ja muun laatutason arviointiin tulee kansainvilinen téhtiluokitusjér-
jestelma vuoden 2007 aikana.

Hotellimajoituksessa arvotavaroiden sdilytyspaikaksi suositellaan hotellin
jarjestdmad kassakaappia, jonka avaamiset tapahtuvat erillistd kuittausta vas-
taan. Tietoturvallisuuden (esimerkiksi tietokoneen ja faksin kayttd) osalta
hotelli- ja muut yleiset tilat aiheuttavat haasteen, josta kerrotaan tarkemmin
tietoturvallisuutta késittelevisséd osiossa. Laukun jittdminen yksin aulaan voi
aiheuttaa hotellissa pommihédlytyksen. Ldytotavarapalvelu toimii joissakin
hotelleissa hyvin. Kadonneet vaatekappaleet 16ytyvét esimerkiksi hotelli Pol-
jarnye Zorista (Murmansk) kysymailla vastaanotosta. Hotellien maine on hy-
vin tiedossa esimerkiksi alueella pitkdén toimineilla yrityksilld ja matkaili-
joilla.

4.2 Asuminen ja oleskelu

Asuminen Vendjilld on yleisesti ottaen turvallista. Esimerkiksi Suomen edus-
tustojen henkildstd asuu asemapaikkakunnallaan eikd mitddn tavallisuudesta
poikkeavaa turvallisuusuhkaa ole ilmennyt. Myds yrittdjid ja muita yksityis-
henkil6itd asuu Luoteis-Vendjin alueella. Paikkakunnalla asumisessa kiinni-
tetddn huomiota samanlaisiin turvallisuusseikkoihin kuin Suomessakin. Tur-
vallisuuden kannalta olennaisia asioita ovat vuokrasuhteen tai asunnon omis-
tuksen jérjestelyt, naapurit, asunnon sijainti, tekniset turvallisuusratkaisut
sekd oma kéyttdytyminen. Viimeksi mainittua seikkaa ei voi koskaan yliko-
rostaa. lkdvd mainita, mutta sekd Suomen ettd Vendjén lainvalvontaviran-
omaiset tietdvit hyvin, ettd huomattava osa rikoksen uhreiksi joutuneista
suomalaisista on jonkin asteisen juopumuksen tilassa.

Asunnon vuokraamisessa ja vuokrasopimuksen tekemisessd pétevit samat
sdannot kuin Suomessakin. Sopimuksessa tulee olla vuokraajan ja vuok-
ranantajan tiedot, vuokra-asuntoon kuuluva omaisuus, kuukausivuokran maa-
rd, sahko-, vesi- ja kaasumaksut. Liséksi sopimuksessa mééritellddn vastuu-
kysymykset jos asunnosta vuotaa vettd alempaan kerroksiin tai ylemmisti
kerroksista asuntoon. Joskus vuokrasopimuksiin vaaditaan myos kaikkien
asunnossa asuvien allekirjoitukset. Vuokraaminen on suhteellisen kevedlld
riskilld tapahtuvaa asumista. Vuokraamisessakin pitdd muistaa asunnon ja
omaisuuden vakuuttaminen. Asumisen ja oleskelun turvallisuutta lisdd se,
ettd Vendjilld matkustava ja sieltd ulkomailla kulkeva henkild informoi 14-
heiselleen tai muulle sovitulle henkilolle sdénnollisesti matkojensa alka-
misajankohdasta ja paittymisesti. Tekstiviesti on edullisin ja usein tehokkain
informointitapa.
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Asuminen Venijilld tapahtuu joko véliaikaisen tai pysyvédn oleskeluluvan
turvin. Viliaikainen oleskelulupa annetaan kolmeksi vuodeksi. Viranomaisel-
ta pitdisi tulla oleskelulupapditds puolen vuoden sisélld hakemuksen jattdmi-
sestd. Viliaikaisen luvan myontdmisharkinnassa otetaan huomioon Federaa-
tion hallituksen madrddma kiintié. Kiintidstd huolimatta véliaikainen oleske-
lulupa voidaan myontédd henkildlle:

1. Joka on syntynyt Neuvostoliitossa ja on ollut Neuvostoliiton kansa-
lainen, tai henkil6lle, joka on syntynyt Vendjalla;,

2. Joka on julistettu holhottavaksi ja jonka lapsi on Vendjidn kansalai-
nen;

3. Jolla on véhintddn yksi huollettava vanhempi ja tima vanhempi Ve-
néjén kansalainen;

4. Joka on naimisissa Venijin kansalaisen kanssa, joka asuu Venéjalla;

Henkildlle joka investoi Venéjélle

hd

Viliaikainen oleskelulupa haetaan kuudeksi kuukaudeksi joko asemamaassa
tai Vendjan ulkomaanedustustosta. Viisumin voimassaolon aikana asema-
maassa tiytetddn hakemus véliaikaisen oleskeluluvan mydntdmisestd. Kun
oleskelulupa on myonnetty, viisumia jatketaan. Harkitessaan viliaikaisen
oleskeluluvan myontdmistd paikallinen UVD:n virasto on velvoitettu pyyté-
main oleskeluluvasta lausuntoa turvallisuuspalvelulta, ulosottoviranomaiselta
(pristava), verottajalta, sosiaali- ja terveysviranomaisilta, maahanmuuttopal-
velulta sekd muilta mahdollisilta viranomaisilta, joiden pitdi vastata lausun-
toon kahden kuukauden sisélld lausuntopyynnon vastaanottamisesta. Oleske-
lulupa voidaan evédtd mm. sen perusteella onko henkild tuomittu vakavasta
rikoksesta tai henkilon epdillddn valmistelevan sellaista. Lisdksi hakemus
voidaan evitd, mikdli henkild on syyllistynyt oleskelusdannosten rikkomi-
seen, esittdnyt hakemuksessaan vadria tietoja, sairastaa vakavaa infektiotautia
tai ei voi todistaa oman tai perheenjdsentensa elatuksen jirjestymista.

Viliaikaisella oleskeluluvalla asuva saa tydskennelld Venédjélld. Kun ulko-
maalainen haluaa poistua maasta, haetaan poistumisviisumia. Viliaikaisella
oleskeluluvalla asuva ei saa vaihtaa asuinpaikkaansa eiké tyoskennelld asuin-
paikkakuntansa tai alueensa ulkopuolella. Ulkomaalaisen asuttua véliaikaisel-
la luvalla vdhintd4n vuoden voi hidn hakea varsinaista (pysyvéd) oleskelulu-
paa viideksi vuodeksi. Pysyvéai oleskelulupaa voidaan jatkaa toiset viisi vuot-
ta. Pysyvilld oleskeluluvalla henkild voi matkustaa Venéjille tai Venajalta
viisumitta.

4.3 Kodin ja perheen turvallisuus

Mikdli yrityksen ja henkiloston ldsndolo Vendjdlld on tarkoitettu pidemmaéksi
ajaksi, kannattaa jo ennen Vendjille siirtymistd nimetd yrityksen henkild
véliaikaiseksi turvallisuusyhdyshenkiloksi. Téllaisena henkilond voi toimia
esimerkiksi toimialueelle tulevan yrityksen turvallisuuspéallikoksi nimettiava
tyontekija. Henkilo seuraa paikkakunnan turvallisuustilannetta ja tarjoaa alu-
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eella asuville suomalaisille ajankohtaista turvallisuustietoutta. Lisdksi hdn voi
toimia yhdyshenkilond alueen viranomaisten ja turvallisuusyritysten suun-
taan.

Paikkakunnalla asuminen vdhentdd matkustusturvallisuuteen liittyvia riskeja
mutta vaatii omatoimisuutta henkil6kohtaisen ja perheen turvallisuuden var-
mistamisessa sekd omaisuuden suojaamisessa. Lahimpdin Suomen edustus-
toon suositellaan ilmoitettavaksi paikkakunnalla asuvan suomalaisen ajan-
tasaiset yhteystiedot osoitteineen. Kriisitilanteiden varalta edustustot voivat
ylldpitdd henkilorekisterid maassa olevista suomalaisista turvallisuuden ta-
kaamiseksi (Konsulipalvelulaki 36 §). Edustustoon ilmoittautuminen on tay-
sin vapaaechtoista, mutta erityisen suositeltavaa kriisialttiissa maissa ja alueil-
la. Vendjdlla kriisialttius tullee kyseeseen ldhinnd Kaukasuksen alueella ja
Keski-Aasian ldheisyydessd. Ilmoittautua saa myos EU —alueen muuhun
edustustoon kriisialueilla. Kaikilla Suomen edustustoilla on maailmalla kriisi-
tilanteita varten asemamaan oloihin kohdennetut valmius- ja evakuointisuun-
nitelmat, joita pdivitetddn tarpeen mukaan. Valmiussuunnitelmissa kartoite-
taan kyseisen maan kriisitilanteet ja luetellaan tarvittavat toimintaohjeet.

Ulkomaille komennettava henkil6é asuu todennikdisesti ensivaiheessa hotel-
lissa ja vierasmajoituksessa mutta asumisen vakiintuessa tulee kyseeseen
myo0s vuokra- tai omistusasunnon hankinta. Asunnon ja asumisen turvalli-
suuden perusasioihin kuuluvat rakennuksen sijainti (kaupunginosan rauhalli-
suus, naapuruston laitokset ja rakennukset) sekéd rakenteellinen turvallisuus
(ulko-ovet, ikkunat, valaistus, lukitus, paloturvallisuus). Asunnon toiminnal-
liseen turvallisuuteen kuuluvat asumisterveellisyys (litkenne, saasteet, koste-
us, kuumuus), vilittomien seindnaapureiden laatu (epdmairdisid kulkijoita,
hiljaisia vanhusasukkaita) sekd mahdollisten luonnonmullistusten vaikutus.

Liikenne on suurin riski niin matkustamisessa kuin paikkakunnalla asumises-
sakin. Lisdksi paloturvallisuus on erityisen huomioitava tekija asumisessa.
Asunnossa tulee olla omat palovaroittimet. Poistumistiet ja kokoontumisalu-
eet tulee kdyda ldpi, jotta tilanteen tullen toiminta sujuu automaattisesti. Palo-
turvallisuus nousee yhdeksi tdrkeimméksi asumisturvallisuuden lohkoksi
Vendjalld. Esimerkiksi vajaan miljoonan asukkaan Murmanskin alueella pa-
lokuolemien médrd (samoin liikennekuolemien) on samaa luokkaa kuin koko
Suomessa vuosittain.

Tarkedt asumisessa tarvittavat hiatdnumerot ovat siis 01 (palolaitos), 02 (mi-
liisi) ja 03 (ambulanssi). Kaasuonnettomuudesta ilmoitetaan numeroon 04
(toimii ainakin Pietarissa). Murmanskissa kunnallistekniikan toimivuuteen
liittyvid kysymyksid voi tiedustella numerosta 051. Asiointi tapahtuu venéjén
kielelld. Pietarissa on kéytdssd miliisin erikoispuhelinnumerot ulkomaalaisil-
le +7 812 164 9787 ja +7 812 326 9696. Niissd numeroissa voi asioida eng-
lannin kielella.
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Pictarissa suositellaan sairaus- ja hétitapauksia varten Euromed- klinikkaa,
osoite Euromed Clinic, Suvorovsky prospekt 60, puh +7 812 327 0301. Kli-
nikalla on sopimukset EMA Groupin ja Euroflightin kanssa ja klinikka hy-
viksyy Pohjolan ja Eurooppalaisen vakuutukset. Viipurin keskussairaalan
yhteystiedot +7 278 24 552 ja +7 278 23 915.

Omistussuhteiden selvittdmisen lisdksi asuntoa valittaessa on otettava
huomioon seuraavia turvallisuustekijoita:

Naapurit (kansallisuudet, kayttdytyminen, turvallisuusasenne);

Valaistus kéytévilld ja ulkotiloissa;

Mahdollisuus pysikoida auto suljetulle sisdpihalle;

Jos ajoneuvolla on erillinen autotalli etdélld, miten liikkuminen

asuntoon jérjestetddn;

Varauloskédynnit ja kellarit seké niiden kunto;

e Aitaus ja muu talon ulkopuolinen suojaus (myo6s lukittavat ulos-
kaynnit);

e Paloturvalaitteistot my0s kaytavissa;
Ullakkotilojen ja kellareiden turvallisuus sekd mahdolliset epatoi-
votut asukkaat niissd;

e Opvien kunto ja vahvuus seka lukkojen pitdvyys;
Ikkunoiden ja parvekkeen kunto seké lukitukset;

e Aina parempi valita asunto katutasoa ylemmistd kerroksista (2-4
kerros), mutta ei liian korkealta (paloturvallisuus);

e Asunnon sijainti suhteessa tyOpaikkaan, jotta voi vélttda liikkumi-
set kyseenalaisten asuinalueiden kautta;

e [Evakuointisuunnitelmat ja -ohjeet, niiden ajantasaisuus ja naky-

VYyyS

Tutkimusten mukaan (esim. Aromaa & Lehti 2001, 64) suomalaiset olivat
Vendjilld asumisen turvallisuustason nostamiseksi tukeutuneet péddasiassa
ovien ja lukkojen turvallisuusinvestointeihin. Vuokra-asunnoissa ei yleensi
ole asumisturvallisuuteen liittyviéd erityisid ongelmia. Turvallisuuselektronii-
kan asentaminen on edelleen melko harvinaista, joskin paloturvallisuuteen
liittyvat laitteistot yleistyvét. Yritysten tyontekijoiden katu- ja vapaa-ajan
turvallisuuskysymykset Vendjalld aiheuttavat enemmén péadnsirkyd kuin
varsinaisen asumisen turvallisuus (Aromaa & Lehti 2001, 65).

Talonpoikaisjirkeen perustuva tarkkaavaisuus, pahamaineisten kaupungin-
osien ja epdmaéiriisten ihmissuhteiden vilttiminen sekd kohtuullisuus alko-
holin kéytossd ovat tidrkeimmét keinot tavanomaiselta katurikollisuudelta
suojautumisessa. Vendjélld asuminen ei normaalitapauksissa aiheuta merkit-
tdvid turvallisuusinvestointeja. Esimerkiksi kaasuaseiden tai henkivartijoiden
kayttd suomalaisten keskuudessa on harvinaista (Aromaa & Lehti 2001, 66 —
67). Tassd yhteydessd on syytd muistuttaa, ettd Venijin rikoskoodeksin mu-
kaan niin sanottujen kylmien aseiden (holodnoje oruzhije, puukot, veitset ja
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sapelit) kantaminen on kiellettyd, mikéli henkil6lld ei ole oikeutta metsis-
tysaseen kantamiseen tai kylmd ase ei kuulu henkilon kansallispukuun. Ri-
koslain mukaan kaasuaseiden laiton hankinta ja kantaminen eivét kuulu ran-
gaistaviin tekoihin mutta aselain mukaan kaasusumuttimen hankintaan tarvi-
taan lisenssi. Vendjilld on kuitenkin myynnissa erditd lisenssivapaita itsepuo-
lustukseen tarkoitettuja kaasuaseita.

Kuva: Vesa Koivumaa

Murmanskin alueen miliisihallinto (UVD) on julkaissut asukkaille ohjeita,
joiden avulla pyritddn vilttdmédn asiattomien tunkeutuminen asuntoon tai
murtovarkauksia ja siten lisidmé&dn asumisen turvallisuutta. Vaikka alla esi-
tettdvissd listassa onkin monelle itsestdéin selvid asioita, on syytd ottaa huo-
mioon se, mitd paikallinen miliisihallinto suosittelee.

Asunnon suojaamisen osalta miliisin ohjeet ovat seuraavat:

1. Varashilyttimet liiketunnistimella (Suomessa rikosilmoitinjérjestel-
mé);

Al4 avaa ovea tuntemattomille;

Asenna ovisilma4;

Ali kerro olevasi yksin kotona;

Ali kerro matkasuunnitelmistasi;

Jattdkaa johonkin valo kun ldhdette;

Lukitkaa ikkunat:

NN ALD
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8. Vaihtakaa lukot jos olette juuri muuttanut tai jos joku on asunut en-
nen teité;
. Sopikaa naapurin tai tuttavan kanssa, etti postit noudetaan laatikosta;
10. Oviketjut eivét riitd, asentakaa oven sisdpuolelle kaasusumutin, jota
voitte kdyttdd tunkeutujan pyrkiessd sisddn. Sumuttimelle haetaan lu-
pa miliisiosastosta. Joihinkin sumutinmalleihin ei tarvitse lupaa;
11. Hatdtilanteessa huutakaa apua, kiinnittédkéd huomio itseenne;

Murtovarkaat voivat onkia (kiinteén) asunto- tai ovi- tai toimistopuhelimen
kautta tarkeitd tietoja mahdollisen murtautumisen suunnittelussa.

12. Alkii vastailko tuntemattomien kyselyihin;

13. Alkéd kertoko puhelinvastaajaan nimeénne ja puhelinnumeroanne
sekd nykyistd olinpaikkaanne. Puhelinvastaajan tarpeellisuutta yleen-
sékin kannattaa pohtia;

14. Hankkikaa puhelinlinjamittari. Sen avulla selvida onko linjalla joku
vieras;

15. Asentakaa kinnykkddnne pikavalinta miliisille, ambulanssille ja pa-
lolaitokselle;

Turvallisuus ajoneuvossa on yhté tirked asia kuin asunnossa ja toimistossa-
kin. Miliisihallinnon ohjeissa kehotetaan ajoneuvoturvallisuuden kohottami-
seksi toteuttamaan seuraavia toimenpiteita:

16. Hankkikaa ajoneuvoon kaasusumutin ja luvat sithen miliisilté;

17. Olkaa varovaisia jos ajoneuvossa on outoja esineitd, sisélld tai ulko-
puolella. Alkii istuko autoon vaan ilmoittakaa miliisille;

18. Alkda jittiko arvokkaita esineitd (kdnnykki, aurinkolasit, tietokone
jne.) nékdosélle;

19. Pitdkdd auton avain erillddn muista avaimista, muuten menevit kaik-
ki arvokkaat avaimet kerralla;

20. Alkda pysikoikd ajoneuvoa epimiirdiseen paikkaan tai epdilyksid
heréttdvén joukkion ldheisyyteen;

21. Pitdkda kdnnykka lahellédnne;

22. Kolaritilanteessa dlkdd ryhtyko viitteleméédn vastapuolen kanssa &l-
kadka antako hénelle asiapapereitanne. Pyyték&a tarvittaessa ohiaja-
vaa ajoneuvoa ilmoittamaan onnettomuudesta 1dhimmaélle miliisivar-
tiopisteelle;

23. Tayttdkad tankki vaikka se olisi vasta puolillaan;

24. Alkai pysiytelkd tarpeille satunnaisissa ja yksindisissi paikoissa;

25. Jos havaitsette, etti teitd seurataan, ajakaa miliisiasemalle;

Yleispétevind henkilokohtaisen turvallisuuden kohottajina palvelevat seuraa-
vat ohjeet:
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26. Olkaa varovaisia kun tulette pankista tai kaupasta. Varas kuvittelee,
ettd juuri silloin teilld on rahaa;

27. Pitdkai toinen kési vapaana kasseista;

28. Vilttdkaa pimeitd kaytavid ja kujia;

29. Vilttakaa hissin kdyttdd tuntemattomien kanssa. Painakaa kutsunap-
pia (VYZOV) jos tilanne on uhkaava;

30. Olkaa erityisen varovaisia mennessinne rakennukseen (porraskayté-
vadn), jossa ei ole valaistusta. Lamppujen pimentdminen on yleinen
rikollisten taktiikka;

Lansimaissa vapaaseen kidnnykédn kayttoon tottuneelle voi tulla yllatyksend
se, ettd Vendjilld matkapuhelimet ovat edelleen haluttua tavaraa taskuvarkai-
den keskuudessa. Kadulla saattaa kdnnykka l14hted kéddesta tai laukusta, kos-
ka se on rahanarvoista tavaraa ja helposti realisoitavissa. Kédnnykkaturvalli-
suuden kohottamiseksi miliisi antaa seuraavat ohjeet:

31. Pitdkdd kénnykkd suojattuna esimerkiksi povitaskussa kuljettaessa
yleisilla paikoilla, julkisissa kulkuneuvoissa, toreilla jne.;

32. Vilttdkaa kayttdmastd puhelinta vékijoukossa. Katsokaa onko léhei-
syydessd ihmisid kun puhutte puhelimeen. Kédnnykditd katoaa eniten
huolimattomuuden seurauksena;

33. Jos kiannykkd on kaulasta kannettavassa narukotelossa, sdilyttakda
kotelo takin tai paitojen alla;

34. Ottakaa ylos puhelimenne sarjanumero seuraavalla tavalla. Painakaa
*#06#. Ruutuun ilmestyy 15 -numeroinen koodi. Jos puhelimenne
katoaa, ilmoittakaa tdimé koodi ja saatte puhelimenne suljettua;

35. Varkauden tapahduttua ilmoittakaa asiasta 1dhimmaélle miliisille tai
vartijalle;

Edelld kerrottu pétee soveltuvin osin my0s kannettavan tietokoneen turvalli-
suuteen. Miliisihallinnon ohjeistus ottaa huomioon myds henkil6kohtaisen
fyysisen suojaamisen:

36. Valitkaa itsellenne sopiva itsepuolustuksen muoto; se voi olla va-
rashilytin autossa ja kodissa sumuttimet;

37. Kaasuaseiden kéyttoon kannattaa hankkia koulutus. Kaasuaseiden
hankinta on pdisaintoisesti Vendjélld luvanvaraista. Lisdksi on nou-
datettava annettuja ohjeita aseiden séilyttimiseksi kotona;

Ylldesitettyihin miliisin ohjeisiin voidaan lisdtd vield lukuisia muita varmen-
nuskeinoja, kuten esimerkiksi:

- Varmista poliisiksi ja putkimieheksi tms. esittdytyvén aikeet ja paperit.
Soita firmaan joka ldhetti henkildt;
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- Tehkéa havaintoja seurannasta: kyselladnko sinua tai omaisiasi, seura-
taanko ajoneuvolla tai onko jokin ajoneuvo, vaikkapa pakettiauto, py-
sakoitynyt pitkéksi aikaa asuinpaikan ldhelle;

- Kannattaa suhtautua varauksella postildhetyksiin, paketteihin ja kirjei-
siin, jos niitd tulee firmoilta tai tahoilta joilta ei odota postia, tai ticten-
kin jos lahettdjaé ei ole mainittu;

- Kaikille perheenjdsenille kannattaa hankkia oma salaisella numerolla
varustettu puhelin, jolla koko perhe on nopeasti tavoitettavissa;

Ympériston havainnoimisen avulla pitdd pyrkid paljastamaan henkil66n,
asuntoon tai ajoneuvoon kohdistuva seuranta. Rikollisten tai valtiollisten
turvallisuusorganisaatioiden harjoittama fyysinen seuranta on osoitus siitd,
ettd jonkinlaista operaatiota suunnitellaan toteutettavaksi tulevaisuudessa.
Rikollisten suorittama seuranta pitéé ottaa erityisen vakavasti. Kadulla tapah-
tuvan seurannan tunnistamiseen ja paljastamiseen 10ytyy kylla keinoja. Nais-
td kannattaa keskustella esimerkiksi paikallisen vartioimisliikkeen kanssa.

Lapsiperheelle henkilokohtaisen turvallisuuden varmistaminen on astetta
vaativampi tehtdva. Yhteistyo koulun ja kodin vélilld nousee tdlloin ensiar-
voisen tarkedksi. Kouluksi ja tarhaksi valitaan vain hyvdmaineisia laitoksia,
joista muilla ulkomaalaisilla tai luotettavilla tuttavilla on hyvid kokemuksia.
Lasten kuljetusten jérjestely sekd lasten kanssa kulkevista henkildistd sopi-
minen kuuluvat kodin ja koulun yhteistyohon. Lapset viedddn kouluun ja
haetaan oman perheen voimin. Muutoin pitdd varmistaa heiddn saattaminen
muulla turvallisella tavalla. Opettajan kanssa pitii sopia ketké hakevat lapsia.

Yhteystietojen vaihtaminen vanhempien ja opettajien vélilld kuuluu myds
perusasioihin. Koulun ja muiden laitosten kanssa on sovittava mitd tietoja
lapsista saa antaa ja kenelle. Lasten jattdminen yksin ilman valvontaa esimer-
kiksi kavereiden luokse tai elokuviin ei ole suositeltavaa. Lapsille tulee téh-
dentéd, ettd kanssakdymistd tuntemattomien ihmisten kanssa kannattaa vélt-
tad. Mikali tuntemattomat ovat pyrkineet ldhestymaéén, on tapahtuneesta syyti
ilmoittaa koululle ja vanhemmille. Hyvin tdrkedd on opettaa lapsille ja 14-
hiomaisille asumisen perusturvallisuusasiat. Tulipalon sattuessa lastenkin on
tiedettdvd miten toimitaan oikein.

Vendjilld tietoturva-asioissa ja asumisen turvallisuudessa on otettava huomi-
oon, ettd puhelinta mahdollisesti kuunnellaan. Venildisten mielestd tdma ei
ole pelkéstddn yleistd vaan myos luonnollista. Puhelimessa tulee olla varo-
vainen ja pidéttyvdinen. Kaikki puhelut pitéisi pystyd nauhoittamaan ihan
senkin varalta jos puhelimitse tulee uhkauksia. Nauhoituslaitteet kannattaa
asentaa kotiin ja tydpaikalle. Mahdollisista kiristysyrityksistd pitdd heti men-
nd tieto jarjestdytynyttd rikollisuutta torjuvalle miliisin osastolle. Miliisin
kanssa asiasta keskusteltua tapahtuneesta on syyté ilmoittaa myds vartioimis-
litkkkeen johdolle, mikili vartioimispalveluita kiytetdan.
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Liheisid pitdd varoittaa padstdmistd tuntemattomia henkilitd asuntoon.
Omaisten ei pidé kertoa kenellekéén toisen henkilon tyostd tai sen hetkisesté
olinpaikasta. Perheelle on hyva tdhdentdd, ettd pakettien tai muiden ldhetys-
ten vastaanottaminen tuntemattomilta tahoilta on kiellettyd. Naapureiden
kanssa kannattaa pysytelld hyvissd vileissd. He ovat oivallisia tekeméén ha-
vaintoja oudoista kulkijoista ja voivat varoittaa etukdteen epdilyttivistd hen-
kiloistd, jotka ovat mahdollisesti yrittineet murtautua, uhkaavat lapsia tai
ovat olleet poikkeuksellisen uteliaita.

Aina pitdé suhtautua varoen henkildihin, jotka esiintyvit viranomaisina, kun-
nan tyontekijoiné, korjaus- ja huoltohenkildind ja jotka yhtikkid ilmaantuvat
kotiin tai toimistoon. Néiden henkildiden vierailun tarkoitus pitdd varmistaa
heidin esimichiltdén. Toimistossa ja miksei kotonakin asia kannattaa jattda
mieluimmin vartijan tai turvallisuuspéillikon hoidettavaksi. Jos kyse on ko-
tietsinndstd, tulee henkilGiltd vaatia nimet, henkil6todistukset, esimiesten
nimet ja etsintdlupa. Paikalle pitdd saada oma asianajaja tai hététilanteessa
muu todistaja.

Suunnitelluista tyomatkoista tai tapaamisista ei kannata keskustella vieraiden
henkildiden l4sné ollessa. Tydasioista ei tule puhua myoskédn puhelimessa
asiaankuulumattoman tai vieraan henkilon kuullen. Soittaja saa palata asiaan
myo6hemmin.

Perheen kesken tulee keskustella sekin vaihtoehto, ettd mitd tehdddn jos joku
siepataan ja mitkd ovat puhelinnumerot johon tuossa tilanteessa soitetaan.
Etukéteen pitéd selvittdd se miliisiosasto tai viranomaishenkild johon ilmoitus
tehdédn téllaisessa tapauksessa.

4.4 Joitakin lainkayttoasioita

Suomessa oikeushenkild on ollut rikosoikeudellisessa rangaistusvastuussa
1.9.1995 alkaen, jolloin rikoslakiin sdddettiin uusi luku (RL 5 luku). Vendjil-
14 oikeushenkil6 ei voi olla rikosoikeudellisessa rangaistusvastuussa (Rikos-
koodeksi 19 §), mutta oikeushenkild voi olla hallinnollisessa rangaistusvas-
tuussa hallinnollisten rikkomusten koodeksi 2.1 §:n 2 momentin ja 2.10 §:n
sddnnosten mukaisesti. Suomen rikoslaissa on yli 30 rikosta, joista rangais-
tuksena voidaan oikeushenkilolle méarita yhteisosakko. Naitd rikoksia ovat
mm. lahjuksen antaminen, avustuspetos, kétkemisrikos, tyoturvallisuusrikos,
ympériston turmeleminen ja sisépiiritiedon védrinkdyttd (Koistinen 2006:
52).

Venijian rikoskoodeksin mukaan ulkomaankauppaoikeuden saanut henkild
voi syyllistyd sotateollisuudessa kiytettivien raaka-aineiden, materiaalien,
teknologian, tieteellis-teknisen informaation ja tyon laittomaan vientiin. Ul-
komaankauppaoikeuden saanut henkildé voi olla Vendjélle rekisterdityneen
oikeushenkilon johtaja sekd pysyvésti Venédjdlld asuva fyysinen henkild, joka
on rekisterditynyt Vendjélld yksityiseksi yrittdjaksi. Organisaation johtaja voi
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syyllistyd valuutan kotiuttamatta jattdmiseen (RK 193 §). Organisaation
omistaja tai johtaja, muu tdssd organisaatiossa hallintotehtdvid hoitava henki-
16 tai yksityinen yrittdjd voi syyllistyd organisaation omistamien sellaisten
rahavarojen tai omaisuuden piilottamiseen, joihin kohdistuu vero- tai maksu-
perintd. Tyypillistd venildiselle lakitekstille on, ettd siind tekijdpiiri rajataan
tyhjentdvésti rikoksen tunnusmerkistossd. Ndin on tapahtunut myds téssd
tapauksessa (Koistinen 2006, 95).

Vendjilld asuminen edellyttdd tietyn tasoista venédldisen lainsdddéannén tun-
temusta. Ulkomaalaisenkin kannattaa tietdd, mitka asiat ovat katutasolla sal-
littuja miten oikeudet ja velvollisuudet ovat verrattavissa esimerkiksi suoma-
laiseen kéytidntoon. Vendjén rikoslakikoodeksi vapauttaa henkilon rikosvas-
tuusta mm. seuraavissa tapauksissa:

Hatavarjelu (RK 37 8)

Puolustautua saa hyokkéavaa henkildd vastaan suojellakseen itsedén tai muita
mikéli hyokkaija uhkaa vikivallalla. Hyokkéavélle saa tuottaa vahinkoa tdssé
tapauksessa. Puolustautua saa tarpeellisin ja tilanteeseen yhteismitallisesti
sopivin keinoin jos hyokkadja ei uhkaa vikivallalla.

Jokamiehen kiinniotto-oikeus (RK 38 8)

Rikoksen tehneelle voi aiheuttaa vahinkoa kiinniottotilanteessa, toimitettaes-
sa hidntd viranomaisille tai ehkiistessd hianti tekemastd uusia rikoksia, mikali
kiinniotto ei ole muutoin mahdollista. Vahinko ei saa olla tahallisesti selkeés-
sd epidsuhteessa olosuhteisiin ja rikoksentekijdn aiheuttamaan vahinkoon.
Vendjan rikoslaissa ulkomaalaiselle aiheuttaa himmennystéd lause, jossa sa-
notaan, etti kiinniotto-oikeus on kaikilla Federaation kansalaisilla. Kuitenkin
my0s ulkomaalaiset saavat ottaa henkilon verekseltddn kiinni. Rikoksen suo-
rittamisen jdlkeen tapahtuvan kiinnioton lisdksi myds rikosta yrittdvd saadaan
ottaa kiinni, mutta rikosyrityksen niytto jad tietenkin viimekiddessd tuomiois-
tuimen paatettdvaksi. Selkeitd tapauksia ovat verekseltddn eli itse teosta tava-
tut, silminnékijéiden osoittamat henkilot, sekd asunnosta tai muusta tilasta
tavatut, joilla on selvid jélkid (ja tavaroita) rikoksesta. Rangaistuslaitoksesta
karanneen ja etsintdkuulutetun saa my0s ottaa kiinni jokamiehenoikeudella.

Pakkotila (RK 39 §)

Laillisesti suojattujen intressien vahingoittaminen ei ole tuomittavaa darim-
madisessd pakkotilanteessa, suoran henkiloon tai toiseen kohdistuvan uhkan
siirtimisessd mikéli uhkaa ei voitu siirtdd muilla keinoilla ja aiheutettu va-
hinko ei ole suhteeton ja tahallinen.
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5 YRITYSTOIMINNAN TURVALLISUUS

5.1 Turvallisuuskulttuuri lahtee johdosta

Kaiken turvallisuuden kehittdmisen keskidssd on henkilon, ihmisen turvalli-
suus. Yrityksen henkilokunnan turvallisuus ja asiakkaiden turvallisuus sekd
yrityksen ympériston asukkaiden turvallisuus kuuluvat tarkeimpiin turvalli-
suustavoitteisiin. Henkiloturvallisuus asetetaan turvallisuusanalyysien 1dht6-
kohdaksi ja etusijalle. Asiakkaiden ja henkilokunnan turvallisuus varsinaises-
sa asiakaspalvelua hoitavassa liikeyrityksessd on yrityksen toiminnan perus-
asioita. Asiakkaiden turvallisuuden eteen tehtévi ty0 ei voi poiketa Vendjilla
kovin paljon muiden maiden kaytinndistd. Kiinteiston ja toimitilan (asiakas-
palvelutilan) paloturvallisuus sekd muut rakenteelliset seikat oleellisella ta-
valla raamittavat turvallisuuden kehittimisen edellytyksid. Mikéli yritykselld
on asiakaspalvelutoimintaa, pitdd muistaa myds se, ettd asiakkaiden turvalli-
suuteen vaikuttavat toiset asiakkaat, heiddn kéaytos ja maara.

Kuva: Pekka Iivari

Turvallisuus muodostuu lukuisista pienistd ja vdhidn isommistakin tekijoista,
joiden pitdd olla sopusoinnussa keskenddn. Ei riité, ettd organisaatio kdyttdd
arvokkaita videovalvontalaitteita, mikéli tietoturvakdytannot ovat alkeelliset.
Vahvat lukot kiayvit merkityksettomiksi, jos padsyoikeuksia on annettu leva-
peréisesti. Turvallisuustaso arvioidaan sen mukaan mikd on heikoin kohta
sisdisessd ja ulkoisessa suojaamisessa.
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Yrityksessd turvallisuusasioista vastaa yrityksen paikan pailld toimiva johto.
Johdon apuna ja asiantuntijana on tarvittaessa yrityksen turvallisuuspaallikko.
Mikdéli paikan pailld toimivan yrityksen padkonttori on rekisterdity ulkomail-
la, toimii filiaali/tytaryhtié padkonttorin turvallisuusohjeiden mukaan. Samal-
la osa turvallisuusvastuusta on siis ulkomailla.

Yrityksen turvallisuuspééllikké kayttdd paikkakunnan turvallisuusviran-
omaisten ja luotettavien turvallisuusyritysten verkostoa turvallisuusriskien
kartoitukseen ja riskeihin varautumiseen. Mikdén ei estd solmimasta suhteita
Vendjan sisdasiainhallinnon UVD:n, pelastushallinnon MTshS (MYC, eli
Emercom), sekd turvallisuuspalvelu FSB:n paikalliseen johtoon ja esikun-
taan. Sisdasiainhallinto UVD, Emercom, ja FSB ovat tirkeimmat turvalli-
suusviranomaiset, joiden suuntaan yhteistoiminnan pitdéd muodostua sujuvak-
si (Petrov 2007, 53). Suhteiden solmimisessa auttaa mm. Suomen edustusto,
josta saa térkeimpien turvallisuusviranomaisten yhteystietoja. Yrityksen toi-
minnan avajaisjuhlallisuudet ovat hyvé kontaktin laajentamisen mahdollisuus
my0s viranomaisten suuntaan vaikkakin yhteydenpidon pitdd viranomaiseen
tapahtua jo yrityksen perustamisvaiheessa. On suositeltavaa, ettd paikkakun-
nan turvallisuusviranomaiset pidetddn tietoisina yritystoiminnan luonteesta,
henkilokunnan ja siind olevien ulkomaalaisten méérastd seka yritykseen koh-
distuvista erityisisti uhkista ja turvallisuustarpeista.

Valvontaviranomaiset turvallisuuden sektorilla:

e Emercomissa sijaitseva valtiollinen palotarkastuslaitos (Pozharnyi nadzor)

e Ajoneuvotarkastuslaitos GAI (Gosavtoinspektsija)

e Ekologinen, teknologinen ja ydintarkastuslaitos (Rostehnadzor), joka muo-

dostui vuonna 2004 yhdistamalld siteilyturvallisuuden tarkastuslaitos (Go-

satomnadzor), teollisuustarkastuslaitos (Gosgortehnadzor) ja sdhkotarkas-

tuslaitos (Gosenergonadzor)

Sanitaari-epidemiologinen tarkastuslaitos (Gossanepidnadzor)

Tyotarkastuslaitos (Rostrudinspektsija)

Standardointijérjestelmén tarkastuslaitos (Gosstandart)

Ministeriot ja keskusvirastot toimialallaan, tarkeimpind laitoksina Emercom,

MVD, FSB, finanssiministerio, veroviranomaiset

e  Yhteiskunnallisten jarjestdjen muodostama turvallisuusvalvonta (ammattilii-
tot, puolueet, tiedotusvilineet)

e Pédprokuraattorin virasto ylimpénd viranomaistoiminnan ja turvallisuuden
toteutumisen valvojana

Ulkomaalaisen yrityksen henkilokunta on Vendjdlla aina erityisen huomion
kohteena. Henkilokuntaan, sen elintapoihin, asumiseen ja liikkkumiseen kiin-
nittdvit huomiota ja tarkkailevat niin viranomaiset, kilpailijat kuin rikolliset-
kin. Vengjélld viranomaisten (verottaja, tulli, turvallisuuspalvelu) tehtdviin
kuuluu valvoa, ettd oleskeluluvat ja tydluvat ovat kunnossa, litkketoiminnassa
litkkkuva raha on laillista alkuperéé ja ettd esimerkiksi kameravalvonta yrityk-
sessd on hoidettu hyvien tapojen mukaisesti. Naapuritontilla tai viereisessa
rakennuksessa mahdollisesti sijaitseva valtion virasto ei todennékdisesti suh-
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taudu suopeasti yritykseen jos naapuri kuvittelee kameravalvonnan ulottuvan
hénen puolelleen.

Viranomaisille suunnattava tietoisku ei ainakaan haittaa yritystoiminnan su-
jumista jatkossa. Lainvalvontaviranomaiset, jotka kuitenkin ovat hyvin vai-
kutusvaltaisia Vendjén hallinnossa, voivat kokea epéluuloa vaikka periaat-
teessa tarkkaan tietdvitkin ulkomaalaisen harjoittaman toiminnan laadun.
Téssd kohden hallinnollinen kulttuuri eroaa huomattavasti meilld totutusta.
Suomessa ei ole tapana kdyda visiitilld paikallisen poliisilaitoksen johdon
luona esittdytyméassa. Miliisihallinnon rakenteen tunteminen on tirkedé koska
Vendjilla sisdasiainhallinnolla UVD:114, eli kdytdnndssd miliisiorganisaatiol-
la, on vastuu tavanomaisen ja jarjestdytyneen rikollisuuden torjunnasta, ul-
komaalaisvalvonnasta ja lupahallinnosta sekd vartioimisliikkeiden valvonnas-
ta. Lisdksi alueella oleskelevan on hyvi tietdd, ettd UVD:n passi- ja viisumi-
toimisto valvoo alueella oleskelevien ulkomaalaisten rekisterditymistd. Mi-
liisihallinnon liséksi sisédisestéd turvallisuudesta ja pelastustoiminnasta vastaa-
vat viranomaiset voivat antaa ohjeita ja maérayksid, joilla on vaikutusta yri-
tystoimintaan. Turvallisuuspalvelu FSB vastaa mm. vakoilun torjunnasta
sekd vakavan jarjestdytyneen rikollisuuden torjumisesta. Vendjan hatitilami-
nisterion (MYC, englanninkielinen kdannés EMERCOM) alue- ja kaupunki-
osastot ovat palo- ja pelastustoiminnan sekd valmiussuunnittelun asiantunti-
javiranomaisia. Ne antavat tietoa poikkeustilanteisiin varautumisesta, evaku-
ointitarpeista ja valmissuunnittelun kéytdnnoistd. Myos esimerkiksi verottaja
ja tydsuojeluviranomainen ovat avainasemassa yritystoiminnan kannalta.

Monipuolinen riskien tunnistaminen ja suojauskeinojen hallinta kuuluvat
yrityksen kéytdnnon tason turvallisuuskulttuuriin, jonka jokainen yrityksessi
ja organisaatiossa toimiva henkilo sisdistid oman tydtehtdvinsd vaatimassa
laajuudessa. Vaarojen ja riskien eri muodot ja syyt pitdd kyetd tiedostamaan
ja niisté tulee kerétd tietoa aktiivisesti. Missé ja milloin tahansa ilmaantuvien
vaarojen aikaista tunnistamista pitdéd harjoitella. Turhaa riskinottoa ja vaaral-
lisiin tilanteisiin ja paikkoihin joutumista pitdd valttdd. Muiden kerddmai
kokemusta ei pidd aliarvioida vaan hyvid vihjeitd kannattaa kerdtd. Uusia
ideoita voi syntyé toisten kertomista asioista. Turvallisuuskulttuurin tavoit-
teena on tyontekijoiden ja asiakkaiden oikeuksien ja intressien varmistaminen
sekd omaisuuden suojaaminen.

Pit44 muistaa, ettd yksin turvallisuusviranomaiset eivit voi suojata henkiloita
ja omaisuutta. Organisaation turvallisuusjérjestelmi on ensivaiheen turvalli-
suuden tuoja tdydentden julkisten viranomaisten antamaa tukea. Yksityinen ja
julkinen turvallisuussektori muodostavat turvallisuusjérjestelmédn, johon kuu-
luvat julkisen hallinnon eri tasot kunnista valtioon, tekninen suojausjérjes-
telmé, yhteiskunnan ja organisaation rahoituksen ja resursoinnin jérjestelmat,
viranomaisyhteistoimintajirjestelmét, tyontekijétason yhteistoiminta, norma-
tiiviset asiakirjat, ladkinnéllinen ja psykologinen tukijérjestelma seké turvalli-
suuden infrastruktuuri (Petrov 2007, 19 — 24).
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5.2 Partnerin valinta ja taustatarkistukset

Liiketoimintakumppanin valinnalla on monesti ratkaiseva merkitys yrityksen
menestymiseen Vendjin markkinoilla. Parhaimmillaan hyvé liikekumppani,
yritys tai henkild, voi toimia erddnlaisena asianajajana ja turvallisuuden tuot-
tajana suomalaiselle liitkekumppanille. Huonoimmillaan partnerin valinta voi
johtaa yritystoiminnan menettdmiseen yritysvaltauksen (yrityskaappauksen)
tai tavanomaisemman talousrikoksen, esimerkiksi petoksen, muodossa. Suo-
malaiset ja muut ldnsimaiset yritykset ovat joutuneet ratkaisemaan vaikeita-
kin turvallisuushaasteita Venédjélla. Suomalaisten yritysten yleisend huolenai-
heena oli 1990-luvun Pietarissa suojautuminen kiristysrikollisuudelta tai vi-
ranomaisten mielivallalta. Joissakin tapauksissa suomalainen yritys oli pako-
tettu valitsemaan tietty yrityskumppani Vendjan puolelta, jos toimintaa tai
ylipadtidédn ldsndoloa Venédjéllad halusi jatkaa. Partnerin valinnan mahdollisuu-
det olivat rajoitetut (Aromaa & Lehti 2001, 24 — 29). Pietarissa 1990-luvulla
kiristysrikollisuus oli muita yleisempéé vahittdiskaupan ja rakennusurakoin-
nin sektoreilla. Riskittomintd oli tukkumyynti ja erilaisten yrityspalveluiden
myynti (Aromaa & Lehti 2001, 69, 93).

Onneksi ndistd kaaosmaisista ajoista on pddsty hieman vakiintuneempiin
kauppatapoihin mutta edelleenkin yhtikumppanin tai vaikkapa vartioimis-
litkkkeen valinnassa pitéé olla tarkkana.

Suomalaiset yritykset kohtasivat 1990-luvulla Pietarissa seuraavia epéarei-
lun kilpailun muotoja:

- Tullien kierto

- Valmiste- yms. verojen kierto

- Laatunormien kierto

- Osto-/myyntikartellit

- Lahjontaa ja viranomaissyrjintaa
- Epéasiallista markkinointia

- Vikivaltaa ja omaisuusrikoksia
- Yritysvakoilua

- Piraattituotteita

- Tavaramerkin vaarinkayttoa

- Polkuhintaan myyntia

Yleisimpid epireilun kilpailun muotoja olivat tullien kierto ja viranomais-
korruptio (Aromaa & Lehti 2001, 113).

Suomalaisten yritysten tuntemus ldhialueesta ja kokemus sielld toimimisesta
on vuosien mittaan lisddntynyt. Valmiit verkostot auttavat 16ytdiméén oikeita
henkil6itd ja yrityksid. Ongelmia voi tulla eteen tuntemattomammilla alueilla
kuten Keski- ja [td-Vendjdlla. Investointien tekeminen Venijélle ilman ennal-
ta varmistettua, tosiallista ja jakamatonta méirdysvaltaa perustettavassa yri-
tyksessd ndyttdd erittdin riskialttiilta toiminnalta. Ostettavan tytiryrityksen
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osakkeiden perustamien omistus- ja médrddmisoikeuksien tosiasiallinen to-
teutuminen pitdd varmistaa (Aromaa & Lehti 2001, 78). Nykyisin ei endi
suositella yhteisyritysten perustamista. Paremman investointisuojan antaa
100 % omistus Venéjilla olevasta yrityksesta.

Yhti6- ja kauppakumppanin taustojen tarkistaminen on edelleenkin tirkein
ongelmia ennaltaehkéisevd keino. Vield 1990-luvun alussa oli vaikeuksia
saada tietoja asiakkaiden ja yhteistyokumppaneiden taustoista. Vendjilla ei
ollut vield tuolloin yritysrekistereitd, kiinteistdtietojarjestelmid ja luottotieto-
rekistereitd. Yrittdjien piti nojautua omiin henkilokohtaisesti luomiin tietoléh-
teisiin (Aromaa & Lehti 2001, 111). Nyt uudella vuosituhannella tilanne on
muuttunut toisenndkoiseksi. Vendjilld yritystoiminnan turvallisuutta luotaa-
via analyysejd tekevdt mm. konsulttiyritykset, joilta voi tilata esimerkiksi
rikollisuustilanteeseen liittyvid katsauksia ja ndkemyksid erityisistd uhkista
tai haasteista kyseiselld paikkakunnalla. Lisensoidut yksityiset vartioimisliik-
keet suorittavat myos liilkekumppanin ja potentiaalisen partnerin taustatarkis-
tuksia. Asiantuntijayritykset nojaavat oman ja julkisen tiedon lisdksi viran-
omaistietoon, josta kiytettdvissd ovat esimerkiksi miliisin ylldpitdmat rikos-
rekisterit ja verottajan tiedot. Venijilld veroviranomaisen julkisuusperiaate
on verrattavissa suomalaiseen kaytintoon. Verottaja julkaisee lehdistdssd
verottajan ns. mustalla listalla olevat yritykset, joilla on maksuristeja tai joi-
den toiminta on kuoletettu. Samaa tietoahan meilld saa Virallisesta lehdesti
ja Kauppalehdestd. Vendjdlld verottaja ei kuitenkaan kykene valvomaan
kaikkea yritystoimintaa yhtd tehokkaasti kuin mihin Suomessa on totuttu.
Harmaan talouden suuremman osuuden vuoksi taustatarkistusten kannalta
tarkedd tietoa virtaa verottajan ohi.

Vendjilld ei ole harvinaista, ettd yritykselle tulee ostotarjous ennestidén tun-
temattomalta taholta, joka on kirjeessddn (faksissaan) ilmoittanut ainoastaan
yrityksensd nimen ja puhelinnumeron (tai faksin). Vastuunalaisten henkili-
den tai yhteyshenkildiden nimet voivat puuttua tyystin. Téllaisissa tapauksis-
sa taustatarkistus on enemmaén kun tarpeen. Avoimista rekistereistd suoritetut
perustarkistukset voivat osoittaa, ettd yritystd ei ole vield edes rekisterdity.
Erdédnlainen salailumentaliteetti kuuluu sisdénrakennettuna Venildiseen yri-
tyskulttuuriin. Ilman nimid esiintyvassd firmassa ei valttdmaittd ole mitdin
vialla. Yritys voi olla hyvin tuore tai henkil6t sen taustalla haluavat vield
jostain syystd pysytelli anonyymeind. Kirjeessd annetun numeron kautta
suoritettava avoin kysely vastuunalaisista henkil6istd voi siis herattdd vena-
laisessd omistaja/johtajatahossa nirkastystd. Tédhén pitdd varautua. Suomalai-
nen luonnollisesti kyselee omistajaa tai yrityksen yhteyshenkilod varmistaak-
seen kenen kanssa on tekemisissd. Tamaé ei vield ole taustojen tarkistamista.
Ammattimainen taustatarkistus suoritetaan siten, ettd kohde ei tiedd siitd mi-
tdén.

Matkailuyritysten tai vaikkapa vartioimisliikkeiden lisenssien voimassaolon
voi itsekin tarkistaa aluehallinnosta. Venéjilld kaupparekisteriin verrattavaa
rekisterid ylldpitdd Gosstandard. Oikeusministerion alueellisista toimipisteisti
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saa tietoa yrityksen rekisteroinneistd. Erilaisia avoimiakin l&hteitd kiyttden
on siis mahdollisuus saada melkoisen kattava kuva taustatarkistuksen koh-
teesta sen lupien voimassaolosta ja kdytdnnon toiminnasta. Luonnollisesti
kaikki tdma on syyta jattdd esimerkiksi vartioimisliikkeen tehtdvéksi. On vain
itse valvottava (toimeksiantoa tehtdessd) ettd vahintddnkin kaikkien avointen
rekistereiden tietoja on taustatarkistuksessa hyoddynnetty. Kannattaa aina
muistaa, ettd taustaselvitykset ndyttidvit vain sen hetkisen poikkileikkausku-
van henkil6n tai yrityksen menneisyydestd. Luotettavuuden selvittdminen ei
takaa henkilon kayttdytymisen muutosta, vaikkapa kiristyksen tai eldménti-
lanteen vaihtumisen vuoksi.

Vendjin viranomaiset ovat aktiivisia tiedon kerédjid ja nykyisin myds tiedon
tarjoajia. Vendjdn veroviranomaiset varoittavat ns. pdivin firmoista, paiva-
perhosista, jotka suorittavat liiketoimen tai useita, mutta jattavét verovelvoit-
teet hoitamatta ja katoavat. Verotarkastusvirasto suorittaa rutiininomaisia
tarkistuksia yrityksiin vaatien yritysten rekisterdintitodistuksen ja perusta-
misasiakirjat nihtdville. Toisinaan on kdynyt niin, ettd firman pankkitili sul-
jetaan ennen tarkastusta. Tdm& voi aiheuttaa ongelmia seki litkekumppanin
ettd kyseisen yrityksen sopimuksenmukaiselle toiminnalle.

Taustoja luotaavassa turvallisuusselvitysmenettelyssd taustat tarkistetaan
sekd tyontekijoistd ettd yhteistyokumppaneista. Viliaikaisten tyontekijoiden
taustarkistukset voidaan joissakin tapauksissa suorittaa kevyemmin, mutta
vastaavasti heiddn toiminnan valvontaan ja padsyoikeuksien rajoittamiseen
tulee panostaa muita tyontekijoitd paremmin. Johdon ja péékirjanpitdjén va-
lintaprosessi taustatarkistuksineen tulee hoitaa erityisen huolellisesti. Elin-
keinoeldmin ja viranomaisten yhteisen yritysturvallisuusstrategian laadinnan
yhteydessé kévi ilmi, ettd Suomessa vain puolet yrityksisti tarkasti avainhen-
kildiden taustatietoja (Sisdasiainministerid 2006). Rikostorjunnan nékdkul-
masta puutteellinen taustatarkistusty6 on huolestuttava ilmio. Voidaan liséksi
kysyd, ettd jos Suomessa taustojen selvittiminen jai riittdmattoméksi niin
kiinnitetddnko asiaan yhtddn enempdd huomiota siirryttdessd toimimaan Ve-
ndjélld. Voidaan viittdd, ettd Vendjitoimintoihin liittyvit taustatarkistusme-
kanismit ja —ldhteet ovat suomalaisille vield kotimaatakin tuntemattomampi
alue.

SVKK ry:n vuonna 2005 laatiman kyselyn mukaan yleisimmin henkilostod
valittiin Vendjdlld venildisten henkilosto- ja rekrytointitoimistojen kautta
seki valtion erikoistuneiden henkiloston vuokrausyritysten kautta. Venéldis-
ten kumppanien suositukset, tydvoimanhakuilmoitukset ja Suomessa toimi-
van emoyhtion tyontekijit ovat my0s térkeitd 1&hteitd (SVKK ry 2005, 64).

Laajassa partnerin taustatarkistuksessa hankitaan luotettavaa tietoa yrityksen
(ja henkiloston) taloudellisesta tilanteesta, ammatillisesta maineesta, johtajien
henkilokohtaisesta tilanteesta jne. Vastoin yleistd luuloa on Venéjélldkin
mahdollista 16yt44 hyvin laajasti julkista tietoa, jolla on viliton hyoty tausto-
jen tarkistamisessa. Kéytossd ovat mm. seuraavat tietoldhteet:
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1. Rekisterdintiviranomaisilta saa tietoa:
a) peruspiddoman maksusuorituksesta
b) juridisen henkilon osakkaista/perustajajisenistd, heiddn
osuuksista ja peruspddomasta
c) johtajan ja joskus myds péadkirjanpitdjan henkildllisyyden

2. Yrityksen sijainpaikkakunnan verotarkastusvirastolta ja eldkerahas-
tolta saa tietoa:
a) vero- ja maksuristeistd niihin instansseihin sekd budjettei-
hin;
b) mikéli partnerina on pankki, 10ytyy mahdollinen pankki-
toimintakielto.

Verottajan rekisterit ovat jo sindnsd hyvé tiedonldhde siitd, onko yritys yli-
paitddn olemassa, onko silld valtiollinen rekisterinumero, mitd muutoksia
yrityksen rakenteeseen on tehty ja onko organisaatio mahdollisesti lakkautet-
tu. Venijin kieltd osaavalle hyvén apuvilineen yritystietojen tarkistamiseen
tarjoaa esimerkiksi kaikille avoin Federaation Verotarkastuspalvelun (Fede-
ralnaja Nalogovaja Sluzhba) rekisteri, joka 10ytyy internetistid. Verottajan
avoimesta rekisteristd saa tietoa mm. yrityksen rekisterinumerosta ja toimi-
paikoista. Verottaja ylldpitdd rekisterid (http://sbk.fcod.nalog.ru/disfind.do)
ns. diskvalifioiduista juridisista henkildistd, eli organisaatioista, joita verotar-
kastus ei suosittele yhteistyokumppaneiksi. Lisdksi tietoa saa seuraavista
avoimista ldhteisté:

3. Lisenssikamari (JIunien3nonnas nanara), joka antaa tietoa toiminta-
luvasta kyseiselld toimialalla.

4. Kuluttajasuojayhdistykselld  (OOmiectBo 1o  3amuTe  MpaBo
notpeduteneii) on “musta lista” kuluttajaoikeuksien toistuvaan rik-
komiseen syyllistyneistd, joiden kanssa ei yhteistyotd suositella.

5. Paikallinen tilastokomitea (KomureT no cratucruke) luovuttaa mak-
sua vastaan kirjanpitotietoa ja tilastotietoa yrityksesta.

6. On olemassa ei-valtiollisia organisaatioita, jotka ovat erikoistuneet
kerddmaén tietoa epatoivotuista asiakkaista ja partnereista.

7. Firmat ja agentuurit, jotka ovat erikoistuneet oikeusapuun, antavat,
usein kylld korkeaa maksua vastaan, tietoa lain soveltamistapauksista
riitatilanteissa. Tiedot haetaan erityisten riitakategorioiden mukaan.

8. Lainvalvontaviranomaiset, esimerkiksi sisdministerion (MVD) in-
formaatiokeskus ja sisdministerion alueiden hallintoon (UVD) kuu-
luvat informaatiokeskukset antavat tietoa rahoitusalalla toimiville,
kuten pankeille ja muille juridisille henkildille, taustaselvityksen
kohteena olevista henkil6isté. Tiedot sisdltdvit tuomioon menneet ri-
kokset, tuomion pédiviméara ja pykéldn sekd etsintdkuulutukset. Tie-
dosta pitdd maksaa (vuoden 2007 hintatiedon mukaan) kolmen mi-
nimitydpalkan hinta (noin 3x100 rpl.).
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9. Alueelliset yrittdjdjarjestot voivat my0s auttaa, mutta niiden toimin-
nan tehokkuudesta ei ole varmuutta. Valtakunnan tasolla esimerkiksi
Vendjan keskuskauppakamari pitdd rekisterid hyvistd yrityspartne-
reista. Rekisteri 10ytyy netistd: http:/www.tpprf.ru/ru/main/punkt/.
Alueellisilla kauppakamareilla on omat vastaavat rekisterinsa.

10. Elintarvikesektorilla toimiva saa sanitdéri-epidemiapalvelulta tietoa
tuotteiden sertifikaattien olemassaolosta.

11. Internethaku yrityksestd ja henkildstd voi antaa hyvid tuloksia tausta-
tarkistusten kannalta. Internetin kautta saatavat tiedot voivat tuottaa
vinkin jatkoselvittelytarpeille esimerkiksi haastattelutilanteessa esille
otettaviksi.

12. Joukkotiedotusvilineilld on maksullisia tietokantoja, joista voi 16ytya
laajasti yritysté tai henkilod koskevaa artikkeliaineistoa. Vendjan tie-
dotusvilineiden Integrum —tietokanta on palvellut erinomaisella ta-
valla suomalaisia tiedonetsijoitd, koska Vendji on antanut eriille
suomalaisyliopistoille ilmaisen kéyttdoikeuden kyseiselle tietokan-
nalle. Maksuttomuus paittynee vuoden 2007 lopulla.

Taustaselvityksissd alkutarkistukset suoritetaan Suomen puolella. Avointen
informaatioresurssien tehokkaalla hyodyntdmiselld pédédsee alkuvaiheen taus-
tatarkistuksissa pitkélle. Suomalainen vendjén kieltd osaava taustatarkistusten
ja venéldisten organisaatioiden asiantuntija 10ytdd hyvia tietoja jo ennen kuin
on tarvetta kidntya venéldisten asiantuntijaorganisaatioiden puoleen. Kuznet-
sovin (2007, 84) mukaan perusmuotoisen taustatarkistuksen hinta Vendjilld
on noin 100 — 150 USD.

Oleellisena osana yritystaustojen tarkistamiseen kuuluu kirjanpidon ja luoto-
tuksen tason selvittdminen sekd mahdollisuuksien mukaan yrityksen yhteis-
tyoverkoston rakenne ja laajuus. Henkildston mukanaolo politiikassa ja yri-
tysjarjestoissd kuuluu myds térkeisiin taustatietoihin, jotka kdyvét hyvin esil-
le julkisista ldhteistd. Alueen yhteiskunnallista eldmdd lehdistostd seurannut
asiantuntija voi heti sanoa onko kyseinen yrittdjd paikkakunnalla tunnettu
henkil6 ja onko hén mahdollisesti ollut negatiivisesti esilld julkisuudessa.

Vendjilla ei ole erillistd lakia taustojen tarkistamisesta kuten Suomessa (Laki
turvallisuusselvitysmenettelystd). Toimintaa sditelee ldhinnd tydlainsdddanto
sekd henkilotietojen kasittelya ja sdilytystd koskeva lainsdddénto, josta kerro-
taan tarkemmin tietoturvallisuutta kisittelevassd luvussa. Tietojen saantia ei
siis ole Vendjdlld turvallisuusselvityslain tavalla systematisoitu ja sekd tieto
ettd tiedonsaantikanavat voivat muodostua kirjaviksi. Monet tiedonléhteet
edellyttiavét henkilokohtaisia suhteita. Omatoimisessa tietojen hankinnassa on
syytd olla maltillinen ja piddttyvdinen. Ulkomaalaisen harjoittama kovin ak-
tiivinen tietojen kyseleminen voi aiheuttaa epdilyksid viranomaisten taholta
siitd, mitd toimintaa ulkomainen yritys oikeastaan aikookaan harjoittaa. Li-
séksi liiallinen ja kyseenalainen aktiivisuus aiheuttaa vaaramomentin mah-
dollisten kilpailijoiden ja rikollissektorin suunnasta. Taustojen tarkistamisen
vaativimmat vaiheet kannattaa jittdd ammattiorganisaatioiden huoleksi.
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5.3 Taustoja selventavat havainnot

Liikekumppania valittaessa voi ylldesitetyn asiakirjaperustaisen taustatarkis-
tuksen liséksi tdydentéd tietoja kiinnittdmalld huomiota joihinkin tdydentdviin
asioihin. Yritykselld on hyvi olla riittdvéd niyttd (vdhintddn 3 vuotta) menes-
tyksellisestd liiketoiminnasta, jota osoittavat myos liiketoiminta-asiakirjat,
esimerkiksi tilinpadtds ja toimintakertomukset. Yrityksen aikaisemmat nimet
tulee selvittdd sekéd kyseisilld yritysnimilld tapahtuneen toiminnan luonne ja
menestys.

Johdon profiilin ja yrityksen omistussuhteiden kartoittaminen nousee tausto-
jen tarkistamistydssé oleelliseksi tehtidviksi. On tarkedd tietdd yritysten omis-
tusperustasta vaikkakin todellisen omistajan selville saaminen voi olla vaike-
aa. Tieto omistajasta voi vaikuttaa voimakkaasti neuvottelu- ja paatoksente-
koprosesseihin. Talld hetkelld suuri osa pk-yrityksistd Vendjilld on omistaji-
en johtamia. Omistajien vilisistd suhteista on myds hyvé saada tietoa. Yrityk-
sen voi omistaa esimerkiksi jokin pankki. Talldin on syytd tutustua kyseiseen
omistajaan solmittaessa sopimuksia.

On hyvéd merkki jos tuotannollinen yritys on toiminut tietyssd paikassa tai
paikkakunnalla ja samannimisené pidemmén aikaa (enemmén kuin 2-3 vuot-
ta). Edelleen hyvid merkkejd ovat, jos toimitilat ovat yrityksen omistuksessa
sekd ndhtdvissd kirjanpidon taseessa. Toimitilojen sijainti muiden yritysten
laheisyydessa tai erityisessd yritystalossa tuo lisduskottavuutta. Toimitilojen
ja yrityksen sijaintipaikan vaihtuvuus voi kertoa jotakin yrityksen kehityskaa-
resta.

Mikdéli yritykselld on julkisen sektorin asiakkaita (hankintoja toimitettu ja
tilauksessa), on se hyvé osoitus kumppanin luotettavuudesta, asiallisesta ve-
ronmaksusta ja suhteista hallintoon. Julkisen sektorin hankintojen luottoyri-
tykset 10ytyvit usein kyseisten tavarantilaajien suosituimmuuslistoilta. Jotkut
hankkijat  julkaisevat myos epétoivottujen yritysten listoja
(www.zakupki.gov.ru). Venijilld julkisia hankintoja valvotaan tarkasti ja
kilpailuttamista koskeva lainsdddéantd kehittyy koko ajan.

Tarked edellytys yhteistyolle on se, ettd yritykselld on valmiiksi toimiva tie-
toliikenne-, liikkenne- yms. perusinfrastruktuuri niin, ettei niiden parantami-
nen mydhemmin jad pddmichen varaan. Yritykselld pitdé olla valmiit huolto-
ja toimitussopimukset sekéd varaosapalvelu teknisille laitteille. Sdhko-, vesi-
ja kaasuhuollon sekd viemérdinnin pitdd toimia moitteettomasti ja katkoitta.
Ongelmat kunnallistekniikassa paljastavat merkittdvid asioista kiinteistoyhti-
oOn tilanteesta.

Henkilokunnan ja johdon koulutustaso ja pétevyystodistukset toimivat usein
osoituksena ammattitaidosta. Normaalisti on saatavissa johdon CV:t, joiden
avulla voi tehdé péételmid henkildiden osaamisesta. Koulutus- ja tutkintoto-
distusten aitous tulee selvittdd asianomaisesta oppilaitoksesta. Venajélla tut-
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kintotodistuksen ostaminen on valitettavasti mahdollista. Yrityksen esiinty-
minen kansainvélisilld tai venéldisilld yritysmessuilla osoittaa yhteisty6halua
ja uskoa tuote- ja markkinointiosaamiseen. Yritysjohdon tai henkildston jul-
kaisut ja artikkelit tarjoavat mahdollisuuden arvioida heidédn patevyytté alalla.
Yrityksen (henkildston) harjoittama julkaisutoiminta omalta erikoisalaltaan
osoittaa yrityksen kiistattoman meriitin omalla sektorillaan.

Asiakirjojen huolellinen tarkistaminen kuuluu sekd johdon ettd henkiloston
rekrytointiprosessiin. Valintaprosessissa katsotaan mm. sisdinen passi ja
mahdollisesti ulkomaan passi, tutkintotodistukset ja erilaiset sertifikaatit.
Vinkkind mainittakoon, ettd Vendjan Federaation maahanmuuttoviraston
(FMS) yllapitamaltd internet —sivustolta on mahdollista tarkastaa Vendjan
kansalaisten halussa olevien passien oikeellisuus. Samasta rekisteristd 10ytyy
tietoa my0s Venijilld tyoskentelevien ulkomaalaisten oleskelun lainmukai-
suudesta ja passeista (http://fms.gov.ru/inspection/index.php). Haastattelussa
saatu kronologinen tieto (tyShistoria) verrataan asiakirjoissa esitettyihin fak-
toihin. Varmuuden vuoksi tehtdvddn ehdolla olevalta kysytddn aikaisempien
tyOpaikkojen esimiesten nimet ja yhteystiedot sekd mahdolliset suosittelijat.
Lahimmaét tyotoverit sekd tyonhakijan aikaisemmasta tyOstd eroamisen syyt
otetaan selville. Henkilon tulee luonnollisesti kertoa myos aikaisemmat ran-
gaistukset tai kurinpidolliset toimet, mikéli niitd on taustalla. Henkildltd pyy-
detddn tyolainsddddnndon vaatima kirjallinen suostumus edelld mainittujen
henkil6tietojen tarkistamiseen ja kisittelyyn (KZOT RF, pykéld 86, momentti
3). Tyonantaja on velvollinen huolehtimaan siité, ettd vastaanotetut henkilo-
tiedot eivét joudu ulkopuolisten kisiin. Tyontekijalla on oikeus tutustua tyon-
antajan hallussa oleviin henkildtietoihinsa ja pyytdé niihin mahdollisia korja-
uksia. TyoOnlainsddddannoén mukaan tyOnantaja ei saa kerdtd tai vastaanottaa
tietoja tyontekijidn uskonnollisesta ja poliittisesta vakaumuksesta. Padsaantoi-
sesti on kiellettyd myds tietojen kerddminen yhteiskunnallisten jarjestdjen ja
ammattiliittojen jdsenyydesta.

Riittdva kielitaito on edellytys onnistuneelle kansainviliselle yhteistydlle.
Kéytdnndssd vendldisen kumppanin on voitava toimia joko englannin tai
suomen kielelld, ellei suomalaisyrityksestd 10ydy riittivdd vendjénkielen tai-
toa. Yksinkertaisissa ja madrdmuotoisissa asioissa toiminta onnistuu myos
luotettavan tulkin vélitykselld. Todella syvillisten suhteiden solmiminen
edellyttdd padsddntdisesti asemamaan kielen hallintaa. IT-sektorilla puoles-
taan englanninkielen taito on valttdméttdmyys. Sopimuksia solmittaessa
kddnnoksen yhdenmukaisuus pitdd varmistaa kokeneella liiketoimintatulkilla.
Sopimukseen tarvitaan hyvéksynti notariaatilta. Kielitaidon merkitys koros-
tuu mitd pienemmasta yrityksesti on kyse. Suuret firmat eivét pidé kielitaitoa
kynnyskysymyksena.

Alhaiset tydvoimakulut ovat edelleen etu Vendjille, mutta tdmé etu heikke-
nee kilpailun tyomarkkinoilla kiristyessé ja yritysten tuottavuuden ja tehok-
kuuden lisdédntyessd. Korkeatasoiselta partnerilta ei kannata odottaa liikaa
pelkdstddn tyovoimakustannuksiin keskittymalld. 1T-alalla tydvoimakustan-

62



nukset ovat nousseet esimerkiksi Pietarissa ja Moskovassa ldnsimaiselle ta-
solle, jopa ylikin.

Suomalaisen kumppanin tulee varmistua huolellisesti eri menetelmien avulla
teknologian tasosta ja tuotannon laatutasosta, mikéli mahdollista paikan péél-
1a. Jotkut venéldiset pk-yritykset ovat sertifioineet tuotteensa ISO 9000 tai
jonkun muun laatujirjestelmén mukaan. Kansainvélinen laatujérjestelmé
kertoo yrityksen aikeista kansainvélisille markkinoille ja/tai halukkuudesta
olla osa monikansallista jakeluketjua Vendjan markkinoilla. Sertifiointi-
todistukset pitdd pyytdd ndhtavaksi.

Johtajien tietotaito ja osaaminen (talousjohtaminen, markkinointi, teknologia)
saattavat olla Vendjalld puutteellisia, miké on tullut esille erityisesti vuoden
1998 jélkeen kiristyneessd kilpailutilanteessa markkinoilla. Kirjanpitijan
ammattitaito on johtajiston kanssa yhté tarkedssd avainasemassa. Johtajien ja
kirjanpitdjien ammattitaito sekd motivaatiotaso paljastavat liiketoiminnan
todelliset edellytykset.

Liikevaihdon ja myynnin kehitys sekd olemassa olevat asiakaskontaktit anta-
vat merkityksellisté tietoa yrityksen taloudellisesta tilanteesta. Varsin tavalli-
nen kdytinto on, ettd venédldisen yrityksen virallinen liikevaihto osoittaa vain
osan yrityksen todellisesta liikevaihdosta. Joidenkin viimeaikaisten selvitys-
ten mukaan 20 — 50 % yritysten liikevaihdosta voi olla ”hdmérdd” (Kauppa-
politiikka 8.1.2004). Yrityksen hyvistd maksukyvystd kertoo esim. se, jos
silld on lainaa pankista tai joku luotettava investointilaitos on sijoittanut yri-
tykseen. KMB-Pankki (Small Business Credit Bank) ja Sberbankin NW osas-
to (sdéstopankki) ovat téstd hyvid esimerkkeja.

Venéldiset yritykset, joilla on ollut kansainvélistd kokemusta, voivat antaa
referenssitietojaan. Suurimmalla osalla niistd yrityksistdi on www —sivut
(usein kahdella kielelld). Sieltd saatu tieto on melko luotettavaa (Joensuun
yliopisto 2005). Asiakkaalle kylld tarjotaan referenssitietoja, mikili yhteis-
tyShalu on todellista.

Alueen ja paikkakunnan julkisesta sanasta sekéd internetistd 16ytyy runsaasti
tietoa todenndkoisesti myOs partneriyrityksistd. Pitkdn aikaa vakaasti (tai
epdvakaasti) toimivasta yrityksestd on kylld jossain vaiheessa kirjoiteltu jul-
kisuudessakin. Julkisuuskuvan kartoittaminen onnistuu yhteistyon alkuvai-
heessa jopa Suomesta kidsin suoritettuna. Kokenut toimialan asiantuntija kes-
kustellessaan venildisen potentiaalisen yrityskumppanin kanssa havaitsee
pian mahdolliset ristiriitaisuudet tai peittely-yritykset. Mikéli jokin asia kiin-
nittda erityisesti huomiota, kannattaa taustaa penkoa vihén tarkemmin. Myds
yrityksen muuhun henkildstoon tutustuminen ja keskustelut heiddn kanssaan
voivat antaa arvokkaita vihjeitd venéldisen yrityksen todellisesta tilanteesta,
sisdisestd ilmastosta ja tulevaisuudenndkymistd. On tietysti ymmarrettavaa,
ettd vendldisen potentiaalisen yrityspartnerin henkildston kanssa kiytiviin

63



keskusteluihin pitdéd olla yritysjohdon suostumus. Todellista yhteistyotd ha-
luava yritysjohto kylld sellaisen luvan antaa.

5.4 Yrityksen perustaminen

Yrityksen perustaminen Vendjdlle on monipuolisen harkinnan ja analyysin
tulos. Suppeassa mielessd yrityksen perustaminen pitdd siséllddn yrityksen
nimen ja toimintaoikeuden saamisen Vendjan markkinoilla (yrityksen rekiste-
rointi). Laajasti késitettynd yrityksen perustamiseen kuuluu myds henkiloston
ja toimitilojen seka laitteistojen hankkiminen. Jokainen tyovaihe vaatii tur-
vallisuustietoisuutta. Kuten aiemmin todettiin kuuluvat pelkkdin partnerin
valinnan ja yrityksen perustamisen harkintaan ja suunnitteluun omat turvalli-
suusanalyysinsd. Henkiloston rekrytoinnissa tulevat eteen esimerkiksi tausta-
tarkistukset ja toimitilojen valinnassa puolestaan oleellista on tilojen omis-
tusoikeuksien varmistaminen sekd muu rakenteellinen turvallisuus. Lisdksi
yrityksen toimitilojen fyysinen suojaus vaatii omat suunnitelmansa.

Yrityksen perustaminen on sindnsé jo loppuun kaluttu teema Venijad koske-
vissa yritysoppaissa ja neuvontatoiminnassa, joten siihen ei ole syytéd pyséh-
tyd pitkdksi aikaa téssd kirjasessa. Yrityksen perustamisesta Vendjille 10ytyy
oppaita useilta eri tahoilta seké yksityiskohtaisia esityksid mm. oppilaitoksilta
(ks. esim. Siikaluoma & Metso 2001). Lisdksi kauppakamarit tarjoavat ajan-
tasaista tietoutta. Venéldiset aluekehitys- ja yritysldhteet siséltdvét niin ikdin
seikkaperdistd tietoa yrityksen perustamisen vaiheista. Murmanskin aluehal-
linnon portaalista 16ytyvét yksityiskohtaiset ohjeet mm. individuaaliyrityksen
perustamiseen. Ohessa linkit yrityksen perustamisohjeeseen:

http://www.b-port.com/info/spravka/law_base/
http://www.b-port.com/info/spravka/how_to_become_businessmen

Sopimusperustainen yhteistyd, edustusto tai tytiryritys sekéd yritys kuuluvat
Venijilld kansainvilisen yritysyhteistyon muotoihin. Edustusto ja tytiryritys
rekisterdidddn kaupan ja talouskehityksen ministeriossd Moskovassa. Edus-
tusto voi toimia vain yleisend edustustona mutta se ei ole itsendinen yritys.
Edustuston vuosilisenssin hinta on sen verran korkea, etti siitd voi muodos-
tua liian korkea kynnys pienyrittdjélle. Tytéaryritykselle puolestaan kuuluvat
samanlaiset toimintaoikeudet kuin emoyrityksellekin. Tytéryritys ja edustusto
eivit siis ole laillisesti itsendisid toimijoita Vendjin lainsddddnnon mukaan.
Pietarissa todettiin ainakin 1990-luvulla (Aromaa & Lehti 2001, 5), ettd edus-
tustojen asema on esimerkiksi rikos- ja turvallisuusuhkien kannalta ongelmat-
tomampi, koska niiden kautta ei kulje kovin merkittdvid rahavirtoja ja toimin-
ta on suppeampaa kuin varsinaisessa liiketoiminnassa.

Yhteisyritykset (SP, sovmestnoje predprijatije) osoittautuivat 1990-luvulla
yritysmuotoina epavarmoiksi koska monessa tapauksessa venéldinen osapuoli
pyrki saamaan yrityksen méadrdysvallan véhitellen haltuunsa. SVKK ry:n
(2005, 13) mukaan edustustojen kayttd on vihentynyt viime vuosina. Suoma-
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laisyritykset toimivat yhd enemmaén venéldisten partnereiden, maahantuojien,
tukkureiden ja jalleenmyyjien kautta. Hyvdnd vaihtoehtona siilyy satapro-
senttisesti omistettu tytdryritys tai osakkuuden ostaminen venéldisyhtiosta.
Sataprosenttinen omistus ehkdisee mahdolliset omistajuus- ja hallintaoikeus-
riidat. Tdysiméérdinen omistus antaa suojaa intellektuaaliselle omaisuudelle,
vahvistaa edunvalvontaa ja vihentdd tuotteiden laittoman kopioimisen mah-
dollisuutta. Lisdksi markkinoilta tuleva palaute saavuttaa suoraan omistajata-
hon. Henkildston motivaatiokin pysyy todenndkdisesti korkeammalla tasolla,
kun omistajuus on selkeéd.

Yrityksen perustamisen rekisterdintimenetelma ulkomaalaiselle investoijalle
on sama kuin venéldiselle yrittdjélle. Ylldmainituissa nettiosoitteissa kerro-
taan yksityiskohtaisella tavalla rekisterdintimenettelystd. Lain mukaan myos
voittoa tavoittelemattomat yhteisoét on rekisterditiva vakiorekisterdintimene-
telmidn mukaan (mukaan lukien sellaiset yksikot joissa on ulkomaalaisosak-
kuus).

Yrityksen perustaminen ldhtee liikkeelle yritysmuodon valinnasta. Vendjalla
kdytetyimpid yritysmuotoja ovat ITshP (MYII, henkiloyritys), OOO (rajavas-
tuuyhtio), ZAO (suljettu osakeyhtio), OAO (avoin osakeyhtid, suuri osake-
padoma/suuryhtiot), AO (avoin osakeyhtid, pienechkod osakepddoma) ja TOO
(toveruusyhtid). Takavuosien suosittu yritysmuoto oli SP eli yhteisyritys,
kuten aiemmin mainittiin. Tdémé vaihtoehto on tietysti vieldkin voimassa.
Yrityksen etuliite kertoo yritysmuodon, eli onko yritys yksittdisen henkilon
muodostama individuaaliyritys, rajoitetun vastuun yhtid, toveruusyhtio tai
osakeyhtid. Vastuuperiaatevalikoimasta 16ytyy koko omaisuudellaan vastat-
tava yritystoiminta tai esimerkiksi vain sijoitettuun omaisuuteen perustuva
vastuu (AO).

Yritys perustetaan perustamiskokouksessa. Perustajat voivat tavata henkild-
kohtaisesti tai perustaja voi ldhettdd paikalle valtuutetun edustajan, jolla on
valtuutuskirje (kirje asianajajalta). Vendjan lainvalvojat voivat ldhettdd edus-
tajan vain organisaation sinetilld tai leimalla varustetulla kirjeelld. Ulkomaa-
laisilla edustajilla tulisi olla vendjiksi kadénnetty ja vahvistettu kopio kirjees-
td. Kokouksessa tulisi muodostaa seuraavat dokumentit: asialista, perustusso-
pimus (jos katsotaan tarpeelliseksi) ja kokouksen poytakirja.

Kun yritys on perustettu, tiytetdin yrityksen rekisterdintihakemus. Hakijan
tulee tayttdd standardihakulomake ja allekirjoittaa se. Hakemuslomake 16ytyy
my0s internetistd. Hakija voi olla joku yrityksen perustajista, jonkun perusta-
jan ylempi johto tai oikeussubjekti, tai muu henkild, joka on perustajien val-
tuuttama (tulee ilmetd perustamiskokouksen poytékirjasta). Hakija on vas-
tuussa siité, ettd padtdksen pohjaksi toimitettu tieto on oikein. Julkisen notaa-
rin tulee todistaa hakijan allekirjoituksen oikeellisuus.

Verotarkastusvirasto on ensimmadinen viranomainen jonne asiakirjat ldhete-
tddn. Tarkein verotarkastaja on sen alueen verotarkastaja, jossa yrityksen

65



padtoimipiste tulee sijaitsemaan. Kaikki yrityksen perustamisasiakirjat on
oltava mukana ja lisdksi mukana tulee olla allekirjoitettu hakulomake ja kuitti
valtion maksusta. Ulkomaisten toimijoiden tulee myos toimittaa kiénnetty ja
oikeaksi todistettu kopio toimijan rekisterdintitodistuksesta kotimaassa. Y-
lamainitut dokumentit tulee viedad verotarkastajalle suoraan tai ne tulee ldhet-
tad kirjattuna postildhetyksend. Postildhetysté suositellaan, jos verotarkastuk-
sessa on ruuhkaa ja jonottaminen olisi kohtuutonta.

Lain mukaan rekisterdintitodistuksen saa viiden pdivdn kuluessa, jos hake-
mus on jatetty késittelyyn henkilokohtaisesti ja seitsemin pdivan kuluessa,
jos hakemus on jitetty postitse. Verotarkastuksen rekisterdinti tulee suorittaa
viiden kalenteripdivin sisdlld yrityksen rekisterdintipaivasta.

Liséksi yritys pitdéd rekisterdidd sosiaaliturvasiétioon, vapaaehtoiseen saira-
usvakuutussddtioon, eldkesddtioon ja valtion tilastokomiteaan. Edelld maini-
tut rekisterdinnit on tehtdvd 30 kalenteripdivdn kuluessa yrityksen rekiste-
roinnistd. Yrityksen leimasimen teettiminen kuuluu veniliisiin erikoisuuk-
siin. Laki ei vaadi yritykselle pyoredéd leimasinta mutta liiketoimintakdytan-
noissd leimasin on kuitenkin katsottu valttdméattomaksi. Kaytdnndssd yritys
on velvoitettu pyoredn leimasimen kayttoon (Federaation laki yrityksen pe-
rustamisesta: ’leimasimen mahdollinen rekisterdinti”; Kaakkois-Suomen TE
Keskus 2005; Oikarinen 2005, 20; SVKK ry 2005, 42). Pankkitilin perusta-
minen on mahdollista vasta niiden proseduurien jilkeen. Kun kaikki edelld
mainitut toimenpiteet on suoritettu, voi yritys aloittaa normaalin toimintansa.
Jos perustajat tekevit rekisterdinnin yksin, aikaa rekisterdintiin kuluu noin
kuukausi ja maksut muodostuvat seuraavasti: Valtion maksu — 2 000 ruplaa
(60 euroa), julkisen notaarin maksu — 200 ruplaa (6 euroa), kirjattu postildhe-
tys — 60 ruplaa (2 euroa), yhteensd 68 euroa. Jos perustajat haluavat kéyttda
asianajoyhtiotd, rekisterdinti kestdd 7-10 pdivad ja maksaa noin 100 — 200
euroa.

Yrityksen perustamisprosessi esitettiin tidssd hyvin yleispiirteiselld tasolla.
Kuten aiemmin kerrottiin, yrityksen perustamisesta ja etabloitumisesta Vené-
jélle 16ytyy tarkkoja esityksié muista teoksista, joihin on syyté tutustua, mika-
li asiasta haluaa tarkempaa tietoa.

66



6 RISKIEN HALLINTA JA RISKIANALYYSI

6.1 Tunnistetaan riskit toteutumisen todennéakoisyyksineen

Riskien hallinta ja arviointi seké riskianalyysi ovat yritystoimintaan ldheisesti
liittyvid kasitteitd. Riskid tarkastelemalla tunnistetaan uhat, joita vastaan pyri-
tddn suojautumaan. Riskien hallinnassa tiedostetaan ei-toivottujen tapahtumi-
en luonne ja laajuus sekéd méaéritellddn hyviaksyttava riskitaso. Riskien hallinta
lahtee riskilajien tunnistamisesta. Ensimmdiinen osa riskinarviointia on vaaran
tunnistaminen, jossa yritetddn selvittdd aiheuttaako tutkittava tekijd vaaraa
ihmiselle, omaisuudelle ja ympdristolle. Riskien arvioinnilla yritys arvioi ei-
toivottujen tapahtumien seurauksia ja niiden vaikutuksia (Miettinen 1999, 50
—51).

Riskejd voidaan ryhmitelld monella eri tavalla. Ulkoiset ja sisdiset riskit,
tiedostetut ja tiedostamattomat riskit, vanhat ja uudet riskit sekd vililliset ja
vélittomat riskit kuuluvat yleisimmin kaytettyihin riskiryhmittelyihin. On
olemassa myos muita tapoja ryhmitelld riskejd, kuten tapahtuman seurausten
(véhdinen, haitallinen, vakava) tai tapahtuman todennékoisyyden (epatoden-
nikoinen, mahdollinen, todenndkdinen) mukaan tapahtuva luokittelu. Riskien
kartoituksessa ja ryhmittelyssd kiytetddn useita edelld mainittuja luokittelu-
tapoja auttamaan riskien tunnistamistyotd. Haastavinta on riskien tunnistami-
nen ja sen jilkeinen luokittelu erilaisiin toteutumisen ja vakavuuden asteisiin.
Aikaisempi kokemus auttaa riskien ryhmittelyssé ja analysoinnissa.

Riskianalyysi on yrityksen ja organisaation tydkalu tulevaisuuden tuomien
haasteiden vastaamiseen. Riskianalyysi on yksityiskohtainen tekninen tutkin-
taprosessi, jossa selvitetddn ei-toivotut tapahtumat. Riskianalyysi antaa kuvan
siitd, mitd tunnettuja riskejd on olemassa ja miten ne vaikuttavat toteutues-
saan. Analyysin tuloksena organisaation vaihtoehtoiset toimenpiteet mitoite-
taan kustannustehokkaasti vastaamaan riskien todennidkdisyyksiin. Riskiana-
lyysisséd siis tutkitaan mink&lainen, missd, milloin, miten ja miksi riski voi
toteutua. Riskilajeja ovat liiketoiminta-, kilpailu-, suhdanne-, investointi-,
tuote- ja henkilostoriskit. Markkinointi- ja rahoitusriskien liséksi yrityksen
toimintaan kohdistuu lukuisia normaaliaikojen hiiridtilanteita, joihin rikolli-
suusriskitkin voitaneen sisdllyttdd (Harju & Soder 2007). Osana rikollisuus-
riskien hallintaa Samociuk, Iyer & Lehtosuo (2004) esittdvét vaarinkdytoksia
ennaltachkiisevén ja paljastavan riskianalyysityon terdvoittimistd yrityksissa.
Véirinkdytosten kuten petosten ja varkauksien hallintastrategia kuuluu osana
yrityksen yleisti riskienhallintaa. Psykologisten ja sosiaalisten riskien tunnis-
taminen ja ennakointi on haasteellinen tehtdvé tekniselle riskikartoitustyolle.
Liséksi niiden vaikutuksia on hankala ennustaa.

Yrityksen riskianalyysiin kuuluu pédperiaatteena a) organisaation toimin-
taympériston médrittely, b) riskien tunnistaminen, ¢) riskien arviointi, d) ris-
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kien priorisointi, ja e) riskien hallintaan kuuluvat valinnat. Turvallisuusalalla
sopimus yhteisistd kasitteistd on ollut jatkuva haaste. Turvallisuusjarjestelmi-
en moninaisuudesta johtuen terminologia on ongelmallista. Puhuttaessa ris-
keistd pitdd ensin miiritelld mikd on vaara. Vaara on mahdollinen vahingon
lahde tai vahingon mahdollistava tilanne. Riski puolestaan on sellaisen tapah-
tuman mahdollisuus, joka aiheuttaa tai josta seuraa henkilovahinkoja tai ai-
heutuu ympéristo-, kulttuuri- tai taloudellisille arvoille menetyksié.

Tapaturmat ja onnettomuudet
Suuronnettomuudet 1&hialueella
Arvaamattomasti tai vakivaltaisesti kayttaytyvat henkil6t
Rikollisuus

Tuhoty6t ja ilkivalta

Tuotantoprosessien tekniset toimintahdiriot
Kiinteistotekniikan ja kunnallistekniikan hairiot
Tulipalot: tahalliset tai tahattomat

Ladkehuollon ongelmat

Tietoturvallisuuden ja tietosuojan ongelmat
Tietoteknisen varaosahuollon ongelmat
Viestintdjarjestelmien hairiot

Ruokahuollon hairict

Terrorismi

Luonnon aiheuttamat vahingot: tulvat ja myrskyt

Riski on vahinkotapahtuman todenndkoéisyys kerrottuna vaikuttavuudella.
Riskien hallinnalla tarkoitetaan kokonaisndkemystd olemassa olevista vaa-
roista sekd jarjestelméllistd tutkimusta siitd, miten vaaroista aiheutuvat mene-
tykset voidaan minimoida, sekd miten voidaan valita edullisimmat hallinta-
keinot. Riskianalyysi on sikéli kulttuurista riippumatonta toimintaa, etté ris-
kien ilmaantumisen ja torjunnan lainalaisuudet pétevit globaalisti. Tdma
tarkoittaa, ettd Vendjin yritystoimintaan liittyvad riskianalysointia voi tehda
kotimaassa (Suomessa) mutta silld edellytykselld, ettd toimintakenttd tunne-
taan lapikotaisin.

6.2 Analyysikehikko

Riskin analyysisséd ldhdetdén riskin tunnistamisesta. Ensin pitdd tietdd mika
on riski. Riski on todennékdisyys sille, ettd jokin haitallinen asia tapahtuu.
Esimerkiksi tulva on harvoin esiintyva uhka eli riskind pieni. Analyysin teh-
tdvé on ensin 10ytdd nimi riskille ja sen toteutumisen todennékoisyys. Riskin
suuruus perustuu tutkimustietoon. Intuitiivista aivorithimenetelmii kiytetdén
tutkimustiedon lisdksi riskin arviointiin. Monesti tuttu riski mielletddn pie-
nemmaiksi kuin tuntematon riski. Tunnistamaton riski on kuitenkin suurin
riski. Thaimaan tsunami voidaan laskea téllaiseksi tunnistamattomaksi riskik-
si, jonka toteutuminen aiheutti suuret menetykset. Toteutumisen todenndkoi-

68



syydet ja seurauksien subjektiiviset arviointimenetelméit voivat viedd analyy-
sid harhaan mutta toisaalta intuitiivinen metodi kykenee 10ytdméddn sellaisia
riskitekijoitd, joita ei aiemmin ole tapahtunut tai otettu huomioon. Riskiana-
lyysin tarkoitus on tunnistaa myos tuntemattomat riskit ja 16ytdd keinot nii-
den vidhentdmiseen. Riskien tunnistamisen ja arvioinnin jilkeen etsitddn me-
netelmét riskien hallintaan tai ehkdisyyn. Riskien kartoituksessa analysoidaan
sekd yrityksen sisdinen ettd ulkoinen toimintaympéristo.

Kuva: Vesa Koivumaa

Riskien hallinta puolestaan vaatii seké sisdisid ettd ulkoisia turvallisuusratkai-
suja, toimintaohjeita, koulutusta ja vélineistod. Yritykseen kohdistuvat ulkoi-
set ja sisdiset riskit riippuvat huomattavassa méérin yrityksen koosta, sijain-
nista, toimialasta ja toimintakokemuksesta. Useimmiten kaikkia vaaroja ei
kyetd huomioimaan. Erilaisia tarkistuslistoja ja vakioituja luetteloita voi kayt-
tdd apuna riskien kartoituksessa ja arvioinnissa.

Riskien hallinta on organisaation tavoitetila. Riskienhallinta rakentuu paatok-
senteosta ja sen mukaisesta toiminnasta, jolla yritetdén vdhentda riskin arvi-
oinnissa esille tulleita riskejd. Riskien hallinta ei ole enda tieteellistd toimin-
taa vaan sitd ohjaavat myds talouden, polititkan ja sosiaalisen eldmén lain-
alaisuudet seké ihmisten késitykset ja asenteet. Riskien hallinta vertailee eri-
laisia toimenpidevaihtoehtoja ja valitsee sopivimmat (kustannustehokkaim-
mat) keinot riskien vdhentdmiseksi tai eliminoimiseksi. Kaikkien riskien hal-
litseminen on mahdotonta. Padtoksenteossa pitdd kyetd tekemiin tarkeysjar-
jestyksen pohjalta valintoja, joiden vaikutus on tehokkain annettujen resurs-
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sien puitteissa. Riskien hallintaan on kehitetty erilaisia tyokaluja joita on
tarjolla kaikille (ks. esimerkiksi http://www.pk-rh.com). Riskien hallinnan
toimintatavat jakautuvat riskin ottamiseen (hyviksymiseen), riskin vélttdmi-
seen (toteutumisen eliminointi), riskin siirtimiseen (vakuuttaminen) ja riskin
alentamiseen eli pienentdmiseen siedettiville tasolle (esimerkkind vaikkapa
panssaroidut arvokuljetusajoneuvot).

Yrityksen toimintaympariston analyysissd kidyddan lépi:

- yrityksen sisdinen toimintakentti

- yrityksen tavoitteet, strategiat ja niihin kuuluvat tehtavat
- tuotantoprosessit, avainprosessit

- yrityksen toimintaan l&heisesti liittyvéit osapuolet

- johtajisto ja henkil6sto

Ulkoinen toimintakentti

- ulkoisen toimintaympériston yleinen tila (vakaus, rikollisuus, hdirio-
tekijat)

- yhteisty6 toimintaympériston kanssa, kanssakdymisen tavat

- tiarkeimmét ulospdin menevit ja sieltd tulevat signaalit, tuotteet, pal-
velut

Riskien tunnistaminen

- organisaation toimintaan vaikuttavien tekijoiden (sisdisten ja ulkois-
ten) luettelointi
- alueelliset ja paikalliset riskit

Riskien arviointi

- riskien realisoitumisen todenndkoisyydet
- riskien toteutumisen vaikutukset (positiiviset ja negatiiviset)

Riskien asettaminen tirkeysjarjestykseen
- riskien jarjestiminen toteutumis- ja vaikuttavuusjérjestykseen
- riskien ryhmittely ja luokittelu (sisdiset — ulkoiset, lyhyen tdhtdimen
— pitkén tdhtdimen)

Riskien torjunnan ja hallinnan keinojen valinta
- skenaarioiden eli tulevaisuuden vaihtoehtoisten tapahtumakuvausten
laatiminen
- suunnitelmien laatiminen eri skenaarioiden varalta ottaen huomioon
todenndkoisimmat ja epdtodenndkoisimmat tapahtumakulut seka lie-
vésti haitalliset ettd ylivoimaiset skenaariot

Riskientorjuntasuunnitelman laatiminen
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- Yksittdisten riskienhallintamenetelmien integroiminen kokonais-
suunnitelmaksi

- Mahdollisimman kustannustehokkaiden riskienhallintamekanismien
kehittdminen

- Suunnitelman toteutumisen seuraaminen ja korjausten tekeminen
saatujen kokemusten mukaan

Vendjan liiketoiminnan riskianalyysissd tulee erityisesti ottaa huomioon:
- yritysvaltaus
- tulipalo
- lainvalvonta- ja muiden viranomaisten tarkastukset
- informaation vuotaminen (kilpailijalle)
- murrot, esimerkiksi varastoihin
- tavarantoimittajien ja asiakkaiden harjoittamat petokset

Riskien tunnistaminen, analyysi ja hallinta on prosessi, jossa sovellettavalla
viestinndlld organisaation sisdlle ja ulospdin voidaan ennaltaehkéistd pelkoja
ja epavarmuuksia. My0s ei-asiantuntijatahojen, kuten tyontekijoiden, pitdd
voida saada osallistua prosessin eri vaiheisiin. Yleensd tdma riskikartoituksen
alussa tarvittava osallistujavaihe kuuluu olennaisesti riskien tunnistamiseen,
koska henkildiden kokemustausta voi tuoda mukaan uusia ajatuksia. Tyonte-
kijd on paras oman tyOpisteensd asiantuntija. Onnistuakseen riskianalyysiin
kuuluvan viestinnin pitdd olla kaksisuuntaista. Viestintd lisdd luottamusta
johdon kykyyn hallita riskejé, jolloin erilaiset ennustamattomat sosiaaliset ja
psykologiset riskit vdhenevit ja turvallisuusasenne kehittyy myonteiseen
suuntaan.

Riskikartoitus, analyysi ja hallinta eivét ole kovinkaan monimutkaisia asioita
vaikka késitteistd voikin vaikuttaa teoreettispitoiselta. Teemme tietoisesti ja
tiedostamatta riskinhallintaty6té péivittdin. Lahtiessémme ajamaan polkupyd-
rilld kdiymme ensin (ainakin alitajuisesti) 1dpi mahdolliset onnettomuudet ja
vahinkotapahtumat jotka meitd voivat matkan varrella kohdata. Samalla poh-
dimme mitd teemme jos polkupyordmatka katkeaakin vaikkapa pyordn rik-
koutumiseen. Lisédksi pohdimme séitilan vaikutusta likkkumiseemme. Tamén
riskikartoituksen (riskien tunnistamisen) jialkeen teemme analyysin siitd mi-
ten tunnistettuihin riskeihin voidaan vastata. Analyysin tulosten mukaisesti
varustaudumme tuleviin haasteisiin. Varusteisiin kuuluvat vaikkapa sadetak-
ki, kypérd, pumppu, renkaan paikkausvilineet ja evait. Téstd siirrymmekin
sujuvasti riskien hallinnan puolelle. Kun lihdemme sateeseen, otamme riskin
omalle vastuullemme. Ympérillimme realisoituu jatkuvasti riskejd, joita
osasimme arvioida liikkeelle ldhtiessimme. Véltimme polkupyordn ldhes
varman rikkoontumisen riskin valitsemalla metsidpolun sijasta maantien. Pol-
kupy6rian varkauden varalta kotivakuutuksessa olemme siirtdneet riskin va-
kuutusyhtidlle. Kaatumisen osalta loukkaantumisen riskid on alennettu pyo-
rdilykyparén avulla.

71



Vendjilla riskikartoitus ja riskien hallinta vaativat hyvii paikallis- ja aluetun-
temusta sekd tarkkoja tietoja talouseldmin ja yhteiskunnan toiminnoista.
SVKK ry:n vuonna 2005 tekemin kyselyn mukaan Venijétoimintojen riskit
jakautuvat poliittisiin ja taloudellisiin riskeihin, lainsddddnnén muutoksiin,
omaisuusriskeihin, kilpailuriskeihin, finanssiriskeihin, rikollisuuteen, yrityk-
sen sisdisiin riskeihin sekd kaupan esteisiin ja syrjintddn. SVKK ry on esitta-
nyt tutkimuksessaan seikkaperdisen listauksen kuhunkin riskikategoriaan
kuuluvista konkreettisista riskeisté, joten tdssd késikirjassa voidaan asia jattia
vahemmadlle. Suoranaisista turvallisuustekijoistd muodostuvat riskit kietoutu-
vat rikosriskeihin, joita on kuitenkin kokenut vain noin 30 % yrityksistd
(SVKK ry 2005, 73 — 75).

6.3 Turvallisuusymparistoanalyysi

Turvallisuusympéristdanalyysi on Vendjélld kdytdssd oleva riskianalyysid
laajempi késite, joka korostaa yhteiskunnallisten ja sosiaalisten tapahtumien
merkitystd yritykseen kohdistuvaan riskitasoon. Turvallisuusymparistdana-
lyysilld on Vendjdlld yhteys my0s vartioimisliikkeille annettaviin tehtdviin.
Yhteistyon rakentaminen turvallisuuspalveluita tarjoavan yrityksen ja asia-
kasyrityksen turvallisuusvastaavan kanssa jéntevdityy, mikédli asiakasyritys
ensivaiheessa laatii sisdistd ja ulkoista toimintaymparistod késittelevan tur-
vallisuusanalyysin riskianalyysinsd rinnalle ja sen tueksi. Liiketoimintaa alu-
eella suunnitteleva yritys vastaa, ja mahdollisimman pitkélle myos itse laatii,
turvallisuusanalyysin, joka siis voidaan sisdllyttdd yrityksen riskianalyysipa-
kettiin. Joitakin osia turvallisuusanalyysin laatimisesta voidaan antaa varti-
oimisliikkeen tehtévéksi.

Turvallisuusanalyysissd mééritelldan yrityksen turvallisuusjohdon ja mahdol-
lisen ulkoisen turvallisuuspalvelun tehtévét toimialueella. Ulkoisesta ja siséi-
sestd turvallisuusymparistokuvauksesta (tilannekuvasta) tehddén tarpeelliset
johtopddtokset sekd mitoitetaan resurssit vastaamaan analyysissd kuvattuja
haasteita ja ohjaamaan toimenpiteiden suuntautumista kulloisenkin litkkuvan
tilanteen mukaan. Tilannekuvaan siséltyy ensiksikin katsaus tuotannon ja
markkinoiden turvallisuuteen. Kilpailijoiden voimaryhmittymit sekd alueen
rikollisuuselementit rakenteineen ja toimintatapoineen otetaan tilannekuvassa
huomioon ulkoisina haasteina. Muut ulkoiset uhkat kuvataan mahdollisuuksi-
en mukaan heijastuksena kyseisen valtion, alueen ja kaupungin poliittisesta,
taloudellisesta ja sosiaalisesta tilanteesta.

Turvallisuusanalyysin resurssikuvauksessa inventoidaan yrityksen turvalli-
suusorganisaation toimintakyky ja turvallisuushankintatarpeet yrityksen ul-
kopuolelta. Samalla tehddén tyonjakoa siitd, mitkd tehtivit jadvit yrityksen
turvallisuusjohdon vastattavaksi ja mistd asioista ulkopuolinen turvallisuus-
palvelu huolehtii. Kuznetsov (2007, 304), painottaessaan turvallisuusanalyy-
sin tirkeyttd yrityksen toiminnan suunnittelussa, haluaa kytked mukaan myds
viranomaistahoja kuten miliisihallinnon (MVD) ja muut turvallisuusviran-
omaiset tilannekuvan keskeisiksi resursseiksi. Tilannekuvan pohjalta laadi-

72



taan varautumissuunnitelma erilaisten skenaarioiden pohjalta ja muodoste-
taan eri vaihtoehtojen mukaisia turvallisuudenhallintajérjestelmid. Analyysin
perusteella varmistetaan sisdisen ja ulkoisen turvallisuusorganisaation toimin-
tavalmius sekd varautumisajat vastaamaan eri uhkiin.

Turvallisuustilannekuva on luonteeltaan yhteiskunnallinen analyysi, jossa
esitetddn ulkoisen ympériston oleelliset tekijit puuttumatta tissd vaiheessa
teknisiin yksityiskohtiin. Kuznetsovin (2007, 305) esittdméassd mallianalyy-
sissd kuvataan ensiksi yrityksen perustiedot ja toimintaperiaate, tilat, henki-
16st0, yleiset taloudelliset tunnusluvut. Seuraavaksi analyysiin otetaan valti-
on, alueen ja kunnan (kaupungin) poliittinen ja taloudellinen tilanne sekd
niiden alueiden talous, politiikka ja sosiaaliset olot joista ollaan riippuvaisia
varaosahuollon, raaka-ainevirtojen tai asiakassuhteiden osalta. Yksittdisten
viranomaisten, esimerkiksi tullin, toimintamuutosten vaikutukset huomioi-
daan analyysissd kuten myds vuodenajan vaihtelun tuomat mahdolliset eri-
tyistilanteet (kesdlomat, lammitystilanne, sédhkoétariffit, energian toimitusvai-
keudet jne.).

Yhteiskunnan sosiaalisen tilanteen vaikutus rikollisuuteen ja sitd mydten
yrityksen turvallisuuteen otetaan huomioon laajassa turvallisuusympéristo-
analyysissd. Venéldisissd turvallisuusanalyyseissd on mm. huomioitu palkka-
viivastymien, pakkolomien ja asumiskustannusten nousun vaikutukset paikal-
lisella tasolla rikollisuustilanteeseen yleensé ja omaisuusrikollisuuteen erityi-
sesti. Tété kautta tehdddn johtopaitdksid ldhitulevaisuuden vartioimistarpeis-
ta ja omaisuuden suojaamisesta. Samalla arvioidaan yrityksen kilpailukyvyn
ja rahoituksen tilanne suhteessa kilpailijoihin ja kaupungin/alueen muihin
yrityksiin. Tdstd puolestaan tehdddn johtopditokset yrityksen suhteellisesta
vetovoimaisuudesta jarjestdytyneen rikollisuuden silmissd sekd mahdollisten
yritysvaltausten varalta.

Yrityksen suhteellinen negatiivinen asema tulee my0s ottaa huomioon. Yri-
tyksen kilpailukyvyn heikkeneminen vaikuttaa tyGyhteison ilmapiiriin, tyo-
moraaliin ja tuottavuuteen, miké jilleen altistaa yritystd rikollisjarjestdjen
vaikutukselle seké tietovuodoille. Yrityksen johdolle jaid vastuu rajallisten
resurssien oikeasta suuntaamisesta. Lisdtdanko yrityksen sisdistd ja ulkoista
valvontaa ja voidaanko ylipddtddn vaikuttaa joihinkin ulkoisiin muutosteki-
joihin kuten lainsddddntodn ja viranomaistoimintaan. Yrityksen johto voi
kayttdd mallina muissa kaupungeissa toimivien vastaavantyyppisten yritysten
ratkaisuja. Laajaan turvallisuusympéristdanalyysiin ollaan ldnsimaisissa yri-
tyksissd vasta herddmaissd. Laaja analyysi on kuitenkin merkittdva tyokalu
yrityksen riskianalyysijérjestelméssd. Sen kéyttokelpoisuus mitataan erityi-
sesti ennestdén tuntemattomilla operaatioalueilla, joissa alueen/paikkakunnan
yhteiskunnallisen ja sosiaalisen tilanteen vaikutus yrityksen menestymiseen
voi olla ratkaiseva. Suomesta 10ytyy hyvin vihéan tdmén tyyppista riskinana-
lyysiasiantuntemusta.
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7 SOPIMUSTURVALLISUUS

7.1 Tarkea osa yrityksen taloudellista tuvallisuutta

Sopimusturvallisuus on omalle toiminnalle edullisten ja taloudellisesti mah-
dollisten liiketoimintaraamien luomista. Sopimusturvallisuus liittyy kiinteédsti
muun muassa edelléd mainittuun partnerin luotettavuuden arviointiin. Venéjén
laki (siviilikoodeksi) asettaa monelle sopimustyypille muotovaatimuksia,
joihin suomalaiset eivit ole tottuneet. Esimerkiksi rahoitukseen ja panttauk-
seen liittyvét sopimukset on aina tehtévé notaarin luona ja ulkomaankauppa-
sopimukset tulee aina tehda kirjallisesti. Jos erityisid muotoja on kéytettava
padsopimuksissa, my0s niitd koskevat esisopimukset ja valtuutukset on teh-
tdvd samoja muotoja noudattaen. Vendjilld laaditut sopimukset on aina va-
rustettava yritysten virallisilla leimoilla. Sivustoilta
http://pantaliainteractive.com/ sekd http://law.rambler.ru/patterns/ 16ytyy
valmiita mallisopimuspohjia. Suomenkielisid epévirallisia kdannoksid sopi-
musmalleista esimerkiksi tydsopimusten, osto-myyntisopimusten, tilin avaa-
misen ja asunnon vuokraamisen osalta on my0s Turvallisesti Venijalla —
hankkeen sivustolla, joka 16ytyy osoitteesta
www.finnbarents.fi/safelyinrussia2/.

Vendjillda sopimusten kirjaimellista noudattamista ollaan vasta oppimassa.
Sopimukseen ei valttimittd sitouduta, vaikka suomalaiselle (ldnsimaiselle
kauppakulttuurille) sopimus olisikin kaikki vaatimukset tiyttiva ja osapuol-
ten velvollisuudet tunnistava. Sopimus voidaan venildisessd liiketoiminta-
kulttuurissa edelleen ymmartaé 1dhinna aikeeksi tai haluksi tehdd yhteistyota.
Pitempéén ldnsimaisten yritysten kanssa toimineet ovat kylld oppineet tés-
méllisen sopimuskédytdnnon. Suullisiin sopimuksiin nojautuminen ei ole har-
vinaista (SVKK ry 2005, 51). Vieldkin tulee esiin tapauksia, joissa esimer-
kiksi edustamissopimukset ovat jadneet suullisiksi ja ratkaisevissa tilanteissa
Vendjilld toimiva edustajakumppani on kadonnut jiljettomiin jittden tyonsa
puolitichen. Kaytdnnossa vain kirjallisesti tehty sopimus on Vendjalld pateva,
mikali riitatilanne tulee eteen.

Yrityksen kannattaa aina tutustua oman alan mallisopimuksiin, joita voi saa-
da sekd Suomen ettd Vendjin puolelta toimivilta yrityksiltd sekd esimerkiksi
useista sopimustoimintaa kisittelevistd kirjoista. Vendjilla ei ole yleisid pa-
kollisia vakiosopimusmalleja. Jokainen yritys voi, Vendjan lakeja noudattaen,
laatia itselleen sopimuspohjan jota yritys kayttdad tyyppisopimuksena. Sopi-
musten laatimisessa tai ainakin niiden tarkastamisessa kannattaa kdyttdd am-
mattitaitoisten lakimiesten ja tulkkien palveluita. Mikéli mahdollista, on so-
pimus hyva laatia oman yrityksen tai asiantuntijoiden toimesta, jolloin yleen-
sd padstddan omalta kannalta parhaaseen lopputulokseen ja itselle tarkeét yksi-
tyiskohdat tulevat paremmin kirjattua sopimukseen. Kaytdnndssé kuitenkin
myyjéd yleensd esittdd ldhtokohdaksi vanhoja sopimusmallejaan, joihin mo-
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lemmat osapuolet lisddvét tai poistavat sopimuskohtia. Jos sopimus laaditaan
kaksikielisend ja kieliversioissa on joitakin eroja, annetaan tulkinnassa etusija
alkuperiiselle kielelle, elleivdt osapuolet ole toisin sopineet. Myynti-osto,
agentuuri, jakelu jne. sopimukset sovitaan paépiirteissddn kansainvilisten
vakiokdytiantojen mukaan.

Sopimustoiminnan erityispiirteité:

- Sopimus tiytyy olla kirjallisena

- Yksi sopimuskappaleista tulee olla venijéan kielella

- Kansainviliset termit ja menetelmét (INCOTERMS, vélimiesmenettely
jne.) ovat vakiomuotoiset.

Venijin viranomaisten suositusten mukaan ulkomaankauppasopimuksen
tulisi sisdltid ainakin seuraavat tiedot:

* sopimuksen numero

* sopimuksen allekirjoituspéivé ja -paikka

* myyjén ja ostajan viralliset nimet tdydellisend

» madrdvaltio

* tavaran nimi ja tdydellinen kuvaus (spesifikaatio)
* tavaran pakkaus ja merkinnit

* tavaran tilavuus, paino ja maira

* hinta ja kokonaisarvo (toimituslauseke, valuutta, hinnanmééraytymistapa)
» maksuehdot

* pankit ja yhteystiedot

* toimitusaika

* tavaran tarkastus

* reklamaation esittdminen ja aika

* ylivoimaisen esteen maaritys

* takuu

* tekninen apu, koulutus

* riitojen késittely

* sanktiot

» allekirjoitukset

* sopimuskieli

Edelld mainitut ehdot eivét ole pakollisia kaikissa sopimuksissa ja tavaran
laatu sekd toimituksen muu sisélto ratkaisee, mitd ehtoja sopimukseen viime
kddessd otetaan. Myds muita kuin luettelossa mainittuja ehtoja on jarkevad
kayttdd, jos ne ovat osapuolille tirkeitd ja selventdvét sopimuksen sisdltoa.
Esimerkiksi rakennusalan projektiviennissd sovitaan tilaajan ja toimittajan
viélilld padurakka-asioiden liséksi ne sivuasiat, joista kukin osapuoli vastaa
(sosiaalitilat, toimistotilat, sdhko, datayhteydet, vesi, mahdolliset viran-
omaismaksut, kéyttdoppaiden kddnnitykset, koulutukset jne.). Késikirjan
liitteeksi on esimerkin vuoksi otettu vartioimisliikkeen mallisopimuspohja
osoittamaan minkalaisia asioita pitdé ottaa huomioon kaytettiessd vartioimis-
palveluita. Yritykselld kannattaa olla oma sopimusmalli tarjottavaksi venélai-
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selle kauppakumppanille. Sopimusmalli luo yhtenevaisyyttd ja johdonmukai-
suutta sopimusneuvotteluihin seki lopulliseen kauppatapahtumaan.

7.2 Yrityksen edun varmistaminen

Oikealla tavalla hoidettu sopimusmenettely antaa vahvan takeen yritystoi-
minnan jatkuvuudesta ja taloudellisesta turvallisuudesta. Mitddn yhtendistd
ohjeistusta osto-myyntisopimusten toimivuuteen ei voi antaa petoksia vastaan
mutta seuraavassa esitetyt keinot ovat kaikkein tdrkeimmat:

- Tavara maksetaan kun se on vastaanotettu. Tilijdrjestelyt sovitaan hy-
villd ehdoilla (esimerkiksi puskuritili, avautuu vasta tavaran saapues-
sa). Pitdd varautua siihen, ettd tilin avautumisen asiakirjoja voidaan
vadrentaa;

- Vaikka partnerin kanssa onkin mennyt hyvin pari edellistd liiketointa,
ei se merkitse sitd, ettd kolmas, vdhidn suurempi hanke, onnistuisi yhti
hyvin. Riski kasvaa varsinkin jos suuren liiketoimen yhteydessd part-
neri péddsee jarjesteleméén rahoitusta;

- Sopimusta solmittaessa on pidettdva huoli siitd, ettd yritys pddsee mu-
kaan yhteistyon kaikkiin oleellisiin vaiheisiin, rahojen kéytt66n, meno-
puoleen ja tulojen jakamiseen. Sopimuksessa mééritetddn tarkasti yri-
tyksen taloudelliset intressit. Jos niitd ei noudateta, voi vaatia kompen-
saatiota;

- Poikkeuksellisen edullisiin tarjouksiin ja sopimuksiin ei kannata ldhtea.
Ainakin on selvitettidvé tarkemmin niiden toteutumisedellytykset;

- Tavarantoimituksen viivistymisen sanktiot tulee maééritelld sopimuk-
sessa;

- On ehdottomasti perehdyttdvd partneriyrityksen perustamissopimuk-
seen/yhtidsaantoon;

- Pitda selvittdd onko partneriyritykselld oikeus harjoittaa sopimuksen-
mukaista toimintaa. Tulee myds varmistaa, ettd kyseiselld johtajal-
la/edustajalla on sopimuksenteko(allekirjoitus)-oikeus ilman ylemmain
johdon hyviksyntdd. Jos partneri vetoaa tunnettuihin ja vakaisiin pe-
rustaja/omistajatahoihin, asia pitdd varmistaa yhtion perustamisasiakir-
jasta. On myos hyodyllistéd tutustua yrityksen tilinpdatokseen ja tasee-
seen;

- Sopimuksen allekirjoittajan passi (henkil6llisyys) ja allekirjoitusval-
tuus tulee varmistaa seké lisdksi yrityksen nimen ja leiman sekd sopi-
muksessa ja muissa papereissa olevien nimien vastaavuus;

- Sopimustekstissi ei saa vedota tai viitata muihin kuin sopimuksen alle-
kirjoittajien yrityksiin. Erityisen varovainen pitdd olla jos sopimus
solmitaan tunnetun yrityksen nimissd mutta maksut suoritetaan toisen
yrityksen osoitteeseen (siindkin tapauksessa ettd jalkimmaistd kutsu-
taan tytaryritykseksi tai edustajaksi);

- Tarjottavien panttien todentaminen;

- Takuuta tarjottaessa tulee varmistua takuun taustoista, omistajasuhtees-
ta;
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- Tilifaktuurassa sekd vastaanotto- ja luovutuspapereissa ilmoitettujen
madrien ja laadun varmistaminen;

- Tulee minimoida omien tyontekijoiden tarve siirtyd toisen yrityksen
palvelukseen;

Kuva: Pekka livari

Sopimuksen asianmukaisuus varmistetaan omien lakimiesten ja sopimustoi-
mintaan erikoistuneiden konsulttiyritysten kdytolld. Ote ei saa herpaantua
edes hyviltd néyttdvian yrityksen edessd. Vendjéltd 10ytyy ulkokuoreltaan
moitteettomia firmoja, joiden tavoitteena on ansaita kumppaniyrityksen ja-
kamaton luottamus mutta lopullisena aikeenaan petoksen tekeminen. Luotet-
tavalta ndyttavan yrityksen toimihenkil6illd voi olla vadrennetyt passit henki-
16todistuksina.

Péaasdantoisesti sopimusoikeudelliset riidat késitellddn siviilijuttuna valitys-
tuomioistuimissa. Hyvén juridisen valmistelutyon omaava sopimustaho on
ndissd jutuissa vahva osapuoli. Se ei ole mikddn uutinen, ettd sopimuksen
neuvotteluvaiheessa testataan osapuolten liiketoimintataito, yrityskulttuurin
tuntemus ja suhdeosaaminen. Sopimuksen neuvottelu- ja solmimisvaiheissa
ei kielitaito ole pahitteeksi. Karkea sddnto kuuluu, ettd mitd pienempi yritys,
sitd tirkedmpédd on osata sopimuskumppanin kieltd. Suurilla yrityksilld on
varaa ja riittdvasti nimed vaikuttaa sopimusneuvotteluihin omalla painollaan.
Suuryritysten neuvotteluissa varsinaisella kielitaidolla ei ole huomattavaa
merkitysta.
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8 LISENSSIT JA SERTIFIKAATIT VENAJALLA

8.1 Lisenssi

Lisenssi tarkoittaa lupaa eli oikeutta harjoittaa [uvanvaraista toimintaa. Valtio
suorittaa lisensioinnin avulla valvontaa niiden asioiden osalta, jotka ovat
valtion kannalta strategisia tai erityisid (turvallisuus)vaatimuksia siséltédvia
toimintoja. Luvanvaraisiin aloihin kuuluvat sellaiset toiminnot, joiden har-
joittaminen voi vahingoittaa kansalaisten oikeuksia, laillisia etuja, terveytta,
valtion puolustusta ja turvallisuutta sekd Vendjén Federaation kansojen kult-
tuuriperinnettd. Sertifikaatti puolestaan on laatustandardi, jonka tulee tiyttyd
ennen kuin toimilupaa haetaan. Toimintaa pitdd myos harjoittaa lisenssin
velvoittamalla tavalla. Joskus sertifikaatti toimii markkinointiapuna kiritta-
méssé tuotteen menestymistd markkinoilla. Yritys tarvitsee erikseen lisenssin
jokaista sellaista luvanvaraista toimintaa varten jota aiotaan harjoittaa. Fede-
raation elimen myontdméllé lisenssilld saa toimia koko Vendjin alueella. Jos
subjektin lisenssiorganisaatio on myontényt luvan, saa toimintaa harjoittaa
vain kyseisen subjektin alueella.

Yrityksen toiminnan on tdytettdva tietyt ehdot ja vaatimukset joita lisenssin
myoOntéjd asettaa juridiselle henkildlle tai individuaaliyrittijille. Federaation
valtiolliset viranomaiset sekd aluehallinnot ja paikallisen itsehallinnon orga-
nisaatiot myoOntavét lisenssejd. Lain mukaan lisenssin pitdisi saada 45 péivan
kuluessa hakemuksen jittdmisestd. Mikéli aluehallinto on myontényt lisens-
sin, on se voimassa ainoastaan kyseisen Vendjin subjektin alueella. Lisenssin
minimiaika on 3 vuotta mutta lyhyempadkin lupaa voi hakea erityisestd syys-
td. Lisenssid voi myos jatkaa lisenssinhaltijan toiveen mukaan, mikéli lisens-
siehtojen rikkomisia ei ole tapahtunut luvanvaraisen toiminnan aikana. Li-
senssin alaista toimintaa Venijilla on:

- Lentokonetekniikka (tuotanto ja korjaus);

- Kryptografisten laitteiden levittiminen ja muu palvelu siihen liittyen;

- Teknisten kuuntelu- ja seurantalaitteiden paljastukseen liittyva toimin-
ta, paitsi jos on omaan tarkoitukseen;

- Tiedon salaamiseen salakielen avulla liittyvét toimet: salaustekniikoi-
den kehittiminen ja tuottaminen seka tiedon ja telekommunikaatiosys-
teemien suojaaminen salakielen avulla;

- Elektronisiin allekirjoituksiin, niiden omistajien rekisterdintiin, elekt-
ronisten allekirjoituspalveluiden vuokraamiseen ja elektronisten alle-
kirjoitusten oikeellisuuden tarkistamiseen liittyvien palveluiden tuot-
tamiseen liittyvét toimet;

- Luottamuksellisen tiedon suojaamiseen tarkoitettujen tarvikkeiden tuo-
tanto tai kehittely ja luottamuksellisen tiedon suojaaminen;

- Kustannustoiminta;
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Salaisen tiedon hankintaan tarvittavien laitteiden valmistus, hankkimi-
nen ja levittdminen;

Arvopapereiden ja vastaavien vadrennoksiltd suojattavien dokumentti-
en valmistaminen;

Sotilasteknologian ja aseiden valmistaminen, korjaus, kdytto ja myynti;
Tuliaseiden pédéosien ja patruunoiden valmistaminen ja myynti;
Aseiden ja patruunoiden néyttely ja kerdédminen;

Réjihteiden ja niiden osien valmistaminen sekd kaytto;

Kemiallisten aseiden sdilytys, kuljettaminen ja havittdminen;
Réjahdysvaarallisten, palovaarallisten ja kemiallisesti vaarallisten tuo-
tannollisten kohteiden kaytto;

Teollisuusturvallisuuden asiantuntijatyot;

Réjdhdysaineiden valmistus teollisuutta varten, téillaisten rdjéhteiden
sdilytys, kaytto ja levitys;

Pyroteknisten tuotteiden valmistus ja IV sekd V -luokkaisten pyrotek-
nisten tuotteiden levitys;

Tulipalojen varoitus- ja ssammutustoiminta;

Paloturvallisuuslaitteiden asennus, korjaus ja huolto;

Geometrinen mittaustoiminta (markscheider -tyd);
Kulttuurimuistomerkkien restaurointi;

Geodesia, kartografia,

Hydrometeorologisiin ja geofyysisiin prosesseihin ja ilmidihin vaikut-
tava tyo;

Hydrometeorologian ala;

Farmasia, lddkkeiden valmistus, lddketeollisuustekniikan palvelutoi-
minta (huolto);

Proteesien ja ortopedituotteiden valmistus tilaustyona;

Narkoottisiin ja psykotrooppisiin tarkoituksiin sopivien kasvien kasvat-
taminen;

Narkoottisiin ja psykotrooppisiin tuotteisiin liittyvé toiminta;
Infektiosairauksien hoitotoiminta;

Meri- ja vesistokuljetukset sekd ilmakuljetukset;
Ajoneuvokuljetustoiminta mikéli se kéytdssd on yli 8 henkil6d vetdva
ajoneuvo, poislukien kdytté omaan tarkoitukseen;

Rahtitoiminta (huolinta);

Rautatiekuljetustoiminta;

Vaarallinen rahtaustoiminta;

Vaarallisten jétteiden kerddaminen, kéytto, neutralisointi, kuljetus ja siir-
tdminen;

Pelibisnekseen kuuluvien laitteiden tuotanto ja myynti;
Rahapelitoiminta;

Yksityinen vartioimisliike- ja etsivitoiminta;

Virimetalliromun ja metallurgiaromun jalostaminen ja myynti;
Panttilainaamotoiminta;

Jalometallien ja jalometalleja sisdltdvien korujen tuotanto;

Viljan ja siitd valmistettujen tuotteiden osto ja myynti;
Antiikkituotteiden myynti;
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- Arvontojen organisointi ja toteuttaminen;

- Polttoaineen jakelupisteen toiminta;

- Vendjén kansalaisten ty6llistiminen ulkomailla;

- Audiovisuaalisten tuotteiden valmistus;

- Auditointi (ei tarvita lisenssid tammikuun vuoden 2007 jilkeen);

- Investointirahastotoiminta, investointirahastojen ja ei-valtiollisten elé-
kerahastojen seké eldkevakuutusten hallinnointi ja niihin liittyva sijoi-
tustoiminta;

- Kosminen toiminta;

- Terveydenhuoltotoiminta;

- Sdhkdenergian myynti;

- Lentoturvallisuustyo;

- Matkatoimisto- ja matkanjérjestdjiatyd (ollaan luopumassa lisensioin-
nista heindkuussa 2007 kun rahavakuusjérjestelma tulee kayttdon);

- Rakennusten ja talotekniikan rakentaminen ja muu projektityd sekd
suunnittelu- ja insindorityd poislukien véliaikaisluonteinen ja avustava
toiminta (ollaan luopumassa lisensioinnista);

Jos kyse on kemiallisen alan toiminnasta, rdjahdysvaaraa aiheuttavasta toi-
minnasta sekd toiminnasta vaarallisessa teollisuuskohteessa, esimerkiksi ra-
kentamisesta sielld, niin lisenssiviranomaisena toimii esimerkiksi Murmans-
kin alueella Rostehnadzorin teknologisen ja ekologisen tarkastuksen hallinto
(YmpaBiaeHne 1O TEXHOJIOTHYECKOMY UM DKOJOTHYECKOMY  Haa30py
Pocrexnamzopa no Mypmanckoii obmactu), postiosoite: Kolskii Prospekt 1,
puh. +7 8152 254 691.

Ylldmainitusta luvanvaraisten toimintojen listasta siis puuttuvat ne toiminnot,
jotka vapautettiin luvanvaraisuudesta 1.1.2006 ldhtien. On syyti muistaa, ettd
laki lisensioinnista ei koske ulkomaankauppatoimintaa, tullaustoimintaa,
ympaéristonsuojelua ja luonnonresurssien kayttod sekd intellektuaalisen omai-
suuden kayttod. Niitd sddtelevdt omat lakinsa. Esimerkiksi maankédyton ja
luonnonresurssien hyddyntdmisen osalta pitdd olla yhteydessé aluehallintojen
luonnonresurssiosastoihin, jotka antavat ohjeita ja mairdyksid alueidenkiy-
tolle mukaan lukien maa-ainesten otto ja vesistdjen muuttaminen. Matkailu-
toiminnan lisensiointi paéttyy rahoitustakuun tullessa voimaan kesélld 2007.
Vendjilla rekisterdityjen matkailuyrittéjien pitdé maksaa 10 miljoonan ruplan
vakuus jotta ulkomaanmatkailutoimintaa saa harjoittaa. Kotimaanmatkailussa
vakuus on huomattavasti pienempi.

Luvanvaraisen toiminnan lisenssihakemuksessa pitda olla:
1. Yrityksen tdydellinen nimi ja yrityksestd kdytettdva lyhenne, yri-
tysmuoto, osoite, lisensioidun toiminnan sijaintipaikka, yrityksen

valtiollinen rekisterinumero (joka siis Suomessa y-tunnus), seké
yritysrekisteriote;
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2. Individuaaliyrityksen nimi, yrityksestd vastaavan henkilon nimi

isdnnimineen, asuinpaikka, osoite, josta kdsin lisensioitua toimintaa

harjoitetaan, valtiollinen rekisterinumero (y-tunnus), yritysrekiste-

riote;

Verovelvollisuustunnus (ote siitd, ettd on veroluettelossa);

4. Lisensioitava toiminta, jota aiotaan harjoittaa (koodi l0ytyy esim.
lisenssilaista);

5. Yrityksen perustamisasiakirjat alkuperdisini tai notaarin vahvista-

mina kopioina;

Etukéteen suoritetun lisenssihakemuksen vastaanottomaksun kuitti;

7. Lisdksi kopiot asiakirjoista (patevyystodistukset, koulutus yms.),
jotka mahdollistavat yrityksen (henkilon) toiminnan kyseiselld lu-
vanvaraisella alalla.

W

o

Lisenssin hakija saa diaarinumeron paivdméirineen todistukseksi hakemuk-
sensa jattimisestd. Lisenssivirasto on oikeutettu suorittamaan tarkistuksia
asiakirjojen aitoudesta ja todenmukaisuudesta sekd yrittdjan mahdollisuuksis-
ta toimia alalla. Lain mukaan lisenssimaksu ei saa ylittdd kolminkertaista
minimipalkkaa, joka on laissa mééritelty (minimipalkka timén kirjoittamis-
hetkelld n. 120 ruplaa). Lisensseistd on kokemusten mukaan peritty jopa 1
000 ruplaa eli noin 35 euroa. Hakemuksen jattomaksu on 300 ruplaa eli noin
8 euroa. Lisenssin rekisterdintimaksu on 100 ruplaa eli noin 3 euroa. Lisens-
siluvan kopiointi ja tiedonhaku lisenssirekisteristi maksaa 10 ruplaa eli noin
0,27 euroa.

Lisenssipditos tulee 45 paivin sisilld postitse lupamaksuosoituksineen. Itse
lisenssi tulee kolmen péivén kuluessa siitd kun lupamaksu on maksettu. Mak-
su pitdd maksaa 3 kuukauden kuluessa. Muutoin lisenssi raukeaa. Kadonneen
lisenssitodistuksen tilalle saa uuden mutta se maksaa. Lisenssipddtoksestd saa
valittaa. Mikili toiminnassa, osoitteessa tai nimessi tapahtuu muutoksia, on
lisenssinhaltija velvollinen vilittdmasti ilmoittamaan muutokset lisenssiviras-
toon.

Erityiselld perusteella lisenssin voi saada yksinkertaistetussa ja nopeutetus-
sa jarjestyksessd seuraaville toimialoille:

- Palovaarallisten tuotannollisten kohteiden kaytto

- Kulttuurimuistomerkkien korjaus

- Merirahti- ja sisdvesikuljetukset sekd ilma- ja rautatickuljetukset
- Vaarallisten aineiden huolinta

Hallinnollisten rikkomusten laissa mééritelldén rangaistukset lisenssinalaisen
toiminnan harjoittamisesta ilman lupaa. Sakon mééird on huomattava ja taka-
varikoilta ei voi vilttyd. Laittomasta liiketoiminnasta (rikoslain mukaan)
rangaistaan jopa 300 000 ruplan sakkoon tai muulla tavalla, esimerkiksi tyo-
tunteina laskettuun sakkoon, tai 4 — 6 kuukauden vapauden menetykseen.
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Lisenssin myoOntéjistd 10ytyy tyhjentdva lista mm. www.mbm.ru sivuilla.
Lisensseistd saa hyvaa tietoa my0s sivustolta www.licensed.ru. Valtion viras-
tot myontévit lisenssejd toimialan mukaan. Sisdministerié MVD esimerkiksi
myontdd vartioimisliiketoiminnan luvat, terveysministerio lddkealan luvat,
kulttuuriministerié kulttuurimuistomerkkien korjaamisen luvat ja litkennemi-
nisteri0 liikenndintiluvat. Yrityskyselyjen mukaan toimiluvan ja tuotesertifi-
kaatin hankinta ei ole Venijilld kovin helppoa tai sitd on jopa vaikeutettu.
Jopa kolmannes yrityksistd on sitd mieltd, ettd viranomaiset asettavat keino-
tekoisia esteitd ja esittivét lainvastaisia vaatimuksia toimiluvan ja sertifikaat-
tien haun yhteydessd (SVKK ry 2005, 87).

8.2 Sertifiointi

Sertifioinnilla, joka miaritellddn Federaation lainsddddnndssé, pyritdén ennal-
tachkdisemain huonolaatuisten, vaarallisten ja vddrennettyjen tuotteiden paa-
seminen markkinoille. Védrennokset ja piraattituotteet muodostavat huomat-
tavan riesan Vendjan markkinoilla. Kuluttajan on vaikeaa, jopa mahdotonta,
havaita eroa aidon ja vddrenndksen vililla. Sertifioinnilla varmistetaan myos
kuluttajan turvallisuuden minimitaso. Sertifioinnista vastaava asiantuntijavi-
rasto on Federaation teknisen sééntelyn ja metrologian virasto (Rostehreguli-
rovanie). Talld hetkelld Vendjan sertifiointijarjestelmiin kuuluu lukuisia
valtion ulkopuolisia kaupallisia toimijoita joten jarjestelma on vuosien varrel-
la muodostunut melkoisen sekavaksi. Sekavuutta ja puutteellista valvontaa
osoittaa se, ettd sertifikaatin voi kdytdnnossd ostaa ilman, ettd tarkastetaan
todellisia tuotantoon ja tavaraan liittyvid vaatimuksia. Valtiolla on tarkastus-
velvollisuus mutta kaikkeen valvontaan ei ehditd. Huonolaatuisen tuotteen
poistaminen markkinoilta on osoittautunut ldhes mahdottomaksi. Tastd syysti
kdytdnnossd tuomioistuimet ovat joutuneet ottamaan teknisen sdéntelijan
roolin. Suomessahan tdma rooli on kuluttajavirastolla.

Laatusertifiointi perustuu vapaachtoisuuteen. Vapaaehtoinen sertifiointi kui-
tenkin kannattaa. Silld osoitetaan, ettd tuotteen laatu tayttdd vaatimukset. Se
tuo myds lisdarvoa markkinointiin ja kohottaa mainetta kuluttajien silmissa.
Vendjin kuluttajainstituutti (RIPI) suosittelee vapaaehtoista sertifiointijérjes-
telmad. RIPI:114, joka on riippumaton instituutti, on oikeus sertifioida ja tar-
kastaa sertifikaatteja ja kyseisen instituutin palveluita suositellaan kaytetta-
vaksi.

Vendjilld on kéytossd 19 erilaista pakollista sertifiointijarjestelmad, joista
pédasiallinen on Gosstandardin asetuksella toimiva GOST. Se sertifioi yksi-
tyiseen kulutukseen tuotteita ja rakennustarvikkeita. Tuotteiden teknisisté
ominaisuuksista on sdddetty mm. laissa 27.12.2002 (Federaation laki numero
184). Pakollisen sertifioinnin alaisista tuotteista on hyvin yksityiskohtaiset
listat Vendjdn lainsdddédnnossd ja asetuksissa. Tyhjentdvéd luettelo 16ytyy
standardisoinnin, metrologian ja sertifioinnin valtionkomitean asetuksesta
23.2.1998, jota on muutettu 27.9.2001. Sertifioinnin voi hoitaa myo6s Suo-
messa sijaitseva sertifiointiliike. Jotkin Suomessa toimivat sertifiointiyrityk-
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set ovat yhteistyosuhteessa Vendjdn suurimpaan sertifiointiyhtioon ZAO
Rostestiin (www.rostest.ru).

Kuolan niemimaalla sertifioinnista saa lisdtietoa Murmanskin aluehallinnosta
(esimerkiksi aluehallituksen matkailun portaalissa on hyvii tietoa matkanjér-
jestdjien sertifioinneista), Pohjoisesta kauppakamarista ja Murmanskin stan-
dardisoinnin, metrologian ja sertifioinnin keskuksesta:

OT'Y "MypMmaHCKU# LIEHTP CTaHAAPTU3AIMH, METPOJIOTHH U cepTUUKAIAN”
Ulitsa Festivalnaja 25, Murmansk

Puh/faksi: +47 789 10781, +47 789 10843 (Norjan linja)

Puh: +7 8152 47 23 56

Faksi: +7 8152 28 60 00

E-mail: mesm@mesm.ru

WWW.mcsm.ru

8.3 Tyolupa ja tyosuojelu

8.3.1 Tydlupa ja oleskelu

Ulkomaalaisten luonnollisten henkildiden oikeudellista asemaa sdddellddn
laissa Ulkomaalaisten henkildiden oikeudellisesta asemasta Vendjilla
(25.7.2002). Tarkeimmat madrdykset koskevat viliaikaista ja pysyvéa oleske-
lulupaa, ulkomaalaisen tydsuhdetta, kutsumenettelyd, rekisterditymistd ja
karkotusta.

Vendjidn immigraatiopalvelu (FMS) on avainasemassa tydlupaprosessissa.
Immigraatiopalvelun toimistot [0ytyvit useimmista asutuskeskuksista. Mur-
manskin alueelta 10ytyy 23 paikallistoimistoa, joten asioinnin pitéisi olla
maantieteellisesti helppoa joka puolella Vendjad. FMS tekee pditoksen ul-
komaalaisen tyovoiman rekrytoinnista alueellisen tyovoimahallinnon tarkoi-
tuksenmukaisuuslausunnon perusteella. Ensivaiheessa FMS tekee padtoksen
siitd, ettd organisaatiolla (yritykselld) on oikeus ulkomaalaisen tyontekijan
(tyontekijoiden) kutsumiseen. Padtoksessd madratdan kutsumisoikeuden voi-
massaoloaika ja ulkomaalaisten tyontekijoiden médrd, joka on kiintidity ky-
seiselle yritykselle. Vasta tdmén péitdksen jilkeen FMS tekee erilliset pai-
tokset kulloisenkin tyontekijén tyoluvan osalta. Mikili tyonantaja haluaa
tyOllistdd ulkomaalaisen henkilon ns. tavanomaisiin toihin, joissa ei-
vendldisen erityisasiantuntijan tarve ei ole suuri, tdytyy hénen siis pyytdi
ensivaiheessa FMS: 1ti kiintiotd ulkomaalaisen tydllistimiseksi. Immigraa-
tiopalvelu myontia tyoluvan kyseisen kiintion perusteella.

Tyontekijad kutsuva yritys tarvitsee alueen tydvoimahallinnolta lausunnon
ulkomaalaisen tyoOntekijdn palkkaamisen tarkoituksenmukaisuudesta. Tassd
menettelyssd tarvitaan verotarkastusviraston todistus (notaarin vahvistama
kopio) yrityksen rekisterdinnistd, notaarin vahvistama todistus yrityksen si-
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sdltymisestd veroluetteloon ja yrityksen johtajan allekirjoittama tyovoimalu-
pahakemus kolmena kappaleena. Lupahakemuksen liitteeksi tulee edelld
mainittujen veroviranomaisten dokumenttien lisdksi myos yrityksen perusta-
miskirja (ustav), tydsopimusluonnos, Federaation immigraatiovirastoon suo-
ritetun lupamaksun kuitti ja myonteinen lausunto Valtiollisen tyovoimapalve-
lun (DFGSZN) virastolta. Lisétietoja tdstd menettelystd saa aluehallinnon
tyovoimaosastolta. TyOskentelyd varten kutsun myontdd sisdasiainministerion
paikallinen viranomainen tyOnantajan hakemuksesta. Hakemuksen liséksi
tyOnantaja esittdd luvan ulkomaisen tydvoiman kéyttoon sekd muut tarvitta-
vat asiakirjat jokaista tyontekijdd kohden.

Ulkomaalaiselle tydlupa hankitaan FMS eli immigraatiopalvelusta (lisdtictoa
menettelystd www.ufmsmur.ru). TySluvan saamiseksi tydnantaja on velvolli-
nen tallentamaan tétd varten avatulle pankkitilille riittdivén rahasumman, jolla
on panttina varmistamassa ulkomaalaisen poistuminen Venijaltd. Ty6luvan
saaminen voi kestdd puoli vuotta. Tydlupa annetaan yleensd yhden vuoden
ajaksi kerrallaan, joten viisumeidenkin pitdéd olla vuosiviisumeita. Ty6lupaa
hakiessa tarvitaan:

Tyo6lupahakemus tiytettyna

Maahantulokortin kopio

Sertifikaatti ulkomaisen tyontekijan koulutuksen hyviaksymisesté
Passi tai muu ID

Terveyshistoriatiedot

Terveystodistus (HIV)

Palkanmaksutodistus

Nk W=

Tyo6voimahallinnon auktorisointia, eli ulkomaisen tydvoiman kéyton erityis-
lupaa ei tarvita, mikali kyseessd on erityistehtdviin tuleva ulkomaalainen
esimerkiksi johtajaksi tai osaston pééllikoksi. Sellaiseenkin tehtdvadn tarvi-
taan kuitenkin henkilkohtainen tydlupa. Tydlupaa haetaan viisuminhaun
yhteydessd ldhimmaéstd Vendjan edustustosta. Useimmiten ndmi ty6lupa-
asiat jadvit vendldisen yhteistyokumppanin hoidettavaksi. Kulloisenkin toi-
mialan tyollisyystilannetta ja tyovoimapolitiikkaa kannattaa seurata aktiivi-
sesti jotta muutokset eivét tule yllatyksend. Mainittakoon esimerkkind, ettid
vuoden 2007 kevédlld tuli Vendjdlld voimaan laki, jonka mukaan vahittdis-
kaupan henkilostosté alle 40 % saa olla ulkomaalaisia. Kiytinnossé laki vai-
kuttaa kymmenien tuhansien entisen neuvostoliiton kansalaisten tyollisty-
mismahdollisuuksiin Venéjalla.

Mahdollisuus tyollistdd ulkomaalainen ei koske kaikkia elinkeinoeldmin
sektoreita. Laki ulkomaalaisen asemasta vuodelta 2002 ei salli ulkomaalaisel-

le ty6lupaa seuraaviin kohteisiin:

e Valtion tai kunnan palvelukseen;
e Vendjdn Federaation lipun alla seilaavaan alukseen;
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e Vendjén Federaation sotilasilmailualukseen tai muuhun alukseen, jol-
la on ei-kaupallinen tarkoitus;

e Siviililentokoneen kapteeniksi;

e Venijan Federaation turvallisuutta ylldpitdviin kohteisiin ja organi-
saatioihin (puolustusvoimat, valtionsalaisuuden instituutiot, radioak-
tiivisten ja ydintuotteiden parissa tydskentelevit organisaatiot);

e  Muihin tehtéviin, joihin Federaation laki rajoittaa padsyn ulkomaalai-
silta

Tyo6lupaa ei Venijélla tarvita ulkomaalaiselle seuraavissa tapauksissa:

1. Pysyvisti Vendjilla asuva henkilg;
Viliaikaisella luvalla asuva henkilo;
3. Diplomaattiedustustojen tyontekijdt ja ulkomaiden konsulityontekijat
Vendjilla;
4. Tyontekijdt jotka on vuokrattu asentamaan ja ylldpitdmédn Vendjélle
vietyjd laitteita;
Vendjan Federaation akkreditoimat Iehtimiehet;
Venijilld opiskelevat henkil6t tydskennelleessdin vapaa-ajallaan;
Opettajat;
Valkovendjan kansalaiset

NS

Ehdottoman térkedd on, ettd ulkomaalaisen tyontekijén viisumissa ja tydlu-
vassa mainitaan sama yritys tyonantajana. Ainoastaan edustustojen tyonteki-
joiden viisumissa ja ty6luvassa saa olla eriniminen yritys, koska viisumi tulee
akkreditointiorganisaation nimelld. Néitd edustuston henkilon akkreditointi-
organisaatioita ovat mm. Valtion rekisterdintikamari (GRP) ja Kauppa- ja
teollisuuskamari (TPP). Edustuston ulkomaalainen tyontekijd saa tyo-
viisumin. Yksityisviisumi mydnnetdén tyontekijan perheenjisenille ja bis-
nesviisumi ei-akkreditoidulle ulkomaalaiselle henkilostolle.

Oleskelulupa poistaa vaatimuksen tySluvasta. Tydlupaa ei tarvita, jos ulko-
maalainen asuu Vendjilld pysyvasti tai véliaikaisesti. Laki maaraa, ettd véli-
aikainen oleskelulupa voidaan mydntdd ulkomaalaiselle Vendjan hallituksen
vahvistetun ulkomaalaiskiintion puitteissa. Hallitus méérda vuotuisen kiin-
tiomadrdan koko Vendjén alueella. Témé kiintid on siis eri asia kuin edelld
mainittu tyollistdmiskiintié. Oleskeluluvan pituus on kolme vuotta. Laista
16ytyy kuitenkin kokonainen joukko poikkeuksia sddnndsté, joten kiintididen
merkitys on kdytdnndssé vihdinen. Ulkomaalainen voi jittdé oleskelulupaha-
kemuksen omassa maassaan sijaitsevaan Venijén konsulaattiin. Hakemuksen
kisittelyaika on enintdén kuusi kuukautta. Perusteluja hakemuksen hylk&ami-
seen tai voimassa olevan viliaikaisen oleskeluluvan epddmiseen on monia.
Esimerkiksi aikaisemmin tapahtunut maasta karkottaminen, hakijan antamat
vadrdt tiedot, riittdvin vakava Venijilld langetettu tuomio tai oleskelulupa-
saantdjen rikkominen toimivat hylkddmisperusteina. Oleskeluluvan estdvid
perusteita on vield muitakin kuten varojen puuttuminen Venédjilld eldmiseen
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tai se, ettd Venijilld jo kolme vuotta oleskelleella ei ole asuinpaikkaa. Ta-
ménkin jélkeen kielteisen paédtoksen syitd voivat olla ulkomaalaisen poistu-
minen pysyvisti toiseen valtioon tai se, ettd hakija oleskelee Venijén ulko-
puolella yli kuusi kuukautta. Viliaikaisesti Vendjilla oleskeleva ulkomaalai-
nen voi hakea my0s pysyvdd oleskelulupaa. Pysyvé oleskelulupa annetaan
viideksi vuodeksi ja se voidaan uusia vield viideksi vuodeksi. Syyt pysyvin
oleskeluluvan epididmiselle ovat samanlaiset kuin véliaikaisen oleskeluluvan
tapauksessa.

Ulkomaalaisen tydnantajana voi toimia seké luonnollinen ettd oikeushenkild,
jolla on tarvittava lupa kéyttdd ulkomaista tyovoimaa. Vastaavasti ulkomaa-
laisella pitdd olla tyOlupa saadakseen tydskennelld kyseisessd yrityksessa.
Ulkomaalaisella ei ole lupaa tydskennelld muualla kuin sielld, misséd hénelld
on oikeus asua tai oleskella. Kutsun antavat joko sisdasiainministerion tai
ulkoasiainministerion viranomaiset tai niiden paikalliset toimistot. Kutsujina
voivat olla valtion viranomaiset, kansainviliset organisaatiot ja niiden edus-
tustot, oikeushenkilot, Vendjan kansalaiset sekd Venijélld pysyvésti asuvat
ulkomaalaiset.

8.3.2 Tydsopimuksen paattyminen

Harvoin tiedostetaan se seikka, ettd tyd- tai muun sopimussuhteen péattymi-
nen tidytyy hoitaa silld tavalla, ettd se aiheuttaa mahdollisimman véhén esi-
merkiksi tietovuodon riskejé tulevaisuudessa. TyOsuhteen hallittu paéttdmien
ei myoOskédédn aiheuta PR-riskid tyonantajalle. Riitaisissa ja jannittyneissi olo-
suhteissa tapahtunut tydsuhteen pédédttyminen kasvattaa yritykseen kohdistu-
van rikollisuuden ja tietovuoden mahdollisuutta merkittavésti.

Tyopaikasta ldhtevéd henkild voi viedd mukanaan arkaluonteista tietoa, jonka
saatavuus on riippunut hénen asemastaan tydpaikalla. Téllainen tieto voi
koskea esimerkiksi yrityksen asiakaskuntaa. Asiakasrekisteri on arvokas tie-
dosto sekd olemassa olevalle kilpailijalle ettd poistuvalle tyontekijédlle hinen
mahdollisesti perustaessa omaa yritystd samalle toimialalle. Tydnantajan
pitdd varmistaa, ettd henkild ei vie mukanaan yritykselle tirked4, jopa ratkai-
sevaa tietoa, asiakirjojen muodossa papereina tai sdhkoisesti. TyoOntekijaa
pitdd muistuttaa tyotehtdvien aikana tehdyn salassapitosopimuksen velvoitta-
vuudesta ja sopimuksessa mainituista salassapidon méaéréajoista.

Yrityksen muun omaisuuden (puhelimet, avaimet, kaukohakulaitteet, ID kor-
tit) palauttaminen pitdd varmistaa kuittaamismenettelyilld. Yrityksen johdon
ja turvallisuusvastaavien tehtdvéni on huolehtia, ettd henkilon tilinkdytto- ja
kulkuoikeudet poistetaan. Poisldhtevdd henkilod on syytd haastatella, mikali
tilanne sallii, jolloin hén voi antaa palautetta kehittdmistarpeista ja omista
kokemuksista. Hyvin hoidetut poisldhtorutiinit luovat pohjaa myonteiselle
yhteistyolle henkilon kanssa jatkossakin ja vdhentdvét yritykselle haitallisten
ilmididen nousemista esille tulevaisuudessa.
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8.3.3 Tydsuojelu

Vendjalld tyosuojelukysymyksiin on seké lainsédédéntotasolla ettd enenevéssi
madrin myos kiytinnon tyoeldméssd ryhdytty suhtautumaan tosissaan. Tyo-
antajan vastuu nostetaan esiin viimeistién siind vaiheessa kun jotakin ikadvaa
sattuu. Yrityksen henkilokunnan turvallisuudessa patevét samanlaiset toimiti-
laturvallisuus- ja vastuukysymykset kuin Suomessakin. Suuret asiakasvirrat
yrityksessd vaikuttavat omalta osaltaan henkildston turvallisuusriskeihin.
Yrityksen tyontekijoiden vakuuttamisesta onnettomuuksia vastaan on huo-
lehdittava esimerkiksi kollektiivisten tyopaikkavakuutusten muodossa. Lisdk-
si on aina muistettava hoitaa pakollinen sairausvakuutus ja pakollinen eldke-
vakuutus. Tyontekijdt on ilmoitettava sosiaalirahastoon ja eldkerahastoon.
Valittavana on myds laajempia vapaaehtoisia vakuutuksia esimerkiksi ter-
veydenhuollon osalta. Ne vastaavat Suomen tydterveyshuollon palveluita ja
vakuutusten hinnat ovat neuvoteltavissa. Hyvid ohjeita 10ytyy Rosgosstrahin
ja Ingostrahin sivuilta. Rosgosstrahilla on laajin konttori- ja asiamiesverkosto
kattaen koko valtakunnan. Vendjdn laki ei velvoita tyOnantajaa ottamaan
tyontekijoille tapaturmavakuutusta mutta kollektiivinen vakuutus on suositel-
tava tapa hoitaa asia kuntoon. Lisdksi on tarjolla jdlleenvakuutuspaketteja
esimerkiksi merikuljetuksia, muita rahteja tai laajoja omaisuusvahinkoja var-
ten.

Tyonantajan tulee olla perilld venildisistd tydsuojelunormeista, jotta viran-
omaisille ei tule tarvetta titd kautta puuttua organisaation toimintaan. Tyo-
suojelunormit ovat toimialakohtaisia ty6turvallisuussddnndksié jotka on yksi-
tyiskohtaisesti lueteltu sivustossa http:/truddoc.narod.ru/. Kyseiseltd sivus-
tolta 16ytyy tarkka ammattinimikekohtainen ohjeistus tyontekijan oikeuksista
ja velvollisuuksista.

Venijin Federaation tydlainsdddannon (TK, Tyokoodeksi) mukaan tyonteki-
jaa rekrytoitaessa tai tyotehtdvien muuttumisen yhteydesséd tyontekijaéd tulee
informoida tyon terveydellisistd vaikutuksista. Tyontekijdé pitdd kouluttaa ja
ohjeistaa turvallisiin menettelytapoihin ty0sséédn ja tyonantajan velvollisuus
on myds vakuuttaa hénet onnettomuuksien ja ammattisairauksien varalta.
Tyontekijalla on oikeus terveystarkastukseen ja tarpeen mukaan yliméérdisiin
ladkarintarkastuksiin. Vendjin tyokoodeksin 212 pykéldn mukaan tyonantaja
on velvollinen huolehtimaan tydpaikan turvallisuudesta, kouluttamaan ja
ohjeistamaan tyontekijaa turvallisten tydmenetelmien kadyttoon, ennaltachkéi-
semddn onnettomuuksia, tarjoamaan tyossé tarvittavat suojautumisvélineet ja
informoimaan tyon aiheuttamista riskeista.

Sertifikaatti GOST 12.0.004 — 90 SSBT maédérittelee turvallisuusohjeistuksen
tarjoamisen ja siséllon. TyOnantajalle annetusta tydpaikan turvallisuuskoulu-
tuksesta tulee jaadd merkintd erikseen perustettavaan koulutuspiivékirjaan.
Perusohjeistus siséltdd yleistietoa organisaatiosta, tyOsuojelulainsdddantoa,
padasialliset riskitekijét kyseiselld tyopaikalla, henkilokohtaisen suojautumi-
sen menetelmadt, rikosturvallisuuskysymykset, paloturvallisuusasiat, terroris-
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mintorjunnan ja ensiaputaidot. Kertauskoulutus jérjestetdan kahdesti vuodes-
sa. Tydomenetelmien tai riskitekijoiden oleellisesti muuttuessa koulutusta
tulee jarjestdd useamminkin. Tydpaikan turvallisuuden pitdd vastata voimas-
saolevia normeja myos puhtauden ja siisteyden suhteen (sanitdérinormit).

Tyonantajan velvoitteisiin kuuluu myds varmistaa, ettd tyopaikan laatutestaus
on suoritettu (attestatsija) ja sertifikaatti siitd on mydnnetty, kuten Venijin
tyOministerid on asiasta sdatdnyt vuonna 1997. Turvallisuuslaatujérjestelmén
sertifiointia pidetddn erddnd tarkeimmista turvallisuustason valvonnan ja tyo-
suojelun menetelmistd Vendjéilld (Petrov 2007, 61). Sertifioinnissa tutkitaan
tyOpaikan turvallisuus vaaramomenttien osalta sekd samalla arvioidaan tyo-
tekijoiden kéyttdmé suojautumistaso tarkastetaan attestatsijan yhteydessa.
Erityisen testauskomission suorittama tyOpaikan turvallisuussertifiointi pitad
tehdd vihintddn viiden vuoden vilein. Tyoturvallisuussertifikaatin saaminen
tarjoaa sekd tyontekijoille ettd yrityksille mahdollisuuden valtiollisiin tukiin
ja kompensaatioihin tyon vaarallisuuden ja haitallisuuden mukaan. Tyotur-
vallisuustarkastus voi myds johtaa jopa tyopaikan sulkemiseen, mikéli tyo-
turvallisuusasiat on hoidettu puutteellisesti.

Vendjan tyokoodeksissa on naisille turvattu erityinen suoja nauttia tyéolosuh-
teiden turvallisuudesta. Naisia ei saa tyollistdd erdisiin tyokoodeksissa maéri-
teltyihin raskaisiin tai vaarallisiin toihin. Raskaana olevien ja alle 3-vuotiaita
lapsia tai invalidilapsia hoitavien naisten tydolosuhteista on séddetty erityisen
tarkasti.

Tyosopimuksen voi solmia 16 vuotta tdyttineen henkilon kanssa, mutta alle
18-vuotiaalle ei saa teettdd vaarallisia tai raskaita toitd sekd yli- ja yotoita.
Alle 21 vuotiaan saa ty0llistdd vain terveystarkastuksen jalkeen. Tydkoodek-
sissa madritellddn myos tyon vaativuudesta riippuvat loma- ja vapaa-ajat.
Adripohjolassa, johon Murmanskin aluekin lukeutuu, tyontekijdt saavat lisé-
etuuksina mm. pidemman loman. Tysopimuksen sisdltovaatimukset on maa-
ritelty seikkaperdisesti ty6lainsdddanndssa.

Tyd6suojeluasioissa hyva tietoldhde on www.tehbez.ru, jossa annetaan yksi-
tyiskohtaiset ohjeet tydsuojelulle toimialoittain. Samasta osoitteesta 10ytyy
tietoa myos paloturvallisuusnormeista. Tyomaan ja kuljetusten varoitusmer-
keistd (kemikaalivaara, palovaara, evakuointisymbolit jne.) 16ytyy luettelo
sivustolla http://www.atis-ars.ru/.
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9 TURVALLISUUSYRITYKSEN PALKKAAMINEN

9.1 Taustan tarkistus tarkeaa

Turvallisuusyritykset Venéjilld voidaan jakaa karkeasti vartioimisliikkeisiin
ja etsivafirmoihin. Niiden tehtdvit eroavat tosistaan, mutta useissa yrityksissa
annetaan sekd vartioimis- ettd etsivdpalveluita. Vartioimisliikkeet (ohrana)
keskittyvit omaisuuden, rahtien ja henkildiden suojaamiseen. Etsivdpalvelut
(detektiv) hankkivat ja tarkastavat informaatiota seki tarjoavat analyysipalve-
luita. Laki yksityisistd vartioimis- ja etsivitoiminnasta ("O uacTHOU
JNETEKTHBHON W OXpaHHOH nesTensHOoCcTH B PD") sédtelee vartioimis- ja etsi-
viatoimintaa Vendjilld. Monet vartioimis- ja etsivéliikkeet ovat kehittyneet
vuosien varrella turvallisuuden moniosaajiksi, jotka tarjoavat palovaroitin-
tekniikkaa, hilytyskeskuspalveluita, rakennusteknisid rikostorjuntaratkaisuja
(esimerkiksi metallioviasennukset) sekd arvokuljetus- ja henkivartijapalvelui-
ta.

Vengjilld vartioimisliikkeet ja vartioimistoiminta jakautuvat 1&htokohtiensa
mukaan karkeasti kolmeen luokkaan: Miliisihallintoon kiinteésti liittyvét
ulkoistetut (vnevedomstvennaja) organisaatiot, yksityiset vartioimisliikkeet ja
yritysten sisdiset turvallisuuspalvelut. Miliisihallinnon (MVD) turvallisuus-
organisaatiot keskittyvit padsadntoisesti julkisten tilojen vartiointiin. Yksityi-
set vartioimisliikkeet toimivat yksityisen sektorin turvallisuuspalveluiden
kaupallisina tarjoajina ja yritysten sisdiset turvallisuuspalvelut puolestaan
keskittyvit emoyrityksensa sisdiseen ja ulkoiseen turvallisuuteen.

Turvallisuusalan yrityksilld ja vartioimisliikkeilld ei vélttdméttd ole pelkés-
tddn positiivinen imago yrittdjien keskuudessa. Venéldisen turvallisuusalan
juuret juontuvat osittain 1990-luvun jérjestidytyneeseen rikollisuuteen (Aro-
maa & Lehti 2001, 60). Téllaiseen imagoon vartioimisliikkeilld ei endd ole
varaa ja ne ovat pyrkineet osoittamaan luotettavuutensa ja elinkelpoisuutensa
kilpailluilla markkinoilla. Vartioimisliikkeet ovat rekrytoineet riveihinsd
1990-luvulla ja 2000-luvulla turvallisuuspalvelutaustaisia henkilditd, joiden
ammattitaito riittdd myos teollisuusvakoiluun. Néiden edelld mainittujen
seikkojen vuoksi myds vartioimisliikkeiden taustojen tarkistaminen on pai-
kallaan. Pietarin jérjestdytynyttd rikollisuutta tutkineiden Kauko Aromaan ja
Martti Lehden (2001, 60 — 61) mukaan vartioimisliikettd voidaan kdytannos-
sd arvioida vain toimintansa, ei taustojensa tai yhteyksiensd mukaan. Hyva
vartioimisliike tarjoaa toimivia palveluita kohtuulliseen hintaan, pysyy sopi-
muksissa ja antaa asiakasyrityksen harjoittaa liiketoimintaa rauhassa. Tar-
peeksi pitkélle mentiessd taustoista voi aina 10ytyd joko entisid turvallisuus-
palveluiden upseereja tai kyseenalaisia yhteyksid omaavia henkilditd. Va-
kaasti toimiva ja luotettava vartioimisliike voidaan 16ytdd niiden joukosta
joilla on kokemusta kansainvélisesti toiminnasta ja jotka pystyvit esittiméén
uskottavia referenssejd. On myds syyté tietdd, ettd Vendjan olosuhteissa var-
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tioimisliike aina kontrolloi toisen vartioimisliikkeen (kilpailijansa) toimintaa
(Loginov 2006, 23).

Kuva: Pekka Iivari

Vartioimisliikkeen valintaprosessissa kannattaa ensivaiheessa nojata luotetta-
vien tuttavayritysten suosituksiin ja joka tapauksessa viranomaisten kannan-
ottoihin mahdollisista vartioimisliike-ehdokkaista. Sisdasiainhallinto MVD ja
sen alueelliset osastot (UVD) valvovat vartioimis- ja etsivdpalveluiden tarjo-
ajia sekd yllapitdvat niitd yrityksid koskevia lisenssejd. Kun pédtds varti-
oimis- ja/tai etsivdpalveluiden kéytostd on tehty, tulee kyseisen firman lisens-
si varmistaa ennen sopimuksen solmimista. Vendjalld toimii lukuisia turvalli-
suusyrityksid ilman lisenssid (Loginov 2006, 23). Lisdksi pitdd selvittda,
montako vuotta yritys on toiminut ja minkilaista tyOntekijdaineista firmassa
on ja on ollut. Hyvéa on tietdd sekin, ovatko tyontekijat mahdollisesti urheili-
joita, entisid turvallisuuspalveluiden tyontekijoitd, miliisejé tai syyttdjaviras-
ton taustaa omaavia henkiloit.

Etusijalle kannattaa asettaa sellainen turvallisuusfirma, jolta 10ytyy referens-
sejd ulkomaisista firmoista tai ovat ndiden firmojen tai ulkomaiden tai vena-
laisten viranomaisten suosittelemia. Suomessa sisdasiainministerion turvalli-
suusalan  valvontayksikkoé  yllapitdd rekisterid  vartioimisliikeluvista
(www.intermin.fi/intermin/hankkeet/yksityinenturva/). Vengjilld vastaava
listaus 10ytyy parhaiten ottamalla yhteyttd suoraan miliisihallintoon. Suomes-
sa julkisesti internetissd nakyvilld oleva virallinen listaus vartioimisliikeluvan
omaavista yrityksistd on Barentsin alueella (ja Pohjoismaissa) ainutlaatuinen
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palvelumuoto vakavasti otettavien yritysten valikoimiseksi. Esimerkiksi
Ruotsissa vastaavaa listausta ei ole saatavissa suoraan internetistd, mutta
kylldkin verraten vaivattomasti ottamalla yhteyttd vartioimisliikkeitd valvo-
vaan ldéninhallitukseen.

Seuraavassa esitetdén tarkastuslista, joka tulee kdydd huolellisesti lapi kun
halutaan kayttdd vartioimisliikkeen palveluksia. Ndmé asiat on selvitettdva
ennen sopimuksen solmimista:

e Toimintalisenssin voimassaolo. Lisenssin saa ensin 3 vuodeksi ja siti
jatketaan 5 vuotta kerrallaan;

e Montako lisensoitua tyontekijad on firman palveluksessa ja kykenee-
ko yritys suoriutumaan henkildstollddn tehtavésta;

e Miki on turvallisuusyrityksen henkil6ston koulutustausta? Ainakin
johdolla tulisi olla korkeamman asteen koulutus

e Hintatiedot palveluksista. Halpa ei ole vélttdmattd hyvaa vaan tuo li-
sdriskin tilaajayritykselle. Tyontekijoillé ei vilttdméittd ole motivaa-
tiota tai ammattitaitoa ja laitteet sekd turvallisuusvarustus voi olla
puutteellista;

e Radioiden ja kommunikaatiovilineiden kdyttomahdollisuudet ja lait-
teiden ajanmukaisuus (yli 100 MHz = nykyaikainen laite). Jokaiselle
radiopuhelimelle on oltava lupa. Radio on varmin ja nopein viline
poikkeustilanteissa;

e Onko firmalla ajoneuvoja? Ajoneuvot ovat vélttiméaton edellytys laa-
dukkaalle toiminnalle. Ja onko erikoisajoneuvoja arvokuljetuksiin
sekd arvokuljetuskokemusta;

e Miké on vaatetusperiaate eri tilanteissa (univormu yrityksen sisalla,
siviilivaatteet ulkona henkildsuojauksessa);

e Vakaasti toimiva vartioimisliike kertoo asiakkaalle, timén kysyessa,
montako kohdetta yritykselld on hoidettavanaan. Kaikkia nimia ei
vilttdmatta kerrota;

e Kannattaa pyytdd my0s osoittamaan suosituksia entisiltd ja nykyisiltd
asiakkailta. Vendjélld on venéléistenkin yrittdjien keskuudessa kéy-
tetty ulkomaisia asiakkaita laatuarvioinnin mittarina. Jos vartioimis-
litkkeelld on ulkomaisia asiakkaita, kdy se osoituksena vakaasta ja
luotettavasta toiminnasta;

e Kannattaa kysyd missd ammattijirjestoissé ja yhdistyksissé firma on
mukana tai ilmoitettu. Sellaisissa mukanaolo todistaa yrityksen ko-
kemuksesta ja aktiivisuudesta alallaan. Erityisesti jdsenyys ja aktiivi-
nen osallistuminen ulkomaalaisten yhdistysten toimintaan antaa ku-
vaa yrityksen pyrkimyksesti pitdéd toimintansa yleisesti ja maailman-
laajuisesti hyvéksyttyjen standardien mukaisena. Katto-
organisaationa esim. www.ansb.ru ;

e Mikili tdhén asti asiat ovat sujuneet hyvin, vartioimisliikkeen johdon
kanssa neuvotellaan sopimus. Siind huomioidaan tietenkin tarkasti
yrityksen tehtévét;

91



o Liikkeen kanssa tehdidén myos yksilollinen vartiointisuunnitelma;

e Oman yrityksen vaikeuksia ei pida peitelld vartioimisliikkeeltd. He
kylla tietdvét tai saavat selville asioita hyvin nopeasti. Jos tietoja pei-
tellddn voi se vaikuttaa hintaan tai pahimmassa tapauksessa olla so-
pimuksen purkamisen peruste.

9.2 Sopimus vartioimisliikkeen kanssa

Tdmén kirjan liitteend on mallisopimuspohja, josta voi tarkistaa vartioimis-
litkkkeen kanssa solmittavan sopimuksen sisdltGtarpeita. Sopimuksen sisdllos-
sé huomioidaan yrityksen riskikartoituksessa esille tulleet turvallisuustarpeet.
Sopimuksenteossa venélédisen vartioimisliikkeen kanssa on huomioitava seu-
raavat asiat:

e Voimassaoloaika (pdattyminen, irtisanomisaika, uusien ehtojen
esittdmisaika, min 3 viikkoa);

e Vartiointityon jarjestiminen (tyotuntien maéra/viikko, vartiointi-
paikat ja niiden tyomééra, johdon informointikanavat, yhteyshenki-
16);

e Maksun ehdot (palkkasumma, loma-ajat, ylitdistd sopiminen);

e Teknisen varustuksen ehdot ja vaatetus (vartioimisliikkeen puolelta
tuleva varustus, autot, radiot, ja tilaajan tarjoama varustus);

e Vartiointipisteet ja niihin kuuluva asiakirjavarustus péivikirjoineen
ja vierailukirjoineen;

e Tilaajan tehtdva on toimittaa vartioimisliikkeelle tiedot tarkeim-
mistd/aktiivisimmista asiakkaista ja vierailijoista ajoneuvotietoi-
neen;

e Vartioimisliike antaa tiedot niistd asiakkaista jotka ovat kéytténeet
vastaavia palveluita kuin miti tilaaja;

e Tilaajan tulee tietdd ketkéd saapuvat suojaamaan kohdetta ja johdon
on keskusteltava jokaisen kanssa;

e Vartioimisliikkeen ei pidé asettaa kohteeseen tdihin tilaajan tyon-
tekijoiden sukulaisia;

e Tilaajan firman henkiloston on saatava tutustua vartioimisliikkeen
henkilostoon, lukuun ottamatta niité, joiden identiteetin vartioimis-
liike haluaa pitdd salassa suurelta joukolta;

e Tilaajan pitdd varmistua vartioimisliikkeen henkiloston ammatti-
taidosta, toimintavalmiudesta ja —kyvyst, kielitaidosta, koulutuk-
sesta ja havaintoinformaation késittelykyvysta;

e Tilaajan ja vartioimisliikkeen johtajat allekirjoittavat sopimuksen;

e Sopimuksessa pitéé olla maininta, ettd yhteistoiminnassa tilaajan
kanssa ja vartioimisliikkeen esittdmané otetaan kéyttoon teknisia
vilineitd vartioinnin tueksi;

o Erityiset arvokkaat suojaamiskohteet on kirjattava sopimukseen
(suuret materiaaliméérat), ja montako vartijaa (vahintédédn kaksi) pi-
téé olla aina paikalla;
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e Mabhdolliset poikkeustilanteet ja niiden hallinta tulee kéydéa yhteis-
tyona lapi;

e Madriteltdva on my06s mitd tehddan tulipalon sattuessa, mitkéd ovat
vartioimisliikkeen tyontekijoiden velvollisuudet. Liikkeilld on esi-
merkiksi oikeus palovaroittimien asentamiseen. Tulipalo ei ole
luonnonkatastrofi, joten siitd on mainittava sopimuksessa erikseen;

e Vartioimisliikkeen vastuu/tilaajan vakuutuksen vastuu materiaali-
vahinkojen osalta mikéli tilaajan yritykseen hyokétddn ja siité ai-
heutuu tuhoa, tai ettd vartioimisliikkeen henkilon todetaan (tuomio-
istuimessa) syyllistyneen laiminlyontiin;

e Sopimuksessa kannattaa my0s mainita, ettd tilaajalla ja viranomais-
taholla (UVD) on oikeus valvoa vartioimisliikkeen toimintaa;

o Kiytettdvistd yhteysvilineisti ja niiden toimittajatahosta ja kdytto-
luvista pitéé olla sopimuksessa maininta;

e Pitdd muistaa, ettd vartioimisliike ei ole oikeutettu perimdén syylli-
silté tilaajalle ulkopuolisen aiheuttamia materiaalisia vahinkoja.
Vain tuomioistuin méérid korvaukset maksuun.

e Turvallisuusyritykselld pitdé olla voimassaoleva vastuuvakuutus.

Sopimusta solmittaessa pitdd varmistaa vartioimisliikkeen lisenssin voimas-
saoloaika. Sopimuskauden tulee péattyd ennen kuin vartioimisliikkeen lisens-
si paittyy. Sopimuskauden kestoksi suositellaan vuosi kerrallaan. Lisenssi on
voimassa tietylld alueella, johon my0s vartioitavan yrityksen toimipisteen
tulee sijoittua. Lisenssin liséksi yrityksen juridisen henkilon valtiollinen re-
kisterinumero pitda kirjata sopimukseen. Vartioimisliikkeen pitdd my0s pys-
tyd ndyttdmédn, ettd se on merkitty verottajan listalle. Vartiointipisteiden
sijaintien sekd niihin sisdltyvien asiakirjojen luettelot, piirivartioinnin reitit,
vartioimisliikkeen tyontekijoiden oikeudet ja velvollisuudet seké tydaikajir-
jestelyt (kokonaistydaika) pitdd ndkyd sopimuksessa. On suositeltavaa, ettd
vartiointipaikalta 16ytyvét seuraavat asiakirjat:

e Toimeksiantosopimus tilaajan ja palvelun tarjoajan vélilla;

e Vartiointiohjeet (perustiedot kohteesta, kohteen erityisvaatimukset,
omaisuuden ja kulunvalvonnan suojaaminen, vartijan velvollisuudet,
yleisen jérjestyksen turvaaminen kohteessa, toiminta viranomaistar-
kastuksen aikana, toiminta poikkeustilanteissa, vartijoilta kielletyt
tehtavit). Ohjeet hyviksytdén tilaajan ja palvelun tarjoajan yhteis-
tyOnd;

e Vartiointikohteiden kaaviokuvat karttoineen seki valaistuskaaviot;

e UVD:n eli vartioimisliiketoimintaa valvovan viranomaisen seké pal-
velun tarjoajan vélinen yhteistoimintasopimus;

e Ilmoitus UVD:lle kohteen vartioinnin aloittamisesta;

e Kopiot toimiluvasta (lisenssi), vartioimisyrityksen rekisterdinnista,
vartijoiden tydvaatetuksen hyviksymisestd UVD:ssa sekd UVD:n
suorittamista vartiointitarkastuksista kyseisessd kohteessa;

e Yhteystietoluettelo hdtdnumeroineen;
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e Palosuojeluohjeet ja ensiapuohjeet;

e Suojeluohjeet terrorismin ja rdjahteiden varalta;

o Tilaajayrityksen johdon, lainvalvontaviranomaisten, palokunnan ja
pelastuspalvelun yhteystiedot ja osoitteet;

e Vartijan ID kortti, henkilokohtainen toimilupa (vartijalupa) seka pas-
sikopio;

e Piivikirjat (vierailijat, pdivystysvaihdot, tarkastuskierrokset, teknis-
ten laitteiden tarkastukset, tavaroiden tuonnista ja viennisti);

e FEri toimenpiteisiin (tarkastukset, materiaalien vastaanotot) oikeutet-
tujen henkildiden nimilistat vahvistuksineen;

e Kulkulupien mallipohjat;

e Tilojen, omaisuuden, avainten ja palvelusaineiston vastaanottokuit-
tauspdytékirjat vahdinvaihtotilanteisiin;

e Vartiointivdlineiden ja avainten séilytyspaikan kaaviot;

e Vartiointitehtdvin kuvaus;

Mitd vartioimisliikkeen kéyttdminen maksaa? Péadsdantoisesti fyysisten ja
teknisten turvallisuusratkaisujen kulut eivdt ylitd 15 — 20 % voitosta. Hinta
riippuu tietenkin my®s tehtévien laajuudesta. Sopimuksen tekemisessd pitdd
huomioida erilaiset vartioinnin sektorit:

Tilojen ja rakennusten vartiointi

Laitteiden ja omaisuuden suojaaminen

Henkildston suojaaminen

Kuljetusten, 1dhinnd arvokuljetusten, varmistaminen
Turvasuojaus

Turvallisuussuunnitelmien laatiminen

SAINANE ol o

Vartioimisliikkeelle annettavat tehtévét voivat vaihdella tilaajayrityksen réaa-
tiloityjen tarpeiden mukaan. Yritystoimintaa harkittaessa ei ole vield tarvetta
fyysiselle vartiointitoiminnalle, mutta vartioimisliikettd voidaan kayttdd po-
tentiaalisten partnereiden taustojen tarkistamiseen. Vartioimisliikkeen kanssa
voi sopia myds toimenpiteistd mahdollisen kiristysyrityksen tai korruptiota-
pauksen sattuessa. Vartioimisliikkeeltd yleensd l0ytyy keinoja kiristys- ja
lahjusvaatimustilanteen laukaisemiseen esimerkiksi neuvottelumenettelylla.
Vartioimisliikkeen apu ei kuitenkaan poista tarvetta ilmoittaa tapahtuneesta
viranomaisille. Lahjuksen vaatimisesta voi antaa anonyymind tietoa esimer-
kiksi aluehallinnon vihjepuhelimeen (ks. luku Korruptio ja sen torjunta).
Useissa vendldisissd yritysoppaissa varoitetaan kddntymaéstd rikollisjéarjesto-
jen puoleen ongelmien ilmaantuessa. Palvelusten pyytiminen rikollisorgani-
saatioilta on vield valitettavan yleistd. Toimeksianto voi koskea velan peri-
mistd tai turvallisuuden varmistamista.

Vartioimisliikkeelle annettava toimeksianto voi lisdksi koskea esimerkiksi

sopivien ja turvallisten toimitilojen etsimisti seké tilojen omistustaustan sel-
vittdmistd. Varsinaisen yritystoiminnan varmistuessa vartioimisliike voi aut-
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taa turvallisuussuunnitelmien ja teknisten turvallisuusratkaisujen laatimisessa
(Turvallisuusopas 2005, 28 — 29). Vaiheittaisesti alkanut ja hyviksi todettu
yhteistyd jatkunee sitten varsinaisen yritystoiminnan kéynnistyttyd. Venéldi-
set itse turvautuvat vartioimisliikkeiden/turvafirmojen palveluksiin yleensi
seuraavissa tapauksissa:

1. Viivéstyneen tai saamatta jadneen maksun perinnéssi;
Henkilokohtaisen tai perheen turvallisuuden vartioinnissa uhkausten
tai kiristysten jélkeen;

Rahtien varkauden vuoksi;

Murrot toimistoon, ajoneuvoon, kotiin, mokkiin;

5. Kaupallisen tiedon varkauden yhteydessd (asiakirjojen varkaus, ko-
piointi, henkildiden ja puhelinten kuuntelu/nauhoittaminen, tyonteki-
joiden lahjonta);

6. Varastovarkaudet ja murrot sekéd varkaudet kauppaliikkeissi;

7. Tuhopoltot, omaisuuden turmeleminen.

B

Téassd esitetty listaus vendldisten tavasta toimia vartioimisliikkeiden kanssa
poikkeaa ndkemyksestd, jonka mukaan turvallisuusyritysten palkkaamisen
pitdd tapahtua ennaltachkiisevéssd tarkoituksessa. Vahingon jo tapahduttua
joudutaan kdrsimdan kaksinkertaiset kustannukset tilanteen ennallistamiseksi.
Tilaajayritykselle puolestaan on hyvin tarkeéd, ettd vartioimisliikkeen tyonte-
kijét sopeutuvat ja osittain my0s sulautuvat tilaajayrityksen tydilmapiiriin ja
”maisemaan”. Vartioimisliikkeen vélinpitimiton asenne, tyokurin puute sekd
vastakkainasettelut tilaajayrityksen henkiloston kanssa kédyvit perusteina
vartiointisopimuksen raukeamiseen.

Sekd vartioimisliikkeen ettd my0s asiakasyrityksen koko henkilostonkin
kanssa on syytd sopia menettelytavoista niissd tapauksissa joissa joku viran-
omaiseksi esittdytyvi tulee tarkastamaan yrityksen toimintaa vaikkapa vero-
tai palotarkastuksen muodossa. Aina kannattaa ottaa huomioon tarkastuk-
sen” mahdollinen rikollinen ulottuvuus. Tarkastajan valtuudet pitdd aina
varmistaa ylemmiltd esimiehiltd ja asianomaisesta virastosta. Suoritetusta
tarkastuksesta on vélittomésti jadtava todistus yritykseen ja mydhemmin pa-
luupostina kuuluu saada tarkastuksen poytékirja ao. viranomaiselta. Yrityk-
sen vieras- tai vierailukirjaan vaaditaan tarkastavan henkilén nimi ja toimi-
paikka. Vierailukirjanpidon ja henkildllisyyden tarkastusten vastuista pitdd
sopia vartioimisliikkeen kanssa. Lainvalvontaviranomaisen edustajan saapu-
essa jostain syystd vartioitavaan organisaatioon tulee vartijalla olla mahdolli-
suus tarkastaa hidnen henkildllisyys ja tehdd ilmoitus asiasta esimiehelleen.
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10 TIETOTURVALLISUUS

10.1 Turvallisuustietoisuutta lisattava

Tietoturvallisuus lienee vaikeimmin hahmotettavia turvallisuuden osa-alueita.
Késite on laaja ja jokseenkin tdismentyméton. Aina ei voi tietdd mita tietotur-
vallisuudella tarkoitetaan tai miten sitd edistetddn. Tietoturvallisuudesta ei
saa otetta ennen kuin késite on pilkottu osiin. Tiedon hallinnollinen turvalli-
suus, henkil6turvallisuus, toimitilaturvallisuus, laitteistoturvallisuus ja tieto-
jenkésittelyn turvallisuus tdsmentévét késitettd. Tasmennykset ja pilkkomi-
nen on tirkedd koska tietoturvallisuudesta ei saa samalla tavalla silminnidhta-
vad turvallisuusseikkaa kuten muista osa-alueista.

Useat asiantuntijat ovat viime vuosina julkaisseet tietoturvallisuutta koskevaa
kirjallisuutta (ks. esim. Miettinen 1999), josta saa hyvia ja yleispitevii tyoka-
luja yrityksen tietoturvallisuuden kehittdmiseen. Késilla olevassa kirjasessa ei
olekaan syytd menné tietoturvallisuuden yleisiin periaatteisiin saatikka yksi-
tyiskohtaisiin toimenpidelistauksiin koska néin tulisi vain toistettua alan kir-
jallisuudessa jo moneen kertaan esitettyjd asioita. Vendjan yritysturvallisuu-
den oppaan tehtivdnd on kertoa venéldisistd erityispiirteistd tiedon ja sen
suojaamisen politiikassa.

Kuva: Vesa Koivumaa

L

Tietoturvallisuudella varmistetaan tiedon luottamuksellisuus, hallussapito,
eheys, aitous, saatavuus ja hyodyllisyys. Miettinen (1999, 44 — 47) painottaa,
ettd tietoturvallisuus on yrityksessd viime kddessd johdon vastuulla vaikka
koko henkildston tuleekin olla sitoutunut yrityksen tietoturvaohjelman, poli-
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titkkan ja kdyténteiden toteuttamiseen. Tietoturvallisuus kuuluu osana yritys-
kulttuuriin. Se on laatuty6ta yrityksen paivittdisessd toiminnassa integroidun
johtamisen osana. Tietoturvallisuudessa suojataan tiedot, tietokoneohjelmis-
tot, fyysinen omaisuus ja toimitilat sekd henkildstd (ks. esim. Turvallisuus-
opas 2005, 34 — 40).

Kauppa- ja teollisuusministerion suorittaman pk-yritysten tietoturvakyselyn
mukaan tietoturva-asiat on Suomessa hoidettu heikosti pienissd alle viiden
henkilon yrityksissd. Parhaiten (yli 90 % yrityksissd) on jarjestetty tietoturvan
tekninen puoli, eli palomuuri ja virustorjunta. Hallinnolliseen tietoturvaan ei
puolestaan ole kiinnitetty riittdvasti huomiota. Vain joka seitseménneltd yri-
tykseltd 16ytyy kirjallinen tietoturvasuunnitelma ja viidesosalla yrityksid on
laadittuna tietoturvapolitiikka. Tietoturvariskien arviointi on niin ikdén suori-
tettu puutteellisesti (KTM 2007).

Jos tietoturvallisuus néyttidytyy ldnsimaisessa yritysturvallisuusajattelussa
monitasoisena asiakokonaisuutena, on se sitd myds Vendjdlld. Vendjin in-
formaatiosektoria sdddellddn yli viidelldkymmenelld normatiivisella asiakir-
jalla. Noin kahdellakymmenelld yhteiskunnan lohkolla on rajoitettua padsya
informaatioon Venédjélld. Useimmat normitukset ovat tuttuja muusta euroop-
palaisesta oikeuskdytdnnosta: valtiosalaisuus (State secret), kaupallinen salai-
suus (Commercial secret), yksityiselamédn loukkaamattomuus (Inviolability
of the Private life), henkilokohtaisen eldmin salaisuudet (Personal Life sec-
ret), perhesalaisuudet (Family secret), henkilotiedot (Personal Data), posti
(Postal Mailing), puhelinkeskustelu (Telephone Conversation), kirjeenvaih-
don salaisuus (Documentary Correspondence secret), ammattisalaisuus (Pro-
fessional Secret), luottamuksellinen tieto (Confidential secret), virallinen
salaisuus (Official Secret), pankkisalaisuus (Banking Secret), vakuutussalai-
suus (Insurance Secret), viestintdsalaisuus (Communication Secret), adop-
tiosalaisuus (Secret of Adoption), ladketieteellinen salaisuus (Medical Sec-
ret), esitutkintasalaisuus (Preliminary investigation Information and secret of
legal procedure), ddnestyssalaisuus (Secret of Voting), Secret of Confession,
notaari-, tuomari ja asianajajasalaisuus (Meeting of Judge Secret; Meeting of
the Jury Secret; Notary’s Secret, Advocator’s Secret); Information on Donor
and recipient; Military secret; Content of the Discussions of the Constitu-
tional Court’s Judges; immateriaalisalaisuus (Know-How).

10.2 Tietoturva-ajattelu rakentuu valtiojohtoisesti

Tietoturvallisuusdoktriini on Vengjilld ylin poliittinen asiakirja, joka ohjaa
Vendjan lainsdddantokoneiston ja toimeenpanevan hallinnon toimintaa tieto-
turvallisuuden varmistamisessa. Tietoturvallisuusdoktriinissa méaéritelldén
tietoturvallisuuden valtiokeskeinen késite seké kisitellddn menetelmiid tieto-
turvallisuuden varmistamiselle. Tietoturvallisuusdoktriini antaa yleispiirteiset
menettelytapasddnnot turvallisuuden toteuttamiselle ja vahvistaa turvallisuus-
sddnndsten organisatorista perustaa. Doktriini méérittelee uhkatyypit ja uhki-
en ldhteet, sekéd hallinnolliset tehtivit ja menetelmét turvallisuuden varmis-
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tamiselle. Vendjidn Federaation hallituksen padtehtdvit on mdiaritelty dokt-
riinissa. Sitdkin yksityiskohtaisemmin on kuvattu organisatorinen kehys tieto-
turvatavoitteiden saavuttamiselle.

Vendjan Federaation tietoturvallisuuden doktriini on rakennettu Venijén
valtion viralliseksi nikemykseksi Federaation tietoturvallisuuden tavoitteista,
tehtivistd, periaatteista ja padsuuntaviivoista. Doktriinin johtoajatuksiin kuu-
luu valtion turvallisuuden varmistaminen seké valtion interventio informaati-
on omistus-, tuotanto- ja kiyttoperiaatteisiin.

Vendjan Federaation laki kansainvilisestd tiedonvaihdosta (hyviksytty
5.6.1996) puolestaan siditelee fyysisten ja juridisten henkildiden toimintaa
kansainvélisessd informaatiovaihdossa. Sen mukaan tietoturvallisuus on yh-
teiskunnan tietoympériston suojan tila ja taso, jossa otetaan huomioon yksi-
16n, organisaation ja valtion turvallisuus. Vendjédn valtio ei kyseisen lain mu-
kaan rajoita avoimen tiedon maasta vientid. Téllaiseksi avoimeksi tiedoksi
maidritellddn normatiivinen aineisto kuten lakiasiakirjat, tieto ympériston
tilasta sekd mahdollisesta héti- ja poikkeustilasta. Lisdksi avointa tietoa on
meteorologinen, demografinen ja terveydellinen tieto sekd muu vastaava
tieto, jolla on merkitystd yksiloiden, ulkomaalaisten ja asutuskeskusten tur-
vallisuuden takaamiseen. Kansainviliseltd tiedonvaihdolta rajoitettua tietoa
ovat valtionsalaisuus ja muu luottamuksellinen tieto, yleiseen venéldiseen
kansallisomaisuuteen liittyvé tieto seké arkistotietous, mikali sitd ei ole mer-
kitty vapaasti saatavaksi. My0s ulkomailta tuotavan tiedon levitystd on lailla
rajoitettu jos silld pyritddn laittomuuksiin, kuten yhteiskunta- ja oikeusjérjes-
tyksen horjuttamiseen tai kiithotukseen kansanryhmié vastaan. Véirin, vaa-
rennetyn ja epiluotettavan ulkomailta tulevan tiedon levittiminen julkisuu-
teen on kiellettyd. Tdméa koskee esimerkiksi mainontaa, jonka tasoa seurataan
tarkoin myos Venéjalla.

Vendjan Federaation laki informaatiosta, informaatioteknologiasta ja infor-
maation suojaamisesta (presidentin vahvistama 27.7.2006) lahtee siitd, ettd
tieto kuuluu vapaisiin oikeushyveisiin. Lain mukaan kansalainen (fyysinen
henkil0) ja organisaatio (juridinen henkild) ovat oikeutettuja etsiméén ja vas-
taanottamaan kaikkea tietoa missd tahansa muodossa ja mistd tahansa ldh-
teestd Vendjan Federaation muussa laissa ja tdssd nimenomaisessa laissa
maédritellyin edellytyksin (Sassali 2007).

Fyysinen henkil6 on oikeutettu saamaan hénen oikeuksiaan ja velvollisuuksi-
aan vilittomasti koskevaa informaatiota valtion elimiltd, paikallisen itsehal-
linnon elimiltd ja niissd tyOskenteleviltd viranhaltijoilta Federaation laissa
madritellyn jédrjestyksen mukaisesti. Organisaation oikeuksiin kuuluu saada
valtion ja paikallisen itsehallinnon elimiltd informaatiota, joka koskee vélit-
tomaésti organisaation oikeuksia ja velvollisuuksia. Organisaation tulee myos
saada informaatiota joka on vélttimatontd yhteistoiminnan toteuttamiseksi
kyseisten elimien kanssa organisaation peruskirjan mukaisten tavoitteiden
saavuttamiseksi.
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Federaation laki informaatiosta, informaatioteknologiasta ja informaation
suojaamisesta antaa kaikille ihmisille kansalaisuudesta riippumatta vapaan
padsyoikeuden:

a) normatiivisiin, oikeudellisiin asiakirjoihin, jotka koskettavat henkilon oi-
keuksia ja velvollisuuksia seké sddtelevit organisaation oikeudellista asemaa
ja valtionelinten ja paikallisen itsehallinnon valtaoikeuksia;

b) ympariston tilaa koskevaan informaatioon;

¢) valtion ja paikallisen itsehallinnon elinten toiminnasta kertovaan informaa-
tioon sekd budjettivarojen kédyttoon valtionsalaisuutta ja virkasalaisuutta
(palvelussalaisuutta) lukuun ottamatta;

d) informaatioon joka on kerdtty avoimiin kirjastotietokantoihin, museoihin
ja arkistoihin seké valtion ja kunnan informaatiojérjestelmiin, jotka on muo-
dostettu ja tarkoitettu kansalaisille (fyysisille henkildille) ja organisaatioille;
e) muuhun informaatioon, johon ei ole mééritelty rajoituksia Vendjian Fede-
raation lainsdadanndssa.

Valtion elimet ja paikallisen itsehallinnon elimet ovat velvoitettuja huolehti-
maan padsystd sithen informaatioon, joka koskee niiden toimintaa. Lain mu-
kaan informaatiota voidaan tarjota joko venijin kielella tai tasavallan valtiol-
lisella kielelld. Henkilo, joka haluaa padsyn avoimeksi madriteltyyn infor-
maatioon, ei ole velvoitettu perustelemaan informaation saannin tarkoitusta ja
valttimattomyytta.

Valtionelinten tai paikallisen itsehallinnon informaation tarjoamisesta peri-
mit maksut médrdytyvit Vendjan Federaation maksuperustelain mukaisesti.
Valtionelinten, valtion itsehallinnon elinten ja yhteiskunnallisten organisaati-
oiden sekd viranhaltijoiden pdétoksistd ja toiminnasta (toimimattomuudesta),
joka rikkoo informaatioon padsyn oikeuksia, voidaan valittaa ylempdin eli-
meen, ylemmadlle viranhaltijalle tai oikeuteen. Menetykset ja tappiot tulee
korvata siviililainsdddannén menettelytapojen mukaisesti mikali:

e Informaatioon piisy estetdén;

o Tietoa kieltdydytdin tarjoamasta viipymatta;

e Annetaan tahallisesti vadristeltya tietoa;

o Ei anneta nimenomaan pyydettyé tictoa

Informaatio on luovutettava maksutta, mikali se koskee:

a) valtionelinten ja paikallishallinnon elinten toimintaa, joka on kyseisten
elinten toimesta laitettu infromaatio-telekommunikaatioverkkoon;

b) Federaation lakien mukaan asetettuja oikeuksia ja velvollisuuksia koske-
vaa tietoa;

¢) muut lain mukaan maéaritellyt tiedot.

Informaatioon paésyé rajoitetaan kun tavoitteena on suojata perustuslaillista
jérjestystd, valtion turvallisuutta ja maanpuolustusta sekd moraalia, terveytta,
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juridisten ja fyysisten henkildiden oikeuksia ja laillisia intressejd. Informaati-
on luottamuksellisuuden noudattaminen on velvoittavaa ja téllaiseen infor-
maatioon pédsyé rajoitetaan Federaation erillislailla. Valtion salaisuutta kos-
kevan informaation suojaaminen tapahtuu Federaation valtionsalaisuutta
koskevan erityislain mukaan. Federaation lailla méaéritetdin myds litkesalai-
suuden, virkasalaisuuden ja muun salaisuuden muodostama informaatio seké
velvoite huolehtia sellaisen informaation luottamuksellisuudesta. Samalla
laissa mééritellddn myds vastuut informaation paljastamisesta.

Informaatio, jonka fyysinen henkild on vastaanottanut toteuttaessaan amma-
tillisia velvoitteitaan, tai organisaatio toteuttacssaan maarittyja toimintamuo-
toja (ammatillinen salaisuus), on suojattava, mikali néille tahoille on Federaa-
tion laissa asetettu velvoitteita kyseisen informaation luottamuksellisuuden
valvomiseksi. Ammatillista salaisuutta koskevaa informaatiota voidaan luo-
vuttaa kolmannelle henkil6lle laissa médritellylld tavalla ja (tai) tuomioistui-
men pédtokselld. Fyysiseltd henkilolta ei saa vaatia informaatiota hénen yksi-
tyiselamastidn, henkilokohtaisesta salaisuudesta ja perhesalaisuudesta. Ku-
kaan ei saa vastaanottaa sellaista tietoa ilman asianomaisen henkilén suostu-
musta, ellei toisin ole madritty Federaation lainsdddannossd. Vendjan Fede-
raation henkildtietolaissa madritelldén pédsyoikeudet fyysisten henkildiden
henkil6tietoihin.

Vendjan henkil6tietolaki (presidentti Vladimir Putinin vahvistama 27.7.2006)
kieltdd kerddmaésta ja kisitteleméstd henkilGtietoja jotka koskevat rotua, kan-
sallisuutta, poliittisia nikemyksid, uskonnollista tai filosofista vakaumusta,
terveydentilaa ja intiimieldméaé, paitsi henkildtietolain 10. Iuvun 2. pykéldn
tapauksissa, eli kun seuraavat ehdot tiyttyvit:

e On olemassa kirjallinen suostumus henkilotietojen kohteelta;

e HenkilGtiedot ovat yleisesti saatavilla;

e Tiedot ovat tarpeen kyseisen henkilon tai muun henkilén hengen
ja terveyden suojaamiseksi;

o Lidketicteellisessd ennaltachkiisevassa tarkoituksessa diagnoo-
sin madrittimiseen ladkarinsalaisuusvelvollisen lddketieteen asi-
antuntijan suorittamana késittelyna;

e Yhteiskunnallisen jédrjeston tai uskonnollisen organisaation jasen-
ten henkil6tietojen kisittely kyseisen organisaation suorittamana
Federaation lain mukaisesti jos késittelylld saavutetaan ne lailli-
set tarkoitukset jotka on mainittu organisaatioiden sdénndissa
(perusasiakirjoissa) silld ehdolla ettd henkilGtietoja ei levitetd il-
man kyseessé olevien henkildiden kirjallista suostumusta;

e Tuomioistuintarkoituksiin;

e Turvallisuuslaista, operatiivisesta etsintityosté ja tuomion toi-
meenpanosta johtuviin tarkoituksiin;
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Vendjan lainsddddntd on yksilod koskevan tietosuojan nidkokulmasta varsin
nykyaikaisella tasolla. Ongelmia ei tuotakaan lainsdddédnnén puutteellisuus
vaan tietojérjestelmien suojauksen puutteet seké tiedon varastoinnin ja jaka-
misen ajanmukaisuus. Vendldiset eivat perinteisesti luota tietoverkkojen tur-
vallisuuteen, mistd syysti esimerkiksi internetin kéyttd pankkitoiminnassa on
hyvin alkuvaiheessa Venijilla.

Mainittakoon, ettd Venéjélla liikesalaisuudeksi ei katsota tietoja jotka koske-
vat ympdristosaasteita, paloturvallisuusasioita, terveydellis-epidemiologista
tilannetta, elintarviketurvallisuutta ja muita tekijoitd joilla on haitallista vai-
kutusta tuotantolaitosten turvalliseen toimintaan seké ihmisten turvallisuuteen
yleensd (Laki litkesalaisuudesta, pykéla 5).

Vendjan hallituksen péétoksen (No 35 5.12.1991, muutettu 3.10.2002) mu-
kaan kaupallisen salaisuuden piiriin eivdt myoskdan kuulu seuraavat tiedot,
jotka luovutetaan vero- ja lainvalvontaviranomaisille:

e Yrityksen perustamisasiakirjat;

e Asiakirjat jotka antavat oikeuden yritystoimintaan (yritysrekisterin
tiedot, tiedot olemassa olevista patenteista ja lisensseistd);
Maksukykyé osoittavat asiakirjat;

e Kirjanpito, kun tietoja tarvitaan verojen ja muiden pakollisten val-
tion maksujen maksamisen tarkastusta varten;

e Henkilokuntamééri, palkat ja tydolot sekd avoinna olevat tyStehta-
vit;

e Asiakirjat verojen ja muiden pakollisten maksujen maksamisesta;

e Tiedot ympériston saastuttamisesta, antimonopolilain rikkomisesta,
tyosuojelurikkomuksista, terveydelle vaarallisten tuotteiden myyn-
nistd sekd muusta lain rikkomisesta;

Valtiollisten ja kunnallisten yritysten yksityistdmisprosessissa kaupalliseen
salaisuuteen eivét lukeudu edelld mainitun hallituksen péaédtoksen mukaan
seuraavat tiedot, jotka saa luovuttaa lainvalvonta- ja veroviranomaisille seké
yrityksen tyontekijékollektiiville:

e Yrityksen omaisuuden méari ja rahavarat;
e Muiden sijoitukset yritykseen ja velat;
e Rahoitukselliset ja sopimukselliset velvoitteet

Edella luetellut tiedot ovat padsaantdisesti avoimia kaikille. Laki kaupallises-
ta salaisuudesta madrittelee, ettd salaisuuden piiriin eivét kuulu tiedot perus-
tamisasiakirjoista, lisensseistd, kirjanpidosta, tyontekijéiden méadrasta ja hen-
kilokuntarakenteesta. Lisdksi palkanmaksuasiat ja tyosuojeluasiat ovat avoin-
ta tietoa. Ympéristosaasteita, paloturvallisuutta, siteily- ja terveystilannetta ja
tuoteturvallisuutta koskevat tiedot ovat julkisia. Taustatarkistuksia vartenkin
on hyvé tietdd, ettd mm. tyOnantajan palkanmaksuréstit ja sosiaalimaksujen
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maksamatta jattiminen ovat julkista tietoa. Salata ei voi mydskddn niitd hen-
kiloitd, joilla on oikeus toimia ilman juridisen henkilon valtakirjaa. Tadssd
mainitut julkiset asiakirjat kertovat omaa kieltddn yrityksen tilasta. Ei-
kaupallisten jarjestojen ja organisaatioiden julkisuusaste on vieldkin laajempi.
Niiden osalta saa tietoa my0s tuottojen ja omaisuuden méadrdstd, menoraken-
teesta sekd vastikkeettoman tydon médrédstd, joka organisaatiossa tehdddn
(Fleishman 2006).

Laki kaupallisesta salaisuudesta sallii leimaamaan salaiseksi tiedot tuotanto-
toiminnasta (esimerkiksi laitteistot ja niiden laatu sekd materiaalit ja varas-
tot), tuotannon rakenteesta (yksittdiset hallinnolliset paatokset, henkiltiedot),
tieteellis-teknisestd tuotantotiedosta (menetelmét), finansseista (kirjanpidon
siséltd, balanssit, tulot, velat), suunnitelmista (esimerkiksi tuotannon laajen-
nus), investoinneista, tuotemerkkien hankinnoista ja myynneistd, markkinoin-
tistrategioista, tuotehuollosta, myyntimenetelmistd ja uusista (suunnitteilla
olevista) palveluista. Laki antaa jonkin verran tulkintamahdollisuutta siihen,
mikd on nimenomaisen yrityksen kannalta todellista tai potentiaalista arvo-
kasta tietoa. Asiakaskuntaa, partnereita (kotimaiset ja ulkomaiset tilaajat,
alihankkijat), neuvotteluja, sopimuksia ja tavarantoimittajia koskevat tiedot
kuuluvat kaupallisen salaisuuden piiriin. Yrityksen turvallisuusasiat, kuten
hilytys- ja vartiointijarjestelmét sekd kaupallisen tiedon suojaamismenetel-
mit ovat luonnollisesti salaista tietoa. Yritys on velvollinen huolehtimaan,
ettd kaupallisen salaisuuden piiriin kuuluvat asiat on yrityksessé luokiteltu
padsyoikeuksien mukaan. Yrityksen pitdd myos kyetd valvomaan, ettd salai-
suus toteutuu kaytdnndssi. Yrityksen partnerisuhteissa pitdd olla sopimuksin
saddelty kaupallisen salaisuuden vastuukysymykset. Salaiset kansiot ja asia-
paperit on lain mukaan merkittdva leimalla “liikesalaisuus” (Kommepueckas
TaiHa).

10.3 Kaytannonlaheinen néakemys tietoturvallisuuteen

Yksi tapa ldhestyd tietoturvallisuutta on jakaa tiedon késittely operationaali-
siin toimenpiteisiin, joilla tiedon olemassaoloa sdddellddn. Nama operatiiviset
luokat, joista jokaiseen on integroitu tietoturvallisuus, ovat tietojen keraami-
nen, tietojen sdilyttdminen, tiedon siirtdminen, tietojen tuhoaminen (poista-
minen) ja tietojen palauttaminen.

Ensimmdinen operationaalinen toimenpideluokka on tiedon kerddminen.
Organisaatio kerdd tai (hankkii) sellaista tietoa, jolla liittyy suoraan organi-
saation toimintaan ja tavoitteisiin. Tietoturvallisuuden nakokulmasta on
oleellista, minkélaisista lahteistd tietoa haetaan ja keitd tiedon hakemiseen
kéaytetddn. Esimerkiksi internetin kautta kerattdvan tiedon ldhteet voivat aihe-
uttaa haittaa kerdévién organisaation tietojérjestelmiin mikéli niihin on piilo-
tettu erilaisia haittaohjelmia. Kdynnit sivustoilla rekisterdityvit sinne (sivus-
tojen ylldpitdjille), jolloin tietoa hakeva taho (tietokone) voidaan jéljittda. Jos
tieto hankitaan alihankintatydné, voi tdmé sopimustaho aiheuttaa tietoturva-
riskin paljastamalla kolmannelle osapuolelle mistd tiedosta yritys on télld
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hetkelld kiinnostunut. Tiedot voidaan kerétd sdhkdisiin tietojirjestelmiin tai
paperiarkistoihin.

Tiedon sailyttamisen (tallettamisen) pitdd tapahtua siten ja sellaiseen paik-
kaan, ettd ulkopuolisilla ja asiattomilla ei ole mahdollisuutta saada tietoa
haltuun. Tiedon pitdé sdilyd ehednd, kaytettdvénd ja luotettavana niin kauan
kuin sitd tarvitaan organisaation kayttoon. Tiedon sdilymisestd huolehditaan
varmuustallentein, jotka sijaitsevat tulipalolta ja asiattomilta suojatuissa pai-
kassa, mahdollisesti jopa organisaatiosta erillisessd suojatussa rakennuksessa
tai tilassa. Tieto voidaan séilyttdd sdhkdisessd muodossa tietojirjestelmissi
tai paperiasiakirjoina. Jilkimmadinen siilytysratkaisu lisdd fyysisten vartioin-
ti- ja turvallisuusratkaisujen tarvetta. Varatallenteet (kopiot) ja varastoinnit
tuovat mukanaan erilaisia tilaratkaisuja, jotka voivat puuttua tietojérjestelma-
rakennelmista.

Elektronisessa muodossa olevan tiedon siirtamiseen liittyvit tietoturvariskit
minimoidaan salausohjelmien avulla. Oikeus salausohjelmien ja kryptauksen
kayttdimiseen Vendjilld pitdd varmistaa turvallisuuspalvelu FSB:n kautta.
Kaikkein tehokkaimpia salausohjelmia ei sallita koska viranomaisten tiytyy
tarvittaessa kyetd seuraamaan tietoliikennettd. Turvallisuusviranomaiset seu-
raavat tietoliikennettd mm. terrorismilakien perusteella. Lupakaytdnnot muis-
tuttavat Yhdysvaltojen vastaavia salausohjelmien lisenssijarjestelmid. Viran-
omaiset puuttuvat asiaan, mikdli kryptausjérjestelméit eivit ole avattavissa
valtiollisten organisaatioiden toimesta. Paperilla olevan salaisen tiedon kul-
jettamistarpeet pitdd minimoida. Tietoteknisend aikana voi unohtua se, ettd
papereiden kuljettaminen aiheuttaa vadhintdén yhtd merkittdvén tietoturvaris-
kin kuin sdhkdinen siirtdiminen.

Tietojen tuhoaminen (poistaminen) on suoritettava siten, ettd muistijalkia ei
jéa tallenteille, kovalevyille, filmeille jne. Kéytdsta poistettavista tietokoneis-
ta on irrotettava kovalevyt ja toimitettava ne sellaiseen yritykseen, joka on
erikoistunut tietojen tuhoamiseen. Kovalevyjen mekaaninen murskaus on
todettu varmimmaksi tavaksi hdivyttdd tiedot palauttamattomaan muotoon.
Paperiarkkien osalta varmin tuhoamisen tapa on sellainen paperintuhoajalaite
joka leikkaa paperit ristikkéin riittdvan pieniin kaistoihin. Ndin syntynyt pa-
perisilppu poltetaan ennalta varmistetussa ja luotettavassa polttolaitoksessa
tiedon omistajan 14sné ollessa.

Tietojen palauttaminen on mahdollista, mikéli tiedon tallenne ei ole lopulli-
sesti tuhoutunut esimerkiksi mekaanisesti. Suomessa toimii yrityksid jotka
kykenevit palauttamaan tietoa tietokoneiden rikkoontuneilta kovalevyiltd.
Myobs Vendjilld timd tekniikkaa on kehittynyttd. Tietojen varmuustallennus
tai arkistotulosteet ovat parhaat tavat varautua tietojen palauttamiseen varsi-
naisten kayttolevykkeiden rikkoontuessa.

Vendjdn internetyliopiston (Internetyliopisto 2007) tietoturvallisuuden peri-
aatteisiin kuuluu tiedon kaytettdvyyden, eheyden ja luottamuksellisuuden
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sdilyttiminen sekd néitd tavoitteita tukevan infrastruktuurin varmistaminen.
Internetyliopiston mukaan tietokoneistetuille tietojarjestelmille ja tiedoille
uhkia ovat:

Aktiiviset uhkat
- Luvaton tietojarjestelmiin tunkeutuminen seké sisélté ettd ulkoa (yri-
tysvakoilu, hakkerointi);
- Erilaiset haittaohjelmat (virukset, troijalaiset.);
- Laitteistojen ja niiden tukijérjesteleminen varkaudet;

Passiiviset uhkat
- Tietojérjestelmien hajoaminen ja romahtaminen;
- Sahkokatkot, luonnonmullistukset;

Veniéldiset itse ovat ottaneet liiketoiminnan tietoturvallisuuteen hyvin kiy-
tannonldheisen vaikkakin osin teknisen ja valvonnallisen 1&hestymistavan (ks.
esim. Jushuk 2005). Tietoturvallisuus ei ole Venijillakdan pelkéstdédn tieto-
koneessa olevan tiedon suojaamista joskin se muodostaa hyvin tdrkeén osan
tietoturvallisuudesta. Edullisilla ja suhteellisen yksinkertaisilla asioilla voi-
daan yrityksen tietoturvallisuuden tasoa nostaa tuntuvasti. Useinkaan kyse ei
ole vaikeasti ymmarrettdvien salausohjelmien kéytosta tai kalliista tietoturva-
ratkaisuista. Luottamuksellisen tiedon vuotamisen ennaltachkdisy ja rajoitta-
minen toteutetaan suhteellisen selkein ja halvoin menetelmin. Ensimmaéisessi
vaiheessa yrityksen tilat luokitellaan tietoturvatasotarpeen mukaan esimer-
kiksi kolmeen luokkaan. Ensimméiseen luokkaan kuuluvat kaikille avoimet
tilat (asiakastilat) joiden tietoturvallisuuden taso voidaan pitdd alhaisena.
Asiakkailta padsddntoisesti suljetut toimistotilat ja muut henkildston kaytossa
olevat alueet kuuluvat seuraavalle tietoturvatasolle. Korkeimman suojausta-
son tiloja ovat esimerkiksi tietokonesalit, arvotavaran sdilytystilat, tirkeiden
asiakirjojen ja arkiston tilat sekd neuvottelutilat, joissa kdydéaan luottamuksel-
lisia keskusteluja.

Toimitilojen luokittelu turvatasoihin on edellytyksend myds kulunvalvonnan
ja péadsyoikeuksien suunnittelulle. Toimitilojen péaésyoikeusluokitus auttaa
suunnittelemaan myo6s henkildston identifiointikdytidnt6jd, joihin kuuluvat
mm. pddsyoikeusluokat ja ID korttien virit. Tilojen turvallisuusluokittelun
mukaiset vieraiden vastaanottotilat perustetaan kaikkein alhaisimman tieto-
turvatason vyOhykkeelle. Vieraita ei jitetd yksin missdén vaiheessa. Vierai-
den vastaanottotiloihin siirtyminen tapahtuu mahdollisuuksien mukaan metal-
liesineitd paljastavien turvaporttien ldpi. Jokainen Vendjdllda matkannut on
huomannut sen vakavuuden jolla kulunvalvonta on jérjestetty kaupoissa.
Kirjakauppaan ja ostoskeskukseen kuljetaan nykyisin péédsdintdisesti il-
maisimien ldpi. Yleensd niiden tarkoituksena on ehkiistd ndpistyksid mutta
enenevéssd madrin Vendjilld panostetaan vakavamman rikollisuuden, mm.
terrorismin, torjuntaan metallinpaljastimien avulla.
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Yritystoiminnassa késiteltdvdn tiedon luottamuksellisuuden nikokulmasta
Venijilld painotetaan erilaisia tiedon vuotamisen uhkakuvia. Tietoa voi yri-
tyksessé kadota seuraavien teknisten vuotokohtien kautta:

TAULUKKO 2 Organisaation tilojen tekniset vuotokohdat.

1. Rakenteisiin (seindt,
huonekalut, ilmastoin-
ti) upotetut kuuntelu-
laitteet

8. Suuntamikrofonit

15. Maadoitusvuodot

2. Tulostimelle ja ko-
piokoneelle jétetyt
paperit, suojaamatto-
mat disketit

9. Henkildston tieto-
vuodot

16. Vuodot palovaroi-
tinlaitteiden kautta

3. Videokuvaus, myos
kaukaa

10. Luvaton kopiointi

17. Vuotaminen sdhko-
johtojen kautta

4. Laserkuuntelu ikku-
nan vardhtelyn kautta

11. Paételaitteen séteily

18. Lammitys-, kaasu-
ja vesiputkistojen kayt-
tdminen

5. Tuotantojitteet

12. Puhelinkuuntelu

19. Kéytostia poistetta-
vat tietokonelevykkeet
ja tallentimet

6. Tietokonevirukset
tms.

13. Sdhkdmagneettisen
séteilyn mittaus

7. Tietoa siséltdvien
pakkausten (esim. kan-

14. Kommunikaatiolin-
joille kytkeytyminen

sioiden) varastaminen

Valitettavasti organisaation oman henkildstdon on todettu aiheuttavan suu-
rimman tietovuotoriskin. Tietoa voi vuotaa joko tahattomasti huolimatto-
muuden seurauksena tai tahallisesti ulkopuoliselle taholle hy6tymistarkoituk-
sessa. Yrityksen johdon ja turvallisuusjirjestelmén pitdd valvoa firman tyon-
tekijoiden padsya luottamukselliseen ja salaiseen tietoon seké téllaista tietoa
siséltiviin asiakirjoihin ja tietokantoihin. Jokainen henkilo, riippumatta ase-
mastaan tai sukulaisuussuhteestaan firman johtoon, saa pddsyoikeuden vain
sellaiseen tietoon, joka on hinen tehtdvén kannalta tarpeen.

Tietokantojen luottamuksellisuus, eheys ja kaytettdvyys pitdd tarkastaa sdin-
nollisin véliajoin ja samalla méairitellddn tietojen ja tietokantojen salausaste.
Tiedot vanhenevat nopeasti joten salauspiivitykset ovat tarpeen. Tietojen
jarjestelmalle tulee luoda salaisuusasteluokittelu ja sen mukainen paisyoike-
usluokittelu henkildstolle, jonka taustat on tarkasti selvitetty. Tietoa séilyte-
tddn Venijilla vield paljon manuaalisissa kansioissa. Tarkedt kansiot tulee
sdilyttdd palosuojatuissa kassakaapeissa. Manuaalisen tiedon késittelyn val-
vontaan kuuluu yritykselle tirkedn ja luottamuksellisen tiedon kansioiden
perustaminen. Naissd kansioissa tiedot kiertdvat niitd tarvitseville henkilille
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kuittausta vastaan. Kansioissa voi olla myds tarkeitd tiedotteita henkilostod
varten.

Tietotekniikan seka tietoverkoissa olevan tiedon suojaaminen kuuluvat tieto-
teknisen suojauksen piiriin. Tietokoneissa tulee olla sisddnpéaédsykoodit, mie-
luummin vield varmistettuna jokaisen henkilokohtaisella elektronisella asi-
ointikortilla. Salausohjelmistoratkaisuilla pitdd varmistaa paikallisten tieto-
verkkojen suojaaminen ulkopuolisilta tunkeutujilta. Virustentorjunta ja palo-
muurit otetaan kayttoon kuten muuallakin maailmassa, ja niiden jatkuvapéi-
vitteisyys varmistetaan. ATK —laitteiden, faksien ja kopiokoneiden huoltoso-
pimuksilla varmistetaan, ettd laitteisiin saadaan varaosat ja korjaukset viipy-
mittd. Laitehuollon henkildston taustat selvitetddn ja yrityksen valvovan
henkilon ldsndolo laitekorjausten aikana varmistetaan.

Aikaisemmin jo kerrottiin neuvottelutilojen sijoittumisesta korkeimmalle
tietoturvatasolle. Tarkeitd neuvotteluja varten rakennetaan yritykseen &4ni- ja
signaalieristetty neuvotteluhuone, jonne rajoitetaan ulkopuolisen henkiloston
mahdollisuuksia tuoda kdnnykoitd tai muita teknisié laitteita, joilla huonetilaa
voidaan kuunnella. Salakuuntelu ja —katselu kuuluvat niihin asioihin josta
Suomessa keskustellaan vdhdn yritystoiminnan yhteydessd, mutta jotka ovat
Vendjilla suorastaan arkipdivad. Pienyrityksillekin kirjoitetut venélaiset tur-
vallisuusoppaat muistuttavat sddnndllisesti timén ilmion laajuudesta ja arki-
pdivdisyydestd Vendjilld. Oppaat antavat laajan kirjon ohjeita teknisen kuun-
telun ja salakatselun torjumiseksi. Neuvottelutilojen hermeettisyys tarkaste-
taan sddnnollisesti teknisilld erikoisvilineilld. Tekniikan avulla skannataan
mahdolliset kuuntelulaitteet ja tutkataan seiniin upotetut laitteet. Perusteelli-
seen tekniseen turvatarkastukseen kuuluu myos huoneen puhelin- ja sahkolin-
jojen virtamittaukset mahdollisten ylimééardisten linjoilla roikkujien varalta.
Huoneen lédpiviennit (putket, tietokonejohdot, lampdpatterit jne.) sekd sei-
nénaapuritilat ja yli- ja alakerran huoneet tarkastetaan, mikéli halutaan todel-
la varmistua kaikkein tarkeimpien tilojen turvallisuudesta. Valtioiden ldhetys-
tojen ja edustustojen tarkastukset tapahtuvat tillaisella perusteellisuudella
saannollisin véliajoin mutta yrityksistd vain suurimmat ovat yleensi panosta-
neet vastaavaan toimintaan. Lienee kuitenkin hyva tietdd, ettd teknisid turval-
lisuustarkastuksia suositellaan ainakin joskus suoritettavaksi.

Vaikka tdssd puhuttiinkin neuvotteluhuoneesta pitdd muistaa tarkastaa use-
ammin yrityksen julkiset tilat, WC:t ja kédytavét, jonne kuuntelulaitteita voi-
daan asentaa milloin vain. Paikallinen turvallisuusyritys kylld tietdd kuka
nditéd teknisid tarkistuksia tekee. Suomesta tilattava palvelu on kéyttdkelpoi-
nen vaihtoehto.
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Avoin asiakastila. valvonnan perustaso

Toimistotilat. raioitettu padasvoikeus

Korkeimman
salaisuusasteen
tilat

Rakennuksen ulkokuori
Ulkoinen valvonta-alue

KUVIO 1 Organisaation toimitilojen (tieto)turvallisuuden luokitusmalli Miettisen
kaaviota (1999, 95) mukaillen.

Péivittdisessd toimistotydskentelysséd tietoturvallisuus huomioidaan esimer-
kiksi kopioimisen minimoinnilla ja sééntelylld (kopiokirjanpito, henkildkoh-
taiset koodit). Liséksi toimistossa jdrjestetdén paperintuhoojalaitteiden han-
kinta ja kéyttd turvallisuutta edistidvilld tavalla. Salaisen ja luottamuksellisen
aineiston tuhoaa vain yrityksen johto ja turvallisuusvastaava. Aineiston lopul-
lisen tuhoamisen hoitaa siihen erikoistunut luotettava yritys. Yrityksen pois-
taessa tietokoneita kadytostd, koneiden kovalevyt on tuhottava murskaamalla
mekaanisesti tai tuotava Suomeen, jossa tuhoamisen hoitaa siihen erikoistu-
nut taho. Faksilaitteiden ja kopiokoneiden ldheisyyteen ei jitetd lojumaan
papereita, jotka sisédltivat merkityksellistd tietoa. Faksien muistissa olevat
lahetyslistat poistetaan sddnnollisesti, jotta laitteen kautta kdyty tietoliikenne
osoitteineen ei paljastu sivulliselle.

Tietoturvallisuuteen kuuluu luonnollisesti [uottamuksellisten ja (eri asteisesti)
salaisten tietojen erityinen suojaaminen, mikéli téllaista tietoa on jostain
syystd jouduttu kuljettamaan yrityksen ulkopuolelle. Sensitiivisten asiakirjo-
jen ja laitteiden fyysinen valvonta pitdd olla aukotonta. Hotellihuoneisiin tai
hotellin turvasdiloihin ei saa jattdd ilman luotettavaa valvontaa sellaisia asia-
kirjoja, jotka voivat olla arvokkaita kilpailijan tai tiedustelu- ja rikollisorgani-
saation ndkokulmasta. Mikéli tietoturvakdytidnt6jd halutaan noudattaa todella
tiukasti, tulee faksien kdyttdd tai oman tietokoneen verkkokéyttod hotelleissa,
yrityspalvelutaloissa, internetkahviloissa tai muissa vastaavanlaisissa julkisis-
sa tiloissa vélttdd. Yrityksen blankoasiakirjoja, sopimuspohjia ja leimoja pitéa
sailyttda ulkopuolisilta suojatussa tilassa.

Yrityksen tietoturvasuunnitelmassa otetaan kantaa myos luottamuksellisen
tiedon paljastamisen henkilokohtaiseen materiaaliseen ja kurinpidolliseen
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sanktioon. Lisédksi pitdd jarjestdd viliaikaisten tyontekijoiden luottamukselli-
sen tiedon vastuukysymykset. Koko tyOyhteison pitdé olla tietoinen yrityksen
tietoturvasuunnitelman tavoitteista ja menettelytavoista. Motivaatio ja henki-
16ston sitoutuneisuus ovat vélttiméttomid keinoja turvallisuustietoisuuden
kohottamiseen. Turvallisuustietoisuuden lisddmisestd, henkildston motivoin-
nista ja turvallisuuden teemakouluttamisesta on saatavissa hyvid kansainvli-
sid kirjallisuusldhteité (ks. esim. Roper, Grau & Fischer 2000).

Yrityksessd kannattaa suhtautua varauksella sellaisten viliaikaisten tyonteki-
joiden péddsyyn luottamukselliseen tietoon, jonka taustoja ei ole voitu kunnol-
la tarkastaa. Yrityksen johdon ja turvallisuusvastaavien tulee valvoa heidédn
toimintaa tarkemmin kuin pysyvien tyontekijoiden. Viliaikaiselle henkilds-
tolle tulee osoittaa selkedsti nikyvit ID kortit, joilla on rajallinen péddsyoike-
us. Korttien vériluokittelu lisdé yleensékin valvonnan tehoa ja havaittavuutta.
Alihankintahenkilostolld tulee my6s olla ID kortit ndkyvalld paikalla. Niistd
(véristd) kdy ilmi mihin tehtédvaédn he kuuluvat. Lyhyitd vierailuja suorittavien
osalta heidén saattaminen tirkeisiin kohteisiin ja aukoton valvonta tulee jar-
jestaa.

Edelld lueteltiin tirkeimpid kéytintojd, joiden avulla tietoturvallisuuden ja
muunkin fyysisen turvallisuuden tasoa saadaan merkittdvisti kohotettua.
Tarkoituksena ei ollut luetella kaikkia yksityiskohtia, joita 16ytyy runsaasti.
Téssa esiteltiin toimenpiteet, jotka erityisen usein toistuvat venildisessa tieto-
turvallisuuskirjallisuudessa kun puhutaan kéytinnon toimenpiteista yritykses-
sd. Tietoturvallisuus varmistetaan useilla pienilli mutta yhtdaikaisilla toi-
menpiteilld. Tietoturvallisuudenkin suojaamisessa yrityksen henkilostd on
sekd avainasemassa ettd muodostaa merkittdvimman riskin.
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11 PALO- JA PELASTUSTOIMINTA

11.1 Tulipalot yleinen ongelma

Tulipalot ovat yleinen riesa Vendjilld. Kaasu- ja 6ljylimmitys sekd kaasun
talouskayttd kodeissa lisddvét palo- ja rdjahdysherkkyyttd asuinhuoneistoissa.
Vendjan hétitilaministerion paloturvallisuusméirdykset (Emercomin méaéirdys
18.6.2003) ohjaavat yksityiskohtaisesti paloturvallisuustoimintaa asunto- ja
tyOpaikkakohteissa. Yritykset ja niiden johto velvoitetaan huolehtimaan palo-
turvallisuudesta. Pelastussuunnitelmien ja palosuojeluohjeiden tulee olla
voimassa yrityksissd, julkisissa rakennuksissa ja asuinkerrostaloissa. Erityi-
sesti paloherkissd kohteissa, kuten sahat ja rakennustyomaat, henkilostolle
pitdd antaa koulutusta toimimisesta poikkeustilanteissa. Palokunnan hitinu-
mero asetetaan nakyville paikalle rakennuksissa, rappukéytévissd, toimistois-
sa, asuintiloissa ja varastoissa. Hatdtilaministerion méiardyksen mukaan esi-
merkiksi tupakoinnille tulee osoittaa oma erityinen tila. Tupakointi on kiellet-
ty teollisuus(kohteissa) joissa késitellddn palovaarallisia aineita tai elintarvik-
keita.

Venijilld paloturvallisuusnormit johdetaan vuoden 1994 (uusittu 1995) palo-
turvallisuuslaista ja paloturvallisuusasetuksista, ohjeista, standardeista seki
alueellisista paloturvallisuuslaeista ja maarayksisti. Paloturvallisuusmaaréys-
ten mukaan kaikista organisaatioista tulee 10ytyd vahintddnkin organisaation
yhteinen pelastussuunnitelma, jossa kisitelldén henkildston toiminta tulipalon
sattuessa, inventoidaan ja maéiritellddn paloturvallisuuslaitteet ja niiden si-
jainnit, osoitetaan evakuointireitit, annetaan tdydentéva ohjeistus ja méiritel-
ladn harjoitusten pitdmisen ajankohdat. Organisaatioilla tulee paloturvalli-
suusohjeiden mukaan olla médratyt paikat tupakoinnille, kdytannot sahkolait-
teiden vaarattomaksi tekemisestd tulipalon yhteydessd, ohjeet henkiloston
toiminnasta tulipalon sattuessa, nimitettynd paloturvallisuudesta vastaava
henkilo ja médriteltynd organisaation sisdinen palosuojelukoulutus (Petrov
2007, 176).

Emercomin maédrdyksistd 10ytyy esimerkiksi sellainen yksityiskohta, ettd
mikéli kerroksessa tyoskentelee tai oleskelee yli 10 henkil6d samanaikaisesti,
tulee kerroksessa olla nédkyvélld paikalla evakuointisuunnitelma (ohje) ja
menettelytapa tulipalosta hélyttdmiseksi. Evakuointisuunnitelma rakentuu
kirjallisesta ja kuvallisesta osiosta. Tdmén vuoksi esimerkiksi kansainvilisis-
sé hotelleissa Vendjilld on ndkyvisti panostettu paloturvallisuuteen ja evaku-
ointien sujuvuuteen. Maailmalla matkannut henkild voi jopa todeta, ettd Ve-
ndjélld ollaan paloturvallisuuden informoinnissa melkoisen edistyksellisia.
Tamén kirjan kirjoittaja on havainnut, ettd esimerkiksi Lontoossa ei ole takei-
ta paloturvallisuusohjeiden nikyvyydestd hotelleissa.
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Mikili Vendjdlla rakennuksessa tai tilassa oleskelee yli 50 henkil6d, tulee
evakuointisuunnitelman liséksi puolivuosittain jérjestdd kaytdnnodssd evaku-
ointiharjoitus. Erityisid lisdvaatimuksia paloturvallisuudelle asetetaan silloin
kun tiloissa oleskelee liikuntarajoitteisia henkil6itd tai nikd- ja kuulovam-
maisia. Huolellisuusvelvoitteet ulotetaan myds yritysten tilojen siisteyteen jos
palovaara on olemassa.

Yrityksen tehtdvénd on varmistaa, ettd palovaroittimet ja sammuttimet seké
pelastustiet ovat kunnossa. Organisaatiolla pitdd myos olla suunnitelma sen
varalta ettd sihkot katkeavat. Suunnitelmassa ja kdytdnnon rakenteissa tulee
olla ratkaisu sithen miten alkusammutusvalineisto ja poistumistiet 16ydetdén
pimedssd. Ylldmainitussa Emercomin madrayksessa sddnnellddn yksityiskoh-
taisesti myds kauppapaikkojen ja rakennustyomaiden paloturvallisuusasioita.
Yrityksen johto vastaa paloturvallisuudesta mutta kdytinnon tason yhteys-
henkilona toimii paikkakunnan palotarkastaja.

Aktiivinen tiedonetsiji 16ytdd hyvdd informaatiota sekd sdédnndksid ja ohjeita
Vendjidn paloturvallisuusméérayksistd. Tarkedna yksityiskohtana voi mainita,
etti Emercom julkaisee nettisivuillaan mustaa listaa kohteista, joiden palo-
turvallisuus on puutteellinen tai laiminly6ty. Valtakunnan kattavassa puute-
luettelossa mainitaan ajoittain kohteita myds Murmanskista. Heikon palotur-
vallisuustason luettelosta 16ytyy esimerkiksi asuinkerrostaloja (katso Emer-
com 2007). Samassa yhteydessd kdy ilmi paloturvallisuusasioista vastuulli-
nen taho kyseisessd kohteessa. Karjalan tasavallan alueelta 16ytyy huomatta-
va paljon paloturvallisuuden kannalta puutteellisia asuinrakennuksia ja kou-
luja. Paloturvallisuuden musta lista on syyté tarkistaa, jos Murmanskista tai
muualta pdin Vendjdd aikoo ostaa/vuokrata asuntoja esimerkiksi yrityksen
tyovoiman kéyttoon. Nettitietoon ei pidad kuitenkaan tiysin nojautua. Parasta
on tietenkin aina varmistaa paikkakunnan palotarkastajalta talon paloturvalli-
suuskelpoisuus.

Tulipalojen ja kaasurédjahdysten riski lisdéntyy talvella kun sdhkoldmmittimet
ovat kovalla kuormituksella ja kaasun kayttd huipussaan. Vendjin hatitila-
ministerion paikallisvirastot varoittelevat joka talvi kodin seké yritysten séh-
ko- ja kaasulaitteiden vaaroista. Ndiden laitteiden riskit ovat aivan eri luok-
kaa kuin Suomessa. Vaikka ei puhuttaisikaan suoraan paloturvallisuudesta,
ovat sdhkokatkot sekd kaukoldmmon toimitusongelmat Vendjilld yleisi.
Vaikeudet korostuvat etenkin kovilla pakkasilla, jolloin niiden aiheuttamat
harmitkin ovat suurimmillaan.

11.2 Pelastussuunnittelu yhteystydssa viranomaisten kanssa

Venijin viranomaiset ovat tarkkoja organisaatioiden paloturvallisuudesta.
Vendjilld palokuolemia tapahtuu 100,1 miljoonaa asukasta kohti kun Suo-
messa vastaava lukema on 21,6 (Myllyniemi 2000). Paloturvallisuusnormit
ovat melkoisen monimutkaisia, eikd tdssd voi esitelld tyhjentivéa luetteloa.
Yksityiskohdat riippuvat muun muassa rakennuksen materiaaleista, tilojen
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kayttotarkoituksesta, rakennuksen kerrosluvusta ja naapurikiinteistdjen luon-
teesta. Itse ei niitéd asioita kannata opetella vaan yhteys paikkakunnan palo-
tarkastajaan varmistaa ajantasaisen tiedon saannin. Paloturvallisuusvaatimus-
ten tdyttdmistd ei pidd aliarvioida silld niiden puutteellinen toteuttaminen
antaa yhden lisdsyyn vaikeuttaa yritystoimintaa tulevissa mahdollisissa tar-
kastuksissa. Laadukkailla vartioimisliikkeilld on tietoa myos paloturvalli-
suusasioista ja —normeista. Lisdksi usein turvallisuusyrityksilld on lisenssi
paloturvallisuuslaitteiden asentamiseen. Kyky osallistua paloturvallisuus-
suunnitteluun kannattaa varmistaa samalla kun palkkaa yritykselle varti-
oimisliikett.

Palotarkastukset ovat arkipdivdd Vendjilld ja ne ovat osoittautuneet aiheelli-
siksi. Esimerkiksi Murmanskin alueella syyttéjévirasto (prokuraattorin viras-
to) on tehnyt palotarkastuksia erilaisiin julkisen sektorin rakennuksiin. Tar-
kastuksissa on todettu, ettd vakavia puutteita 10ytyy mm. rappukiytivien
paloruiskujen toiminnassa, sammuttimien merkinndissd ja toimivuudessa
sekd tikasajoneuvojen ulottuvuudessa. Poistumistiet ja -kdytdvét ovat kovin
usein tukossa ja tdytetty paloherkilld tavaralla. Yritysten tiloissa ei valttimét-
td ole kdsisammuttimia tai niitd on liian véhén. Néistd laiminlydnneisti tulee
yleensé hallinnollinen seuraamus, esimerkiksi sakko.

Yrityksen johdon velvollisuus on huolehtia yrityksen pelastussuunnitelman
laatimisesta ja ajan tasalla pitdmisestd. Pelastussuunnitelmasta on tiedotettava
yrityksen tyontekijoitd ja muita jotka osallistuvat pelastussuunnitelman toi-
meenpanoon. Yrityksen henkiloston mahdollisimman varhainen osallistumi-
nen pelastussuunnitelman laadintaan varmistaa — sitoutumisen lisdksi — hen-
kiloston automaattisen toiminnan mahdollisen poikkeustilanteen varalta.
Suunnitelma tai sen yhteenveto tulee toimittaa myos alueen pelastusviran-
omaiselle, kdytdnndssd paikallisen Emercomin toimistoon, venéldisen viran-
omaisen antaman ohjeen mukaisesti.

Yritysturvallisuuteen olennaisesti kuuluvan pelastussuunnitelman laadinta
lahtee liikkeelle ennakoitavien vaaratilanteiden kartoituksella. Yritykseen,
sen henkilostoon ja asiakaskuntaan kohdistuvien riskien analysointiin on
kehitetty erilaisia tyokaluja, joista esimerkkind internetistd 16ytyva
http://www.pk-rh.com. Pelastussuunnitelmassa yrityksen turvallisuusjohto
luokittelee yritykseen kohdistuvat riskit tirkeys- ja todennikdisyysjérjestyk-
seen sekd madrittdd keinot kunkin riskin hallinnalle.

Tyopaikan riskien tunnistamisen jilkeen tdytyy suunnitella niiden hallinta tai
eliminointi. Kaikkien riskien poistaminen ei ole mahdollista, joten yrityksen
pitdd 10ytad sellaiset keinot, jotka ovat kustannustehokkaita riskien mini-
moinnissa. Pelastussuunnitelma pitda sisdllddn selkedt toimintaohjeet poikke-
ustilanteen sattuessa. Pelastussuunnitelma kytkeytyy riskianalyysiin siltd osin
kuin analyysissé kisitelldén tulipalo- ja suuronnettomuusriskii seké sellaisia
vakavia rikosriskejd (pommiuhka, terrorismi), joissa nopea pelastautuminen
on tarpeen. Yrityksen riskianalyysi on luonnollisesti muutakin kuin pelkés-
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tddn palo- ja pelastustoiminnan haasteiden kartoittamista kuten ylempina
tassd kirjasessa kévi ilmi.

Pelastautumisohjeet siséltdvit suojautumisen hététilanteessa ja rakennuksesta
poistumisen ohjeet. Niin Suomen kuin Vendjdn varautumissddnnokset vel-
voittavat, ettd tulipalon tai pommiuhkan sattuessa rakennuksesta on voitava
poistua mahdollisimman nopeasti. Yrityksessd tulee my0s olla jokaisessa
tyOpisteessd toimintaohjeet tulipalon tai pommiuhkan varalta. Esimerkiksi
puhelimitse tulevan uhkauksen varalta on olemassa selked toimintakoodi seki
oman turvallisuuden varmistamiseksi, ettd uhkaajan tunnistamiseksi. My0s
uhkauskirjeiden sekéd postitse saapuvan BC-kirjeen (ns. jauhekirjeen) seké
ryostotilanteiden varalta tulee yrityksessd olla sekd ohjeet ettd sddnndlliset
harjoitukset.

Pommiuhkan, jauhekirjeen ja tulipalon sattuessa rakennuksesta on voitava
poistua mahdollisimman nopeasti ennalta méérdttyyn ja harjoiteltuun ko-
koontumispaikkaan. Vaarassa oleville on pystyttivé ilmoittamaan vélittdmas-
ti esimerkiksi sisdiselld viestintdjarjestelmélli. Emercomin paloturvallisuus-
médrdysten mukaan, aivan kuten Suomessakin, uloskéytivit ja kulkureitit
nithin on pidettdvd kulkukelpoisina ja nikyvésti merkittyind. Vaarallisten
aineiden kuten esimerkiksi myrkyllisten kemikaalien aiheuttamien onnetto-
muuksien varalta selvitetdin suojautumismahdollisuudet ja toimenpiteet si-
sdlle suojauduttaessa. Venijén pelastusviranomaisilla on ajantasaiset luettelot
paikkakunnalla olevista vaarallisen toiminnan kohteista sekéd paikkakunnan
lapi liikkenndivistd riskikuljetuksista. Ndiden tietojen saaminen yrityksen tur-
vallisuussuunnittelun tarpeisiin tulee varmistaa.

Pelastussuunnitelmassa tulee huomioida vaarallisten kohteiden aiheuttama
varautumistarve. Hététilanteessa henkilokunta huolehtii ihmisten pelastami-
sesta ja opastamisesta poistumisteille, tekee sisdisen hélytyksen ja ilmoittaa
tapahtuneesta hitdnumeroon, sammuttaa ja opastaa ammattiavun paikalle.
Pelastushenkildstd voi velvoittaa yrityksen johtoon kuuluvia tai muita yrityk-
sen henkil6itd antamaan lisdtietoja mahdollisista uusista riskitekijoista, joita
ei ole pelastajien tiedossa. Entuudestaan tuntemattomia vaaratekijoitd voi
pelastusviranomaisille muodostua esimerkiksi rakennuksessa ja yrityksen
tiloissa mahdollisesti viliaikaisesti sdilytettavistd kemikaaleista.

Maailmanlaajuisesti on kéytossd yleispiirteinen ohjeisto pommikirjeiden
tunnistamiseen. Pommi- ja jauhekirjeiden esiintyvyys Venédjélld on harvinais-
ta eikd tdssd ole tarkoituksenmukaista keskittyd aiheeseen seikkaperdisesti.
Ohessa kuitenkin esitetédén mallikaavio toiminnan ohjaamiseksi pommiuhka-
uksen varalta:
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Toiminta puhelimitse tapahtuvassa pommiuhkauksessa

* OLE RAUHALLINEN JA YSTAVALLINEN!

= ALA KESKEYTA SOITTAJAA — EHDOTA NEUVOTTELUA
= KOETA YLLAPITAA PUHELUA!

= KAYNNISTA AUTOMAATTISESTI PUHELUN AANITYS!
=  ALOITA PUHELUN JALJITTAMINEN!

= KYSY:

- milloin pommi réjéhtaa ?

- misséa se on ?

- minkd nakoinen se on ?

- miksi pommi on asennettu ?

Pommiuhkauksen sanamuoto:

=  Puhelu tulee oman vaihteen kautta / ei tule vaihteesta

= POMMIUHKAUKSEN TEKIJAN HENKILOLLISYYS:
mies, nainen, poika, tytto

* POMMIUHKAUKSEN TEKIJAN AANI: korkea/kimed, hiljai-
nen/heikko, matala, selked, soperteleva, pechmeéd/miellyttava

*  POMMIUHKAUKSEN TEKIJAN PUHE: nope-
aa, hidasta, huolellista selvad, vadristynytté, kiroilevaa, dnkyttavaa,
sopottavaa

= POMMIUHKAUKSEN TEKIJAN MURRE: paikallinen, vieras, ko-
rostus, muu, mikéa

* POMMIUHKAUKSEN TEKIJAN ASENNE: rauhallinen, kiihty-
nyt, muu, mika

= TAUSTAAANET: koneiden melu, katuliikenne, musiikki, ihmisten
ddnet, toimistokoneiden ddnet, muu, mika

UHKAUKSEN VASTAANOTTAJA:
Paivays Klo Nimi

Jokaisella tydpaikalla tulee olla selkedt ja tyOpisteissd nékyvét toimintaohjeet
erilaisia onnettomuus- ja uhkatilanteita varten. Seuraavassa esitetddn karkea
jaottelu yrityksen toimintaohjeistukseksi onnettomuus- ja vaaratilanteiden
seki yleisimpien liiketoiminnan riskien varalta:

Hatailmoituksen laadintaohje eri viranomaisnumeroineen;
Sisdisen hilytyksen tekemisen menettelytavat;
Tiedottaminen onnettomuustilanteissa;

Yritykseen kuuluvan henkil6n vakava liikkenneonnettomuus;
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e Tulipalo;

e Toiminta sdahko-, vesi- tai limmityskatkon aikana;

Toiminta kaasuvuodon ja vélittdémén kaasurdjahdysvaaran tilan-
teessa;

Tapaturma, sairauskohtaus;

Vakava aktiivinen rikos (rydstd, muu véliton uhkatilanne);
Pommiuhkaus puhelimitse (mitd havaintoja voi uhkaajasta tehda);
Toimenpiteet uhkaus- ja kiristyskirjeen varalta;

Toimintaohje ns. jauhekirjeen varalta;

Toiminta tietojdrjestelmien vahingoittuessa;

Ty&yhteison kriisien purkamisen (defusing, debriefing) ohjeistus

Néiden lisdksi tulee muistaa ohjeistuksen rditildinti yrityksen toimialan ai-
heuttamien erityistilanteiden osalta. Elintarvikeyrityksen pitdd varautua esi-
merkiksi mahdollisiin myrkytysuhkiin ja kuljetusyrityksen mahdollisiin lasti-
en kaappausuhkiin. Kéytdnnon varautumiseen kuuluu, ettd yrityksen henkil6-
kunnan ulottuvilla tulee olla tarkastetut ja toimintakuntoiset alkusammutti-
met. Niiden kdyttd tositilanteessa pitdd myds hallita. Palovaroittimet, auto-
maattiset ssmmutuslaitteistot, palo- ja savuilmaisimet, varavoimakoneet sekd
poistumisteiden opasteet ja turvamerkinnidt on pidettivd kunnossa ja ajan
tasalla. Pelastus- ja raivauskaluston lisdksi ulottuvilla tulee olla merkityissa
paikoissa henkilokohtaista suojavarustusta ja yrityksen toimialan mukaista
erikoisvarustusta. Pelastusviranomaisilta saa myds tietdd ldhimmén suojatilan
sijainnin ja kéytettdvyyden hititilanteen sattuessa. Suojatila ja sen kapasiteet-
ti otetaan pelastussuunnitelmassa huomioon.

Murmanskin aluehallinto on vuonna 2005 yhdessd Emercomin kanssa laati-
nut evakuointisuunnitelman, joka koskee 30 kilometrin vy6hykettd Kuolan
ydinvoimalasta. Suunnitelma pannaan tdytdntoon, mikéli ydinvoimalassa
sattuu vakava poikkeustilanne. Kyseiselld alueella oleskelevien henkiléiden
evakuointi toteutetaan mm. alueella toimivien yritysten yhteistyond, mika
vyohykkeen ldheisyydessd olevien yritysten esimerkiksi matkailusektorilla
(Kirovsk), tulee ottaa vdestonsuojelusuunnitelmissaan huomioon. Lisétietoja
antavat kaupunkien pelastusviranomaiset. Lisdksi kaikkialla Vendjalla toimi-
vien yritysten pitdd ottaa véestonsuojelusuunnitelmassa huomioon lahistolld
sijaitsevat vaaralliset kohteet, kemian laitokset, ydinvoimalaitokset (ydinjéte-
laitokset) sekd Oljy- ja kaasulaitokset. Niistd saa tietoja Emercomin paikal-
lisyksikdista.
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12 RIKOSTURVALLISUUS

12.1 Sisaisia ja ulkoisia haasteita

Yksityiskohtaisen ohjeistuksen tarjoaminen rikollisuuden torjunnasta on vaa-
tiva tehtéva lukuisten erilaisten rikostyyppien ja rikostilanteiden vuoksi. Ri-
kosten ennaltachkiiseminen on luonnollisesti edullisin tapa torjua rikollisuut-
ta. Rikoksen tapahduttua valitaan mahdolliset jatkotoimet. Asianomistajari-
koksissa uhri saa itse valita mité rikoksen tapahduttua tehdéén, ilmoitetaanko
asiasta viranomaisille vai kérsitddnko seuraukset kaikessa hiljaisuudessa.
Liike-eldméssd on voinut muodostua kidytdnnoksi se, ettd tavanomaisesta
katurikollisuudesta (varkaudet, murrot ja ilkivalta) ilmoitetaan viranomaisille
mutta esimerkiksi yritysvakoilusta, joka katsotaan kiusalliseksi yrityksen
julkikuvan kannalta, vaietaan. Rikostutkinnan edistyminen riippuu paljolti
siitd kuinka nopeasti toimivaltaiset viranomaiset saavat tiedon rikoksesta.

Rikollisuuden uhka yritystoiminnalle voi olla luonteeltaan sekd ulkoista ettd
sisdistd. Yrityksen henkilokunnan aiheuttamat haasteet kohdistuvat yrityksen
fyysiseen ja immateriaaliseen omaisuuteen, jolla puolestaan on yhtymékohtia
tietoturvallisuuteen. Pddasiallinen syy yrityksen kriittisen tiedon vuotamiseen
ulkopuolisten (kilpailijoiden) kédsiin 16ytyy nykyisestd tai entisestd henkilos-
tostd. Yrityksen tyoilmapiiri ja tyontekijoiden motivaatiotaso nousevat ratkai-
sevaan asemaan kun pyritdén ennaltachkdisemdén organisaation siséistd ri-
kollisuutta. Yrityksen tyontekijoiden valintaprosessiin kuuluvat haastattelut
ja taustatarkistukset katsotaan Venijilld tarkeimmiksi rikollisuutta ennalta-
ehkéiseviksi keinoiksi.

Sisdinen rikollisuus on noussut joissakin tuotantolaitoksissa todelliseksi on-
gelmaksi. Esimerkiksi metallien, varsinkin varimetallien, havikki tuotantolai-
toksista on Vendjilld yleistd. Suuret metallisulatot nojaavat toiminnassaan
omiin turvallisuuspalveluihinsa, joiden pddasiallisena tyond on ehkiisté sulat-
tojen sisdisid metallivarkauksia. Lisdksi tavaroiden havikkid vdhennetddn
yrityksestd ldhtevén ja sinne tulevan tavaravirran valvonnalla.

Rikosriskien hallinnassa on huomioitava seuraavat padkohdat:

- Valmiit tuotteet, toimistovilineet (ATK), ajoneuvot ja yrityksen muu
omaisuus = vastaanotosta ja ldhettdmisestd vastuussa olevat henkil6t;

- henkilokunnan luotettavuus = ennaltaehkdisy > tdssi tullaan tausta-
tarkistuksiin, ks. edelld;

- turvallisuustietoisuuden lisddminen, jokaiselle sen verran kuin tarvitsee
tietds;

- turvallisuusohjelman laatiminen ja kaikkien sitouttaminen

Yritykseen tulevia tai sieltd ldhtevid rahteja on kyettdva valvomaan joka het-

ki. Tavaran vastaanottajan vastuu todennetaan asiakirjoilla. Sisdisen turvalli-
suuden ylldpitdmisessd pddsyoikeudet ja kulunvalvonta ratkaisevat aika pit-
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kille tietoturvan ja tuotannon kannalta arvokkaimpien vilineiden suojaa-
misongelmat. Jotkut asiat kuuluvat vain pienen piirin tietoisuuteen. Yrityksen
johdon ei tarvitse paljastaa henkilostolle esimerkiksi rahakuljetusten ajankoh-
tia tai rahavarojen sdilytykseen liittyvié asioita. Néissé asioissa vaikeneminen
on kultaa, mutta 16rp6ttely — todellinen 16yt6 varkaalle. Ndin kulkee venéalai-
nen yritysturvallisuusajattelu (Loginov 2006, 13).

Murtovarkaudet ovat ylivoimaisesti suurin haaste ulkoapdin nousevassa uh-
kakuvassa. Esimerkiksi Murmanskin kaupungin alueella raportoidaan paivit-
tdin kymmenistd murtovarkauksista asuntoihin ja toimistoihin. Haasteena on
sddnnonmukaisesti se, ettd mitd vaikeammaksi tehddin yritykseen padsy ul-
kopuolelta, sitd todennikodisemmin rikollisliigat pyrkivét varvadmaén yrityk-
sen henkilostod tarkoituksiinsa. Rikolliset pyrkivét 16ytdméan yrityksen hei-
koimmat kohteet ja tunkeutumisreitit.

Kiristys (Rikoskoodeksi 163 §)

Kiristyksena pidetdin vaatimusta saada haltuunsa toiselle kuuluvaa omaisuut-
ta tai omistusoikeutta tai tehdd muita omaisuusluonteisia toimia uhkaamalla
vakivallalla tai toiselle kuuluvan omaisuuden tuhoamisella ja vaurioittamisel-
la, samoin kuin uhkaamalla asianomistajaa tai hinen omaisiaan heitd hapai-
sevien tietojen levittimiselld sekd muiden sellaisten tietojen levittdmisella,
jotka voivat vahingoittaa merkittdvasti asianomistajan tai hdnen omaistensa
oikeuksia tai laillisia intresseja.

Tekninen suojaus (vahvat ikkunat ja ovet), tehokas vartiointi ja rikosilmoitin-
jarjestelma antavat kelvollisen suojan. Murmanskin alueen miliisi on julki-
suudessa varoitellut mm. erdistd etnisistd ryhmisté, joilla on huumemarkki-
noita hallussaan kaupungin alueella. Myods omaisuusrikollisuus néyttia tilas-
tojen mukaan kasvavan jatkuvasti. Téllaiset viranomaisten suunnalta tulevat
varoitukset antavat aiheen miettid tarkoin esimerkiksi arvotavaran séilyttdmi-
sen ja kuljettamisen turvallisuutta. Arvotavarat on aina pyrittivd saamaan
suojaan kassakaappiin. Arvokas omaisuus ei saa olla ndkyvilld toimistojen
(tai asunnon) ikkunoista kadulle. My0s ajoneuvossa nikyva arvotavara hou-
kuttelee murtoihin. Vendjdlld on vield liikkeelld paljon kéteistd rahaa joten
rahojen sdilyttdmisessa ja kuljettamisessa piilee erityinen riski.

Vendjilla yritys joutuu toimimaan kilpailijoiden tiukassa seurannassa. Kuten
tdman kirjasen alussa kerrottiin, yrityksen ensimmaisiin tehtiviin jo markki-
na-analyysid laadittaessa kuuluu tirkeimpien Kkilpailijoiden tunnistaminen
alueella ja mahdollisesti koko maassa. Kilpailijoiden, heidén laadun ja toi-
mintatavan tunteminen antaa avaimet yrityksen taloudellisen turvallisuuden
ja rikostorjunnan jérjestimiseen.
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Vendjalla yleisié rikollisuuden aiheuttamia ongelmia ovat

Rahdista ei saada luvattua maksua, luvatussa ajassa;

Rahdin varkaus ajoneuvoineen;

Henkilokohtainen tai perheeseen kohdistuva turvallisuusuhka;
Murrot asuntoihin, toimistoihin, mokkeihin, ajoneuvoihin;
Kaupallisen tiedon varastaminen, puhelinkuuntelu, henkilokun-
nan virvaaminen;

e Varastomurrot ja murrot tuotantolaitoksiin

Venijilla kilpailija kerdd tietoa yrityksestd muun muassa yritysvakoilun me-
netelmin. Néihin menetelmiin kuuluvat henkildston vérvays rahallisia palkki-
oita vastaan, teknologiset keinot ja mahdollisesti my0s sellaisten viranomais-
ten lahjonta, joilla on yrityksestd avaintietoa (patentit, kommunikaatiovaylat).
Yritysvakoilulta suojautumista ei kannata jattdé edes paikallisen turvallisuus-
yrityksen mietittdviksi vaan toimipisteen johdolla tdytyy olla hallussa keino-
ja, joista vain johto on tietoinen. Kilpailijan tiedustelutoiminnasta (Competi-
tive Intelligence) on syntynyt kokonainen kirjallisuuden ala liiketoimintaop-
pikirjojen joukkoon (ks. esim. Jushuk 2005). Néisté asioista lisdé kirjan lop-
pupuolella.

12.2 Alkuvaiheen turvallisuusinvestoinnit

Turvallisuusinvestoinnit ovat yritystoiminnan alkuvaiheessa kaikkein suu-
rimmat. Ensimmadisiin toimenpiteisiin kuuluu asianmukaisten lukitusjarjes-
telmien hankinta. Tilojen aikaisemmalla omistajalla voi olla tiloihin kuuluvi-
en avainten kopiot hallussaan joten lukkojen vaihtaminen on ensiarvoisen
tarkedd. Kassakaappi (seif, safe) lukeutuu jokaisen uskottavan yrityksen va-
rustukseen Vendjilld. Kassakaappi sijoitetaan luonnollisesti ylimmén turva-
luokan tiloihin, padsdantodisesti johtajan huoneeseen. Suurta miirdd kéteistd
ei siltikddn suositella séilytettdvéksi toimistossa.

Metalliovien, ikkunapuitteiden sekd ilmastointikanavien ja kerrostenvilisten
seindrakenteiden turvallisuustoiden tilaaminen ja asennus vahvistavat yrityk-
sen kuorisuojausta. Asennusfirman taustojen pitéd olla kunnossa. Tyon tilaa-
jan pitdd my0s varmistua siitd, ettd kuorisuojaukseen ei asenneta ylimaéraisia
laitteita (kuuntelu, salakatselu). Metallioven ei tule kerdtd huomiota vaan se
on syytd naamioida kangas-, paneeli- tai nahkapidillysteelld. Kahden oven
ratkaisussa sisempi ovi asennetaan metallisena. Myos turvalukitukseen on
olemassa yksityiskohtaisia ohjeita jotka koskevat muun muassa lukkojen
etdisyyttd toisistaan ja oven karmien (lukkoalueen) samanaikaista vahvista-
mista. Luotettava turvallisuusyritys antaa parhaat ohjeet niissikin asioissa.

Palosuojauslaitteet, kuten hilyttimet ja alkusammutusvilineet tulee asentaa
palontorjuntasuunnitelman mukaisille paikoille. Niissd asioissa kannattaa
pyytdd neuvoja paikkakunnan palotarkastajalta. Paloturvallisuuslaitteistojen
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asennuksiin saa takuita, mutta sen jilkeiset huoltosopimukset pitdd tehda
erikseen.

Vartioimisliikkeen vuokraaminen kuuluu oleellisena osana yrityksen turvalli-
suusinvestointeihin, kuten aiemmin kirjasessa on kerrottu. Jotkut venildiset
suuryritykset, esimerkiksi metalli- ja kaivosalalla, ovat ratkaisseet turvalli-
suusvartioinnin perustamalla oman turvallisuuspalvelun yrityksen sisille.
Ratkaisu on varsin massiivinen eikd se useinkaan tule kyseeseen pk -yritysten
toiminnassa. Suomessa VAKES antaa ohjeita ja madrdyksid yritysten mur-
tosuojauksesta (ks. esim. www.fkl.f1).

Henkiloston turvallisuustietoisuus on tirkein resurssi yritysturvallisuudessa.
Ulkopuolinen taho voi kouluttaa henkilostod turvallisuusasioissa. Tarkeité
tehtdvid ovat esimerkiksi ensiaputaitojen harjoittelu seka kriittisiin tilanteisiin
valmistautuminen. Koulutus voi tapahtua Suomen puolella.

12.3 Perustietojen hankkiminen tarkeaa

Organisaation turvallisuushenkilostd voi perehtyd paikkakunnan ja alueen
rikollisuustilanteeseen jo ennen kuin organisaation toiminta on ldhtenyt kéyn-
tiin. Yrityksen on tiedostettava ja listattava pahimmat kilpailijat ja rikollisjér-
jestot jotka aiheuttavat potentiaalista uhkaa. Paikkakunnan rikollisuustilan-
teen kehittymisestd kannattaa pysya tietoisena. Tietoa saa mm. rikosmiliisilta,
Suomen edustustolta ja yrittdjien jarjestoiltd ja verkostolta kokoamalla eri
tietoja yhteen. Asuinalueen tiedotusvilineet ovat erityisen hyvia tietoldhteit.
Venildisille sanomalehdille on tyypillistd kertoa rikoksista ja rikosten teki-
jOistd sekd jarjestdytyneen rikollisuuden ryhmistd nimineen huomattavasti
tarkemmin kuin Suomessa.

Virallisissa rikostilastoissa ongelmana on vertailukelpoisuuden puute suoma-
laiseen tilastointikdytdntoon verrattuna. Suomalaisen kannattaa muistaa, ettd
miliisin julkisuudessa esittimaét rikostilastot koskevat useimmiten rikoslakiri-
koksia, jotka ndyttdvit vain osatotuuden. Hallinnollisten lainrikkomusten
koodeksiin lukeutuvat tapahtumat jadvit kertomatta vaikka nekin tilastoi-
daan. Rikollisuustilastot ndyttivit Vendjélla pieniltd pelkéstddn rikoskoodek-
sin mukaisia tilastoja esittelemalld. Koska miliisi jéattda rekisterdimattd osan
sille ilmoitetuista rikoksista, aiheuttaa se lisdongelman tilastoinnissa ja tilas-
tojen vertailussa (Koistinen 2006, 99). Parhaimman vertailukelpoisuuden
ovat sdilyttineet henkeen ja terveyteen kohdistuvat rikokset, koska niissd
rikoksissa ei ole tulkintaepéselvyyksid ja kdytdnnossd kaikki tilastoidaan.
Tilastoidut vakavat rikokset osoittavat ldhes todellisen tilanteen ja tdmén
rikollisuuden vuosittaisesta esiintyvyydestd voidaan tehdéd paitelmid vakavan
rikollisuuden médridn muutoksista.

Kuka tahansa, niin satunnainen matkailija kuin paikkakunnalla asuva, voi

tormitd tavanomaiseen katurikollisuuteen. Katurikollisuuden ennaltaehkdisyn
keinot ovat samantyyppisid asuinmaasta riippumatta. Metrotunneleita ja
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maanalaisia jalkakdytdvid kannattaa vilttdd Giseen aikaan. Rautatieasemilla,
lentoasemilla, torimyyntipaikoilla, ndhtdvyyksilld seki tietenkin ravintoloissa
on kohonnut riski joutua taskuvarkauden tai jopa rydston kohteeksi.

Rikollisen
tahon kokema
taloudellinen
intressi
A
Salamurhat
Tuhopoltot
Sieppaukset
Pahoinpitelyt
Ikivalta
Yritysvaltaus
Kiristys, uhkaukset
Disinformaation levitys
Yrityksen ostaminen
Henkil6stdn poisostaminen
Henkiloston varvays tiedottajiksi
YhteistyGtarjous  Yritysvakoilu Rikollisen
Liittoutuminen tahon kayttama
painostuskeino
Normaali kilpailu

KUVIO 2 Taloudellisen intressin ja rikollisten keinojen vélinen vuorovaiku-
tus.

Huomioiden tekeminen epitavallisista ilmidistd yritystoiminnan ja asumisen
laheisyydessé voi auttaa ennaltachkéiseméén rikollisuutta. Yrityksen kulmilla
voi oleskella ajoneuvoja ja henkilditd, joita ei aikaisemmin ole huomattu.
Muunkinlainen korostunut kiinnostuneisuus yritystoimintaan, kuten asumisen
ja yritystoiminnan seuraaminen ikkunan lapi tai valokuvaaminen, voivat olla
merkkind rikoksen valmistelusta. Kohonnut kiinnostus ennen arvokuljetusten
saapumista on erityisen hilyttdva indikaattori. Huomioon otettava merkki voi
olla sekin, ettd kunnan (piirin, kaupungin) teknisestid toimistosta kysellddn
rakennuksen tai yrityksen teknisid tietoja ja pohjapiirroksia (téstd varoittaa
esimerkiksi Kuznetsov 2007, 42). Muita rikoksen valmisteluun viittaavia
asioita ovat tietojen kyseleminen yrityksen henkil0stoltd ja naapurustolta seka
luvaton tunkeutuminen yrityksen tiloihin, jolloin hélytys- ja vartiointijérjes-
telmén toimivuutta testataan.
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Se, millé tavalla esimerkiksi kilpailija voi reagoida, riippuu hdnen kokemas-
taan vélittdmaistd uhkasta tai taloudellisesta haasteesta. Mikili haaste on lie-
vé, kéytdssd ovat tavanomaisen tiedonhankinnan keinot. Ehkd kilpailijan
henkilostdd yritetddn ostaa tai tehdd muuta normaaliin kilpailuun kuuluvaa
toimintaa. My0s asiakkaat voidaan yrittdd saada omalle puolelle. Firma voi-
daan mahdollisesti ostaa tai “kaapata” oman johdon alaisuuteen. Vakavim-
missa tapauksissa tulevat kuvaan mukaan kiristiminen, uhkailu, varkaudet,
vahingonteko ja sabotaasi. Jilkimmaisisté tietysti pahimpana ovat murhayri-
tykset tai tuhopoltto.

Alueen ja paikkakunnan vaikuttajien poliittisiin kannanottoihin perehtyminen
on suositeltavaa. Politiikan retoriikkaa seuraamalla saadaan selville vastus-
taako jokin ryhmittymé ulkomaista yritystoimintaa ja minkédlainen kannatus
ulkomaiselle liiketoiminnalle mahdollisesti 10ytyy. Erityisen kiintoisaa on
ollut seurata vaalikampanjoita, joihin toisinaan osallistuu myds hédmérilla
taustalla varustettuja henkiloitd. Kuntien ja piirien luottamuselimiin sekd
kaupunginjohtajiksi pyrkivien kandidaattien joukossa on ajoittain henkiloita,
joiden valitsemisesta miliisihallinto varoittaa julkisestikin. Lainvalvontavi-
ranomaiset ovat aktiivisia myds alueellisen duuman ja valtionduuman vaali-
kampanjoiden aikana.

12.4 Jarjestaytynyt rikollisuus

Turvallisuusviranomaisten huoli jarjestaytyneestd rikollisuudesta on aiheelli-
nen, silld Vendjilld jarjestdytynyt rikollisuus vaikuttaa useilla sektoreilla.
Tyypillisimpié jérjestdytyneen rikollisuuden erikoisaloja ovat ajoneuvovar-
kaudet, korruptio, talousrikokset, huumerikollisuus, rahanpesu, salakuljetuk-
set, uhkapeli ja tietotekniikkarikokset. Jarjestaytynyt rikollisuus koostuu pe-
rinteisesti Vendjalld etnisten ryhmien muodostamista liigoista, mutta erilaiset
tilanteenmukaiset yhteenliittymét yleistyvat. Jarjestdytyneen rikollisuuden
ryhmit muodostuvat hierarkkisista organisaatioista, joissa ylin johtaja pysyt-
telee etddlld varsinaisesta kenttdtyostd. Liigan johtajaa edustaa hidnen luotta-
mansa henkil6t, joiden alla likaisen tyon tekijét toimivat.

Europolin (2005) mukaan venéldisistd jarjestdytyneen rikollisuuden ryhmisté
mm. Moskovan Solntsevon mafia ja Pietarissa Tambovin mafia vaikuttavat
my0s Euroopassa. Ndmi ovat vahvoja ja tunnettuja jirjestojd Venijalla.
Paikkakuntiin viittaavasta nimestddn huolimatta liigoihin kuuluu useita eri
kansallisuuksia tai alueellisia ryhmittymid. Europolin mukaan venéldiset
rikollisliigat vaikuttavat EU:n alueella muun muassa laittomassa ihmissala-
kuljetuksessa. Erityisesti Baltian maita kdytetdan ldpikulkualueena kolmansi-
en maiden ihmisten salakuljetuksessa Eurooppaan. Laittoman maahantulon
jérjestdminen ei ole tuntematon ilmid pohjoisessakaan. Murmanskin ja Karja-
lan tasavallan alueiden kautta pyrkii jatkuvasti linteen kolmansien maiden,
lahinnd Keski-Aasian, Léhi-iddn, Kaukasuksen alueen ja Afrikan maiden
kansalaisia laittomasti. Toiminta on jérjestdytyneen rikollisuuden késissé ja
paitekijat lieneviat Moskovassa ja Pietarissa.
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Ajoneuvojen laiton vienti ldnnestd Venijélle on kasvavassa méirin myos
rikollisliigojen tyotd. Europolin mukaan Euroopasta varastetaan ajoneuvoja
ajonestolaitteet ohittaen ja viedddn mm. Vendjille ja muualle Itd-Eurooppaan
véadrennettyjen rekisteritodistusten sekd muutettujen identifiointimerkintdjen
turvin. Suomi kuuluu tdllaisen toiminnan kauttakulkumaihin. Europolin mu-
kaan Venédjén rikollisliigat ovat erikoistuneet my0s rahanpesuun ja petoksiin.
Keskusrikospoliisin (vuosikertomus 2005) mukaan Vendjén ja Baltian alueen
jarjestdytynytta rikollisuutta toimii mm. kaksoislaskutuksessa, kuittitehtailus-
sa ja tuotevddrennoksissa.

Jéarjestaytynyt rikollisuus siis on tunkeutunut myds paljon puhuttuun kaksois-
laskutukseen, joka tapahtuu Venidjidn rajalla. Kaksoislaskutuksessa Suomen
tullille esitetddn vientiasiakirjat, joissa on ilmoitettu todellinen ostohinta.
Vendjan tullille esitetddn vadrennetyt dokumentit, joissa tavaran arvo on pu-
donnut murto-osaan todellisesta. Tadysimaardiset tullit ja arvonlisdverot jaavét
Venijilld sen jilkeen vain rehellisesti toimiville tuojien harteille. Suomalai-
nen tai Suomesta toimiva viejé ei syyllisty rikokseen. Suomalaisenkin myy-
jin on syyté olla tarkkana, ettei tule tehdyksi kovin kummallisia sopimuksia
tarkoituksena tulliverojen kiertdminen Venéjalla.

Venijin puolella kaksoislaskutustoiminta ilmitullessaan siirtyy lainvalvonta-

viranomaisten tutkittavaksi. Kaksoislaskutuksesta aiheutuu kilpailun vaaris-
tymaéi ja toiminta nékyy jopa Suomen ja Venijén ulkomaankauppatilastojen
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eroavaisuuksina. Erityisesti Vendjin tuonnin osalta ero Suomen tullin ja Ve-
nédjén raportoimien lukujen vililli on merkittdva (Ollus 2006). Hyvana oh-
jeena voidaan antaa, ettd vastuu tullauksesta kannattaa siirtdd venildiselle
kauppakumppanille. Téllaisella sopimuksen tullilausekkeella viltytidn vena-
ldisten tulliviranomaisten vientid vaikeuttavilta toimilta.

Erés viime vuosien ilmentymai on arvotavaroiden salakuljetustoiminta l&nnes-
td Suomen kautta Venéjélle. Elokuussa 2005 saatiin takavarikkoon tonnikau-
palla Suomesta ja Saksasta salakuljetettuja matkapuhelimia, jotka olivat me-
nossa Venidjélle. Tarkoitus oli tullata ne halpoina kénnykdina.

Europolin mukaan yritystoiminnassa tapahtuvien rikosten paatekijat 10ytyvéat
pédasiassa yrityksen johdosta. Johtotason toiminta kattaa yli puolet ilmitul-
leista rikoksista. Tyontekijd on toinen kriittinen osa rikollisuudessa. Kolmas-
osa rikoksista on tyontekijoiden aiheuttamia. Massarikollisuus muodostaa
merkittivimmén osan tilastoidusta rikollisuudesta. Jarjestiaytynyt rikollisuus
on mukana vain noin joka kahdessa kymmenessa rikoksessa Euroopan Unio-
nin alueella. Tavarantoimittaja ja asiakas muodostavat hyvin pienen osan
jarjestaytyneen rikollisuuden uhkasta.

Henkiloston aiheuttaman rikollisuuden esiintyvyys on sidoksissa yrityksen
kokoon, toimialaan ja yrityskulttuuriin. Henkilostorikollisuus on yleisempad
suuryrityksissd kuin pienissd. Pieniin yksikkoihin kohdistuvat henkiloston
aiheuttaman rikokset ovat puolestaan merkittdvidmpid yrityksen toiminnan
kannalta. Yleisin henkildstorikollisuuden muoto on tyontekijéiden aiheutta-
ma varastelu. Tdma ongelma kivelee vastaan erityisesti péivittdistavaramyy-
mélodissa ja rakennusyrityksissé. Joissakin rakennusyrityksisséd on todettu, etti
tyokalujen antaminen kuittausta vastaan on hyva keino ennaltachkéisti henki-
16storikollisuutta (Aromaa & Lehti 2001, 92 — 95). Yrityksen omaisuuden,
tyokalujen, kuljetusvilineiden ja tyovoiman kayttd yksityisiin tarkoituksiin
ovat yleisimmat vadrinkdytoksen muodot, joihin sekd henkilostd ettd johto
syyllistyvit yrityksissd. Vastapalveluksena tapahtuva tavaroiden tilaaminen
suosikkitaholta kuuluu niin iké#n toimintaan joka ei ainakaan lisd4 organisaa-
tion taloudellista tehokkuutta. Tyomatkakulujen kautta tapahtuvat vadrinkdy-
tokset ovat myo0s lisddntymassd Vendjilla (Loginov 2006, 78).

Yrityksen rikosriski kasvaa, mikéli yrityksen hallinto on keskittynyt yhden
henkilon varaan ja tehokas valvonta puuttuu. Erityisesti Vendjélla kirjanpitdja
ja toimitusjohtaja ovat ratkaisevassa asemassa rikostorjunnassa. Mikéli rekry-
tointi heidin osaltaan on epdonnistunut, tai se on tapahtunut puutteellisin
tiedoin, rikosriskit kasvavat hyvinkin korkeiksi.

Alhainen tydmoraali yrityksessd lisdd siséltdpédin tulevan rikollisuuden ja
véadrinkdytosten vaaraa. Merkillepantava signaali on myds tyontekijoiden
eldiméntyylin poikkeavuus tunnetusta tulotasostaan. Potentiaalisten asiakkai-
den ja toimittajien taustaselvitysten puuttuminen tai niiden puutteellinen suo-
rittaminen ovat vakavia laiminlydnteja.
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12.5 Rikollisuuden ennaltaehkaisy

Yritys voi omalla toiminnallaan alentaa rikollisuudesta aiheutuvia riskeja.
Kaikkien organisaatioiden pitdd jirjestdd sisdinen valvonta tehokkaaksi mutta
hienovaraiseksi. Sisdiselld valvonnalla ei saa antaa mielikuvaa siitd, ettd
kaikkia yrityksen henkilostostd epdillddn jostakin. Téllainen ilmapiiri pi-
kemminkin liséd rikosriskid. Sisdisen valvonnan olemassaolosta tulee kertoa
henkilostolle yhteisessd henkilostokokouksessa. Samalla kerrotaan tehokkaan
valvonnan syyt, jotka johtuvat tuotannon jatkuvuuden ja yrityksen menesty-
misen varmistamisesta. Sisdinen valvonta on jokaisen etu. Talloin ei kukaan
joudu aiheetta epdillyksi jos jotakin sattuu. Kun henkildsto on tietoinen val-
vonnan ennaltachkéisevéstd merkityksestd, saadaan kaikki sitoutumaan sisii-
sen turvallisuuden yll4pitoon.

Henkiloston koulutukseen ja valmennukseen kuuluu opetus rikostorjunnallis-
ten seikkojen havaitsemiseen ja ohjeistus oikeisiin menettelytapoihin mikéli
henkilostoon kuuluva epdilee rikosta tapahtuvan tai sellaisen ollessa valmis-
teilla. Luonnollisesti koulutuksessa tihdennetidn oman toiminnan huolelli-
suuden merkitystd rikollisuuden torjunnassa. Tietokoneita/tietokantoja ei
jétetd auki kun tyopisteestd poistutaan, néhtédville ei jéatetd yrityssalaisuuksiin
kuuluvia papereita, lukituksista huolehditaan jne. Puolivuosittain yrityksessi
on syytd pitdd turvallisuuspdivé, jolloin harjoitellaan sekéd evakuointi- ja pa-
lontorjunta-asioita mutta myos kerrataan rikostorjunnan perusteet. Yrityksen
rikostorjunnan ennaltachkdisy- ja palautemekanismit kytketddn yrityksen
laajempaan laatutoimintaan ja sédanndllisesti péivitettdvédn laatuasiakirjaan.
Syvemmalle menevéssd rikostorjunnan koulutuksessa yrityksen kannattaa
hy6dyntdd ammattimaisia rikostorjunnan asiantuntijoita.

Yrityksen oma henkildstd muodostaa kuitenkin yrityksen vakauden tarkeim-
mén yksittdisen tekijdn. Henkilostd on se taho, joka voi parhaiten ja nopeim-
min tunnistaa sisdiset vadrinkdytokset, joihin mm. varkaudet kuuluvat. Osa
védrinkdytoksistd voi tulla ilmi vasta pitkdn ajan kuluttua. Henkilostod pitda
rohkaista palautteen antamiseen ja antaa heille mahdollisuus raportoida rik-
keistd anonyymisti. Tavaravirtojen ja varastokirjanpidon sdannénmukainen
seuranta tulee jérjestdd aukottomaksi. Rahojen ja tilinkéyton oikeudet ja tavat
pitdéd varmistaa vihintddn yhtd usein. Vendjilld kuittitehtailu on vieldkin hel-
pompaa kuin Suomessa, joten rahoituksellisiin vaarinkdytoksiin pitdd varau-
tua.

Yrityksen henkilostoltd voi sen sijaan puuttua kykyé ja tahtoa tarttua yrityk-
sen johtotason véirinkdytoksiin. Yrityksen johdon sekaantuminen ulkopuo-
listen lahjomiseen lukeutuu myos henkildston suorittamaan rikollisuuteen.
Henkil6ston aiheuttamaa turvallisuusriskid vdhentdd huomattavasti se, ettd
tuntea, ettd heidin tyonsi on tirkedd. Heidin on tunnettava olevansa osa yri-
tystd, avaintekijé sen tuotannossa ja palveluissa. Tyontekijad ja koko tydyh-
teisdd pitdéd informoida miksi ryhdytdén joihinkin varotoimiin. Tieto ehkéisee
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vadrinkdsityksid. Yrityksen henkilostd kylld auttaa kun intressit ovat yrityk-
sen johdon kanssa yhtenevéiset. Koskaan ei voi liikaa tdhdentda, etti turvalli-
suustoimenpiteet edesauttavat myds tydntekijoiden turvallisuutta ja varmista-
vat yrityksen tulevaisuuden. Henkildstd osaa tilloin kiinnittdd huomiota
oleellisiin turvallisuusasioihin.

Nykyaikana pitdd vaatia tyontekijoiltd tahdikkuutta ja ystivallisyyttd suhtees-
my0s toisinpdin. Yrityksen johdon pitdd olla kiinnostunut tyontekijoiden
mielipiteistd. Erityisesti kannattaa kuunnella niité, joiden tehtdvanid on huo-
lehtia yrityksen turvallisuudesta. He tietdvit yrityksen heikot kohdat.

Yhteistyd viranomaisten, muiden turvallisuustoimijoiden (esimerkiksi varti-
oimisliikkeet) ja alueella toimivien yritysten kanssa antaa tietoa oman toi-
minnan kehittdmiseksi. Yrityksen johdon tehtévind on pitdd sdédnnollisesti
yhteyttd paikkakunnan miliisihallintoon, pelastustoimeen ja tietenkin myos
vartioimisliikkeen johtoon hyvien suhteiden siilyttdmiseksi, palautteen anta-
miseksi ja vastaanottamiseksi sekd yhteistydmahdollisuuksien laajentamisek-
si. Yritysten ja viranomaisten vélinen sddnnéllinen tietojenvaihto kuuluu
normaaliin yhteistoimintaan, jossa késitellddn ajankohtaisia asioita ja rikos-
riskejd. Yhteistoiminnan rakentaminen eri viranomaisten suuntaan on aikaa
vievdd mutta molemmin puolin hyddyllistd. Suhteet kehittyvét vaiheittain ja
tahtdimessd tulee olla pysyvén luottamuksen saavuttaminen. Viranomaiskon-
taktien solmimisessa haasteen muodostaa henkildstén nopea vaihtuvuus Ve-
ndjalla. Juuri kun on opittu kanssakdymiseen yhden paillikon kanssa, hdnen
tilalleen nimitetdédn toinen. Vaihtuvuuden ei pidéd antaa kuitenkaan vaikuttaa
organisaatiosuhteisiin. Suhteiden solmimista uusiin ihmisiin auttaa se, ettd
viranomaisorganisaatio on tuttu entuudestaan ja yhteydenpito on hoitunut
alemminkin luontevasti.

Mikaili rikos on tapahtunut, tulee siitd ilmoittaa viipymattd rikostutkintavi-
ranomaisten lisdksi myds vakuutusyhtidlle. Rikoksen tapahtumisen jélkeen
tulee tyOyhteisossd kdydad ldpi tapahtuma ja sithen mahdollisesti johtaneet
seikat. Asian késittely henkilokunnan kanssa voi tuoda arvokasta tietoa vas-
taavien tapahtumien ennaltachkéisyyn. Teknisten varmistusten ldpikdyminen
voi paljastaa esimerkiksi tietovuotokanavia. Samalla 16ydetddn mahdollisesti
uusia teknisid keinoja asiakirjoihin pédsyn estamiseksi. Vaikka rikos (esi-
merkiksi murto) ei olisi vield tapahtunutkaan pitdd hilytyslaitteistojen seké
rikosilmoitin- ja kulunvalvontalaitteistojen kunto testata. Varavoiman saata-
vuus pitdd varmistaa, jotta rikosilmoitinlaitteet toimivat myos sdahkokatkon
sattuessa. Laittomat tunkeutumisyritykset seké tietoverkkoon ettd rakennuk-
seen on analysoitava ja otettava niistd opiksi. Heikot kohdat fyysisessd ja
teknisessd suojauksessa on tunnistettava, mieluummin itse mutta mahdolli-
sesti ulkopuolisen asiantuntijan avulla.
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Yleiseen riskien minimointiin kuuluu:

e Valvonnan hajauttaminen, ei yhden henkilon vastuulle;

e Vidrinkaytosten tiedotusjérjestelmat (palaute henkilostolle, johdol-
le);

e Poisldhtevien tyontekijoiden haastattelut (negatiiviset kokemukset,
kehittdmisajatukset);

e Tarkastustoiminnot ja tutkimukset;
Jatkuvat tarkistukset ja menetelmien paivitykset;

e Viidrinkdytosten vastaisen kulttuurin ja ilmapiirin tukeminen

Vendjilld on tarjolla monenlaisia turvallisuusohjeita, joita on jaettu muun
muassa merkittiville yritysjohtajille kohonneen (sieppaus, kiristys, murha)
uhkan tilanteessa. Todellisen vaaran uhatessa yritysjohdon tydpaikalle saa-
pumisen ja poistumisen tulee tapahtua eri ovista ja joka pdivd vdhén eri ai-
koina. Mikéli organisaatiossa on vain yksi sisdénkéynti, tulee sitd vartioida
ympérivuorokautisesti. Toimistolla kulkemista pitéisi valttdad sellaisina aikoi-
na jolloin sielld joudutaan olemaan yksin. Asiaan kuulumattomat henkil6t
pitdd tunnistaa mahdollisimman nopeasti. Téllaiset henkilot voivat oleskella
rakennuksen ldheisyydessa tai kdytavilld. Vartijoille annetaan tehtdviksi ottaa
henkilostd selkoa. Kiristysyritysten varalta toimistossa (ja/tai kotona) pitdisi
olla nauhoituslaitteet, jotka tallentavat kiritystapahtuman. Nauhoite tulee
sdilyttdd itselld vaikka kopio siitd annetaankin jérjestdytynyttd rikollisuutta
tutkivalle miliisille.

Jos henkilostoon on kohdistumassa vélitontd uhkaa, on tarpeetonta ikkunan
ddrelld oleskelua viltettdva. TyOpiste pitdisi sijoittaa kauemmas ikkunasta,
mikéli ikkunaa voidaan tarkkailla ulkoa tai naapurirakennuksista. Ikkunan
peittdminen lédpindkyvyyden estimiseksi voi olla paikallaan. Ikkunasta ei saa
nikyid arvoesineitd. Toisaalta ldpindkyvyyden peittdminen ei saisi aiheuttaa
tilannetta, jossa mahdollinen sisdtiloihin tunkeutuja voi rauhassa muiden
nidkematti suorittaa tihutditdan.

Kaikenlaiseen valokuvaamiseen ja videointiin tai haastatteluihin kotona kan-
nattaa suhtautua pidéttyvéisesti. Pyydettyjen tapaamisten ajankohta, kesto ja
kuvaamistarve sekd vierailijat pitdd selvittdd ennakolta. Vierailun ajaksi on
varmistettava vartiointi. Sisddn ei pidd paastdd enempdd henkilditd kuin on
sovittu. Naméi ohjeet soveltuvat myds tydpaikalla tapahtuviin haastatteluihin
ja vierailuihin jos vieraaksi tulevat henkil6t ovat entuudestaan tuntemattomia.

12.6 Talousrikollisuus

Vuonna 2006 talousrikollisuus aiheutti Vendjdlld 100 miljardin ruplan mene-
tykset ja talousrikoksista tuomittiin yli 50 000 henkil64. Yleisimpié talousri-
kollisuuden muotoja ovat laiton liiketoiminta, keinotekoinen konkurssi ja
yritysvaltaukset. Vendjin sisdasiainministerion paétehtdvid talousrikollisuu-
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den torjunnassa on korruption ja tuotevddrenndsten vastainen taistelu sekd
menetetyn omaisuuden takaisinsaannin turvaamiskeinot (Nurgalijev 2007).

Talousrikollisuus on Vendjin rikosoikeudessa médritelty rikollisuuden muo-
doksi, jonka kohteena ovat omistuksen ja tuotannon suhteet, ihmisten ja juri-
disten henkildiden seké kuntien ja valtion taloudelliset oikeudet. Talousrikol-
lisuus jaetaan omaisuuteen kohdistuviin (murto, petos, rydstd jne.), taloudel-
liseen toimintaan kohdistuviin (esim. laiton yritystoiminta, laiton pankkitoi-
minta) ja taloudellisten organisaatioiden etuihin (mm. kaupallinen lahjonta).

Kuva: Pekka livari

Tarkeimpid talousrikoksia ovat petokset (rikoskoodeksin 159 §) ja niistd esi-
merkiksi luottopetokset, laiton yritystoiminta (rikoskoodeksin 171 § ), tahal-
linen konkurssi (rikoskoodeksin 196 §) seki verorikokset. Tuotevidrennokset
ovat Vendjilla kuitenkin yleisin ja nikyvin talousrikollisuuden muoto. Global
Economic Crime Survey:n 2005 mukaan kahden edellisen vuoden aikana
(2003 — 2004) lahes puolet Keski- ja Itd-Euroopassa toimivista yrityksistd
katsoi joutuneensa talousrikollisuuden kohteeksi. Tdmd on neljinneksen
enemmaén kuin vuonna 2003 tehdyssd vastaavassa tutkimuksessa (Pricewa-
terhousecoopers 2005). Vendjilld talousrikollisuuden kohteeksi joutuminen
on ollut perinteisesti arka aihe, josta ei julkisuudessa juurikaan puhuta. Edelld
mainittu Global Economic Survey on havainnut tdhdn aiheeseen liittyvéin
avoimuuden lisdéntymistd viime aikoina.
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Talousrikollisuudessa eniten pelédtddn korruptiota ja korruption torjumisesta
onkin noussut viime vuosina kansallinen projekti. Merkittdvin haittatekija
kuitenkin venildisten yritysten mielestd on virka-aseman vairinkaytto ja val-
tuuksien ylitykset, kun joudutaan viranomaisten kanssa tekemisiin. Korrupti-
on ja virka-aseman vaérinkayton liséksi merkittdvimmaét yrityksiin kohdistu-
vat talousrikollisuuden muodot ovat osakkeiden ja arvopapereiden haltuunot-
to, kirjanpidon véirentdminen, sisépiiritiedon vairinkaytto, tuotevidrennok-
set ja rahanpesu.

Yritysten ja organisaatioiden sisdisten véérinkdytdsten paljastaminen on hy-
vin vaikeaa ja suurin osa jadkin selvittdmatta tai jopa huomaamatta. Sisdisen
riskin mittavuutta kuvaa esimerkiksi se, ettd yritysten finanssirikkomuksista
noin puolet on yrityksen ylimmén johdon tekemid. Aiheutetun vahingon ta-
kaisin saaminen on osoittautunut myos vaikeaksi. Y1i 70 prosentilla yrityksis-
td vahingot on kérsittdva ilman korvauksia. Kokemusten mukaan sisdinen
tarkastus (audit) on paras apu talousrikollisuuden paljastamisessa. Tilastot
osoittavat, ettd Venijilla yrityksen sisdiset tekijit talousrikollisuudessa ovat
pienemmadt kuin ldnsimaissa. Tutkimusten mukaan tdma ei kuvaa todellista
tilannetta rikollisuuden ldhteistd vaan kertoo pikemminkin siitd, ettd yritysten
sisdiset rikostorjuntamekanismit ovat kehittymattomid. Tarkeimmét rikoksen
paljastumiseen johtavat ldhteet ovat:

- Sisdinen ja ulkoinen tiedonldhde

- Sisdinen auditointi

- Sattuma

- Vero- ja lainvalvontaviranomaiset
- Turvallisuuspalvelu

- Anonyymi johdon yhteyshenkild
- Muutokset henkildstossi

- Riskienhallintajirjestelmét

Y1l4 esitetyistd tosiasioista kdy hyvin ilmi, ettd talousrikollisuuden torjunnas-
sa kannattaa erityisesti kiinnittid huomiota sisdisten kontrollimekanismien
kehittdmiseen. Riskiluokittelussa merkittédvéssd asemassa ovat yrityksen joh-
tajisto kirjanpitdja mukaan lukien. Heiddn toiminnalla on mahdollisuus vai-
kuttaa suurimpaan osaan talousrikollisuutta. Mikéli paikalla toimiva johtaja
tulee Suomesta, henkildstoon (henkil6on) kohdistuvan turvallisuuden varmis-
taminen korostuu. Tassd yhteydessa pitdd kuitenkin muistuttaa, ettd ulkomai-
siin yritysjohtajiin kohdistuva vakava rikollisuus on Vendjillad vahaista.

Tarkastusvastuiden hajauttaminen ulkopuoliselle ja siséiselle taholle vihentda
tuntuvasti taloudellisten vaarinkdytosten mahdollisuutta. Allekirjoitus-, tilin-
kayttd- ja omaisuudenhoitovaltuuksien sekéd muiden valtakirjojen maédrdaikai-
suus antaa lisimahdollisuuksia sisdiselle valvonnalle. Henkiloston kierto
(rotaatio) oli Neuvostoliiton aikana eréds tirkeimpid valvonnan ja rikosten
(muun muassa korruption) ennaltaehkéisyn muotoja. Vendjélld keskustellaan
edelleen henkilostokierron merkityksestd rikostorjunnassa (ks. esim. Loginov
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2006, 86). Huonosti hoidettuna ja ennakoimattomana toimintana se voi jopa
lisdtd rikosriskejd henkiloston ja johtajiston mahdollisen motivaatiovajeen
vuoksi.

Talousrikollisuus on merkittava rikollisuuden muoto myds Vendjin alueilla.
Murmanskin alueella paljastettiin pelkéstdin vuoden 2007 kahden ensimmai-
sen kuukauden aikana 381 talousrikosta, mikd on 23 % enemmén kuin vas-
taavana ajankohtana edellisvuonna. Murmanskin alueen talousrikosmiliisin
mukaan tdma rikollisuuden muoto on vahvassa kasvussa. Tarkedd on tdssa
kohden todeta, ettd miliisin mukaan kaikkein kovimmin talousrikollisuus
lisddntyy ulkomaankauppatoiminnassa. Kiinteistokaupassa ja teollisuudessa
sen sijaan talousrikollisuus nousee vihiten (Butjaikin 2007).

Rahavédrennokset ovat sekd yrittdjin ettd matkustajan todennédkdisimmin
kohtaama talousrikollisuuden ala Vendjalld. Vengjélld liikkkuu védédrennettyja
ruplia, dollareita ja euroja. Osa niistd on kulkeutunut viime vuosina myos
Suomen puolelle. Venijéltd Suomeen tapahtuvan liikenteen osalta voidaan
rajatarkastuksissa varmentaa seteleiden ja kolikoiden aitous. Mikili yritys
joutuu tai on joutumassa talousrikollisuuden kohteeksi kannattaa rikosilmoi-
tus tehdd miliisihallinnon talousrikososastoon. Suomen konsulaatin polii-
siyhdysmies on syyta pitdi tictoisena tapahtuneesta.

Kuten edella esitetysté kévi ilmi, on talousrikollisuus yhteydessi korruptioon.

Yritystoimintaan kohdistuvan talousrikollisuuden liséksi korruptio aiheuttaa
vahinkoa yhteiselle edulle valtion ja kuntien varojen vairinkdyton muodossa.
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13 KORRUPTIO SEKA SEN TORJUNTA

13.1 Maailmanlaajuinen tilanne

Korruptio on laaja sosiaalisten, taloudellisten ja poliittisten tekijéiden muo-
dostama ilmiokokonaisuus, jonka sisédllostd ja kdsitteestd ollaan maailmanlaa-
juisesti verraten yksimielisid, mutta sen torjuntatoimenpiteistd ja néiden toi-
menpiteiden vaikuttavuudesta on maittain erilaisia késityksid. Korruptio hii-
ritsee yhteiskunnan poliittista, taloudellista, sosiaalista ja ympéristollistd ke-
hitystd. Demokraattisessa jérjestelmédssé instituutiota menettévat legitimiteet-
tinsd kun niitd kéytetddn yksityisen hyodyn tavoitteluun. Poliittisesti vastuul-
linen johtajuus ei voi kehittyd korruptoituneessa yhteiskunnassa. Korruptio
jarruttaa huomattavassa médrin kansallisen hyvinvoinnin kasvua ja varalli-
suuden oikeudenmukaista jakautumista. Korruptioyhteiskunnissa julkiset
resurssit eivét riittdvan hyvin ohjaudu taloudellisesti ns. tuottamattomiin mut-
ta yhteiskunnan toimivuuden kannalta valttdimattomiin infrastruktuuri-
investointeihin kuten kouluihin, sairaaloihin, teihin tai energia- ja kunnallis-
tekniikkaverkkoihin. Lisdksi korruptio jarruttaa vakaiden ja ennustettavien
markkina- ja kilpailurakenteiden muodostumista haitaten siten investointien
suuntautumista alueelle. Korruptio kukoistaa yhteiskunnassa jossa sen salli-
vuus yhdistyy houkutukseen. Tillaisessa yhteiskunnassa institutionaalinen
valvonta ja kontrolli puuttuvat tai on hyvin heikkoa, paatoksentekojarjestel-
mai ndyttdytyy himarind ja kansalaisyhteiskunta on ohut.

Kaikesta vahingollisinta korruptiossa on sen rappeuttava vaikutus yhteiskun-
nan moraaliin ja sosiaaliseen verkostoon. Luottamus poliittiseen jarjestel-
méén, sen instituutioihin ja johtajiin romahtaa vdestdn keskuudessa. Turhau-
tuminen ja yleinen (poliittinen) apatia heikentévit edelleen kansalaisyhteis-
kuntaa. Tadméd puolestaan antaa tietd autoritaariselle johtajuudelle ja oman
edun ensisijaisuudelle julkisissa rakenteissa toimivan virkamiehiston keskuu-
dessa. Ndin muodostuu korruptiota synnyttidva noidankehé jonka murtaminen
on osoittautunut hyvin tyolaéksi.

Korruption aiheuttamaa vahinkoa ei voi mitata rahamaérdisesti koska esimer-
kiksi annettujen ja tarjottujen lahjusten summia ei ole systemaattisesti tilas-
toitu. Kukaan ei tiedd tarkasti minkd verran viranomaisten korruptoimiseen
on mennyt rahaa vuosittain. Korruptio ei mydskédén aina tapahdu rahallisella
panoksella vaan my6s muita hyodykkeitd kdytetdén lahjomisen vilineeni.
Mikali korruption aiheuttaman lahjusten rahaméérdinen mittaaminen olisikin
mahdollista, ei se kuitenkaan kerro korruption aiheuttamia viélillisid poliitti-
sia, taloudellisia ja sosiaalisia menetyksié.

Maailmanlaajuisesti korruption levinneisyyttd seuraava Transparency Inter-

national (transparency.org) on todennut, ettd korruptio ei rajoitu pelkdstddn
”kOyhén eteldn” ongelmaksi vaan ilmi6 on vahvasti esilld myds “hyvinvoivan
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pohjoisen” valtioissa. Korruptioskandaaleja paljastetaan jopa Saksassa,
Ranskassa, Japanissa, USA:ssa ja Iso-Britanniassa, joiden luulisi olevan va-
paita tédstd ilmiostd. [hmiset ovat juuri niin korruptoituneita kuin systeemi
sallii. Hallinnon lipindkyvyys ja julkisen sanan asema vallan vahtikoirana
palvelevat vilittomind mekanismeina korruption torjuntaa ja ennaltachkdisya.
Kehittyneissd ldnsimaissa, erityisesti Skandinavian, valtioissa, korruptiota
ennaltachkiisevd yhteiskunnallinen kulttuuri on kehittynyt pitkdlle, mika
nikyy mm. edelld mainitun Transparencyn tuottamissa analyyseissa.

Transparency Internationalin mukaan Suomi oli vuonna 2006 maailman vihi-
ten korruptoitunein valtio. Heti Suomen perdssa tulevat Islanti, Uusi Seelanti,
Tanska, Singapore, Ruotsi ja Sveitsi. Vendji on sijalla 127 yhdessi useiden
Afrikan maiden kanssa vaikka edellisvuonna Venijé oli sijalla 95. Viimeisini
tulevat Irak, Myanmar ja Haiti sijalla 163. Maailmanlaajuisen korruptioba-
rometrin (Global Corruption Barometer 2006) mukaan poliisi on Euroopassa
ja Pohjois-Amerikassa kaikkein eniten lahjonnan kohteena. Afrikassa ja lati-
nalaisessa Amerikassa poliisi on ammattikunnista useimmin lahjottu, kuten
myds Itd-Euroopan ja Keski-Aasian entisen Neuvostoliiton tasavalloissa.
Maailmanlaajuisesti poliittisten puolueiden ja muun poliittisen jarjestelmén
lisdksi ammattikunnista poliisin asema korruptiokohteena on ylivoimainen.
Vendjilla miliisin osuus korruptiossa nousee vahvasti esille.

Maailmanlaajuisesti on todettu, ettd kansalaiset suhtautuvat hyvin epaluuloi-
sesti hallitusten kykyyn ja haluun torjua korruptiota. Vain yksi viidesti uskoo
hallitusten kykenevén korruption torjuntaan. Yksi kuudesta kansalaisesta sen
sijaan uskoo, ettd hallitus pikemminkin edistéd kuin torjuu korruptiota. Yh-
dysvalloissa ja Iso-Britanniassa 20 % kansalaisista uskoo hallituksensa edis-
tdvian korruptiota. Korruption uskotaan olevan mukana myds Yhdysvaltain,
Japanin ja jopa Islannin politiikassa. Kehittyneissd ldnsimaissa korruptio
painottuu enemmaén poliittisten puolueiden suuntaan.

Korruptiokeskustelu painottuu usein koskettamaan tahoa joka vastaanottaa
lahjuksia. Tamé ei ole kuitenkaan koko totuus. Téydellisemmén kuvan saa-
miseksi tulisikin selvittdd mitké tahot ovat altteimpia tarjoamaan lahjuksia ja
sitd kautta hankkimaan hyotyji. Transparency.org on tutkinut lahjusten mak-
sualttiuden indeksid 30 johtavan teollisuusmaan osalta. Tutkimuksessa on
listattu kyseisen teollisuusmaan alueella sijaitsevan yrityksen lahjusalttiutta
ulkomaantoiminnoissaan. Véhiten taipuvaisia maksamaan/tarjoamaan lahjuk-
sia ovat sveitsildiset, ruotsalaiset ja australialaiset yritykset. Veniji sijaitsee
sijalla 28. Kiina ja Intia sijoittuvat viimeisiksi.

Maailmanlaajuisesti on kaynnistetty lukuisia hankkeita, joilla pyritdén saa-
maan todellista kuvaa korruption laajuudesta sekd 16ytdméén tyokaluja kor-
ruption torjuntaan. Esimerkiksi Liettuassa selvitettiin vuonna 2001 korrupti-
oon liittyvid asenteita ja omakohtaisia kokemuksia kyselytutkimuksen avulla
sekd esitettiin kdytdnnon toimenpiteitd Suomen ja Britannian l&hetystdjen
sekd maailmanpankin avustamana.
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13.2 Korruptio Venajalla

Korruptiolla on Venéjilla pitkét historialliset juuret, jotka ulottuvat ainakin
Pietari Suuren aikaan 1700 -luvulle. Pietari Suuri pyrki voimatoimin, jopa
kuolemanrangaistuksen uhalla, kitkemdén korruptiota mutta laihoin tuloksin.
Korruption vastainen taistelu jatkui tsaari Nikolai I:n perustaessa erityisen
komitean, joka tehtdvind oli keskittyd pienien palkkojen ja korruption véli-
seen ongelmaan. Korruptio lisdédntyi oikeuslaitoksissa 1800-luvun puolivélis-
sd, kun Vengjilla tulivat kdyttdon valamiesoikeudenkaynnit.

Henkilokohtaisten tulojen kasvattaminen julkisen virantoimituksen kustan-
nuksella on korkean korruption tirkeimpid syitd myds nyky-Vendjilld. Val-
lankumouksen jidlkeen Neuvostoliitto kdynnisti kiivaan korruption vastaisen
kampanjan. Kiinnijidmisesti seurasi jopa kuolemantuomio. Rajuista rangais-
tuksista ja lukuisista korruptiontorjuntahankkeista huolimatta korruptio elda
yhd Venijilld. Se on huonon hallinnon keskeisid tunnusmerkkejd. Témén
pdivan Vendjan kahdeksi pahimmaksi ongelmaksi kuvataan usein Pohjois-
Kaukasian poliittista tilannetta ja kaikkialle ulottuvaa korruptiota. Niité pide-
tadn keskeisini esteind Vendjan kehittymiselle niin oikeusvaltiona kuin myds
demokraattisena maana. Terveyspalvelut, litkennepoliisin kanssa toimiminen,
rakennus- ja korjaustyot, korkeakoulutus (sisddn paddsy, siirtyminen, tentit
jne.) ja sosiaalimaksut/paperityd ovat INDEM:in (Indem.ru) tekemén tutki-
muksen mukaan venéldisessd arkipdivdn eldméssd niitd yhteiskunnallisia
palveluja vuonna 2001, joissa lahjusten antaminen oli tarpeellista palvelujen
saamiseksi. Vuonna 2005 niiden jirjestys oli hieman muuttunut, mutta kor-
ruption méérd oli pysynyt korkeana, jopa hieman lisdéntynyt vuosien 2000—
2004. Tama kay selkedsti ilmi my06s Transparency Internationalin tutkimuk-
sista.

Vaikka korruptio ei ole vdhentynyt, on kuitenkin sosiaalinen tietoisuus kor-
ruptiosta ja sen vaikutuksista kasvanut. Tadmén hetkisen korruption syyt ovat
asiantuntijoiden mukaan siirtymévaiheen ja siihen liittyvén yksityistimistoi-
minnan virheissd. Presidentti Putin on aktiivisesti yrittdnyt nostaa korruption
ja sen vastaisen taistelun hallituksen ohjelmaan. Maailmanpankki ja Euroo-
pan unioni ovat toteuttaneet laajoja korruptionvastaisia ohjelmia sekd pyrki-
neet avustamaan Vendjdn hallitusta niin, ettd korruptio saataisiin kitkettyd.
Osaksi uudistukset ovatkin lisdnneet kansalaisten tietoa ja ymmarrystd kor-
ruption ongelmasta, mutta siihen ei ole pystytty tarttumaan tehokkaasti. Yh-
tend syynd uudistusten epdonnistumiseen on arkipdivédn pesiytynyt korrup-
tio. Vendjilla on hyvin laajalle levinnyt ja hyviksytty kasitys, ettd korruptios-
ta luopuminen romahduttaisi palveluverkoston toimivuuden. Toisaalta Vené-
jélla korruptiota on yhd enemmin alettu pitdd kielteisend ilmidnd. Vendjan
hallitus korruption vastaisilla ohjelmillaan sekd aluetason korruptiontorjunta-
toimenpiteilld haluaa rajoittaa tété kielteistd ilmiota.

Vuoden 2006 aikana Vendjdn prokuraattorinvirasto paljasti 6546 tapausta
jossa epdillddn lahjus vastaanotetuksi ja 4517 lahjuksen tarjontatapausta.
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Vendjin mielipidetutkimuskeskuksen (VTsIOM) mukaan 43 % venildisistéd
on sitd mieltd, ettd suurin korruption syy on virkamiesten ahneus ja moraalit-
tomuus. 35 % vastaajista on sitd mieltd, ettd tdimi johtuu valtion tehottomuu-
desta ja lakien puutteellisuudesta. 18 % mielestd syyné on oikeuskulttuurin ja
lakien kunnioituksen alhainen taso. Venéjalla korruptiolle alttiimpia toimialo-
ja kansalaisten jokapdiviisessd eldméssid ovat ensisijassa poliisitoiminta ja
siind varsinkin liikennemiliisi (ajokortin hankinta, ajoneuvon tekninen kunto,
tielilkennevalvonta), korkeakoulutus (sisddnpédsy, sekd tutkinnot), varus-
miespalveluasiat sekd asunnon remonttitarpeet. Korruptioon kiytettyjen
summien perusteella ns. korruptiomarkkinoiden liikevaihto on suurin tervey-
denhoitoalalla, korkeakoulutuksessa, poliisitoiminnassa ja oikeusjirjestel-
missé. Erityisen korruptioherkistd toiminnoista mainittakoon litkennepoliisin
ja korkeakoulutoimintojen liséksi mm. varusmiespalveluun (sen valttdmi-
seen) liittyva lahjonta seké peruskoulutukseen, miliisin apuun ja suojeluun ja
asunnon seki tontin saantiin liittyvét viranomaistoiminnat. Aivan viime vuo-
sina on korruptiosta jadnyt enenevassd méérin kiinni kuntien ja valtion viran-
omaisia seki keskushallinto ettd aluetasolla.

Indem-séition mukaan keskimédrdinen venildinen liikemies lahjoi viime
vuonna kahdesti. Lahjuksiin Ven&jélla upposi viime vuonna periti seitsemin
prosenttia maan yritysten voitoista. Korruptio haittaa yrityksid menetettyja
tuloja enemmin, silld voitelu ei tue jatkuvuutta ja ennustettavuutta. Tyypilli-
nen lahjus Venijélld on sata euroa. Maan tapa nidkyy myos ulkomailla, ja
vendldisyritykset etsivédt kumppaneita, jotka ovat tottuneet lahjomaan.

Lahjoman vastaanotto (Rikoskoodeksi 290 §)

Lahjoman vastaanotto joko henkilokohtaisesti tai vilittdjdn kautta rahan,
arvopapereiden tai muun omaisuuden ja omaisuushydtyjen muodossa tehdik-
seen (ollakseen tekeméttd) toimenpiteen lahjoman antajan tai hdnen edustajan
hyodyksi kun tdma toimenpide on osa lahjoman vastaanottajan julkista tehta-
vid tai jos vastaanottaja voi virallisen asemansa johdosta edistdd kyseistd
toimenpidetts, suojata sité tai hiljaisesti hyvéksyé toimenpiteen.

Lahjoman tarjoaminen (Rikoskoodeksi 291 §)
Lahjoman tarjoaminen henkildkohtaisesti tai vélittdjan kautta toimivaltaiselle
henkildlle.

Kaikkein korruptoituneimpia Venijdlld ovat erilaiset valtiolliset laitokset,
jotka mm. mydntivat lisenssejd tai vientikiintioitd, yksityistimisviranomaiset
sekd henkilot, jotka vastaavat budjettivarojen siirroista esim. alueille. Lahjuk-
sen madrd on 10 — 30 prosenttia kisiteltivini olevan liiketoimen arvosta.
Asiantuntijoiden arvioiden mukaan Venidjilla maksetaan vuosittain lahjuksia
noin 240 miljardin dollarin arvosta, joka on samaa suuruusluokkaa kuin Ve-
nijan valtion budjetin vuotuiset tulot.
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Vendjilld korruptio on jarjestdytyneen rikollisuuden elinehto. Jopa puolet
rikollisjarjestdjen tuloista sijoitetaan korruptioon. Vendjélla korruptio ndyttaa
viime vuosina jopa lisdéntyneen. IVY-alueellakaan taistelu korruptiota vas-
taan ei ole tuottanut kovin hyvéa tulosta. Yritystoiminnassa korruptioon ei
vélttdméttd kuitenkaan tormédd mikéli yritysyhteistyokumppanin valitsee oi-
kein.

Vendja on vuoden 2006 aikana hyviksynyt sekd YK:n korruptionvastaisen
sopimuksen ettd lahjontaa koskevan Euroopan neuvoston rikosoikeudellisen
yleissopimuksen. Venijdd on kehotettu hyviksyméin myos vastaava siviili-
oikeudellinen sopimus. Téll4 hetkelld sekd alueilla ettd valtakunnan tasolla
kdynnissd olevan korruptionvastaisen ohjelmatyon katsotaan saaneen alkunsa
presidentti Vladimir Putinin puheesta Federaationeuvoston kokouksessa tou-
kokuussa 2006. Kokouksessa Putin painotti korruption torjunnan ensisijai-
suutta ja ilmidon merkitystd kansalliseen turvallisuuteen. Liséksi asiaa eteen-
pdin sysddvéni tekijind olivat Vendjin tullikomitean johdossa paljastuneet
laajat véadrinkaytokset ja sitd seuranneet reformit Venédjén tullin hallinnossa.
Ulkopuolinen paine korruptiohankkeen eteenpédinviemiseen tuli myds G8
maiden puheenjohtajuusvastuun myaota.

Kéytdnnon toimiin on osoitettu valmiutta presidentin hallinnossa. Presidentti
Vladimir Putin allekirjoitti 24.11.2006 ukaasin, jolla presidentin hallintoon
muodostetaan korruption vastaisen taistelun neuvosto. Silld on neuvoa-antava
rooli ja presidentti muodostaa sen kautta korruption torjunnan prioriteetti-
suunnat. Kuusihenkisessd neuvostossa on edustajat hallituksesta, duumasta,
Federaationeuvostosta, perustuslakituomioistuimesta, korkeimmasta oikeu-
desta sekd vilitystuomioistuimesta. Pdéprokuraattorin tilannekatsaus kuullaan
kerran vuodessa ja neuvosto laatii myds oman raporttinsa presidentille vuo-
sittain. Neuvosto ei tutki konkreettisia rikoksia tai suorita virkarikoksiin liit-
tyvia tarkastuksia.

Federaation tasolla korruption torjuntaa talouseldmén puolella toteutetaan
Venijin talouskehityksen ja kaupan ministerion kdynnistimélld hallinnon
reformin ohjelmalla vuosille 2006 — 2008. Ohjelma, jossa korostetaan hallin-
non ja liike-eldméin suhteiden merkitystd korruption torjunnassa, esitetdin
huolestuneisuus monien yritysilmastoa kuvaavien indikaattoreiden suhteelli-
sesta heikkenemisestd verrattuna Keski- ja Itd-Euroopan sekd monien IVY-
maiden vastaaviin indikaattoreihin viime vuosina. Lainsdddédnnon tdsmenté-
minen on erds tirkeimmistd toimenpiteistd télld saralla. Lisensiointitoiminta
on ollut yksi korruptiota generoiva tekijd Vendjdn hallinnossa. Lisenssejd on
ostettu tai myonnetty ja jatkettu tekaistuin perustein. Kun lisensioitavien yri-
tystoimintojen maard pudotettiin vuoden 2002 lainsdddidnndén uudistuksessa,
samalla vaheni siihen liittyvét korruptiotapaukset.
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Eri tutkimuksissa on valtakunnan tasolla havaittu erityisen ongelmallisiksi
seuraavat toimialat:

- Valtionhallinnon hankintatoimi

- Yritystoiminnan lisenssit ja luvat

- Palotarkastus ja rakennusvalvontajarjestelma

- Harkintaverotus, verotarkastus

Vendjaa kisittelevdssd maailmanpankin asiakirjassa on Suomi mainittu kor-
ruptiontorjunnan esimerkkiné, josta erityisesti nostetaan esille hallinnon 14-
pindkyvyyttd parantava lainsdddidntd, lainvalmistelun avoimuus ja tietojen
saanti kansalaisille jo ennakolta hallinnon valmistelussa olevista asioista.
Lisdksi hyvdnd esimerkkind mainitaan maank&yton suunnitteluun kuuluva
julkisuusperiaate, jossa asiakirjat ovat kuulutuksina néhtivilld yleisolle mm.
kunnantalojen informaatiotauluilla ja sanomalehdissd. Tillainen hallinnon
toimintatapa on Vendjilld vield tuntematonta.

13.3 Korruption torjunta Murmanskin alueella

Murmanskin alueen sisdasiainhallinnon tietojen mukaan korruptiorikosten
méérd on kasvussa. Kun koko Vendjilld kasvu oli noin 13 %, paljastui Mur-
manskin alueella kyseisié rikoksia 50 % enemmén kuin viime vuonna. Mur-
manskin alueen UVD:n mukaan ilmitulleiden rikosten mééran kasvu selittyy
tutkinnan tehostumisella. Vuoden 2006 aikana meni Murmanskin alueella
oikeuskasittelyyn 72 juttua, joissa virkamiehid syytetddn korruptiosta. Mur-
manskin alueella tehtiin vuoden 2006 kymmenen kuukauden aikana 128 kor-
ruptioon liittyvééd rikosilmoitusta. Niissd epdillddn henkil6itd lahjonnasta,
virkarikoksesta seké rikoksesta valtionhallintoa ja paikallista itsehallinto vas-
taan. Ylipddtddn Murmanskin alueella on saatettu yhd enemmaén edesvastuu-
seen Federaation hallinnon johtavissa asemassa olevien henkil6éiden korrup-
tiotapauksia. Liséksi pienyrittdjit ovat ilmoittaneet tapauksista yhd enemmain
miliisille.

Koulutus ja terveydenhuolto ovat Murmanskin alueella korruptoituneimpia
hallinnonaloja. Lahjuksista jdi kiinni mm. koulujen ja yliopistojen opettajia.
Lahja ei ole pelkéstddn rahaa vaan myo0s tavaraa tai kaupallista sisdpiiritictoa
ja arvopapereita. Rahallinen lahjus opettajille tai lddkéreille on 2000 — 30000
ruplaa. Keskiméérédinen lahjus on noin 15000 ruplaa, mikd on enemmén kuin
Vendjillda keskiméérin. Korruptiojutuista miliisissd vastaa yleensd UVD:n
UBERP eli talousrikollisuuden vastainen osasto.

Kantalahden kaupunginjohtajaa vastaan nostettu korruptiojuttu lienee tunne-
tuimpia ylimpdin virkakuntaan johtaneita tapauksia viime vuodelta Mur-
manskin alueella. Vasta valittu kaupunginjohtaja Vihorev (puoluekanta
LDPR) yritti lahjoa 15000 ruplalla kaupunkineuvoston valtuutettua ddnesté-
miin haluamallaan tavalla. Lisdksi viime vuoden tunnettujen virkamiesten
lahjusjuttuihin sisdltyy Rostehnadzorin eli teknologia- ja ympéristdtarkastus-
viraston sdhkotarkastusosaston juttu, jossa johtaja Rodinin vaati yrittdjalta
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18000 ruplaa jotta sdhkotarkastusasioissa ei tule ongelmia. Liséksi pidétettiin
9.11.2006 UVD:n UBEP:in (!) luottorikollisuudesta vastaavan osaston tyon-
tekija.

Murmanskin alueen prokuraattorinvirasto on saanut maaliskuussa 2007 val-
miiksi esitutkinnan, joka koskee Murmanskin alueen liikennemiliisin
(GIBDD) Kuolan piirin tarkastajan ja litkenneryhmén apulaispdillikon lah-
jontatapausta. Miliisimies pyrki lahjomaan toista miliisid timén pysayttdessi
ensimmadiselle kuuluvaa kalakuljetusta. Kalatuotteita kuljettavan ajoneuvon
paperit eivit olleet kunnossa. Tilanteessa tarjottiin 7000 ruplaa ja 100 USD
ajoneuvon vapauttamiseksi liikennemiliisin tarkastuspaikalta. Molemmat
miliisimiehet jaivat kiinni.

Maaliskuun 2007 puolivéliin mennessid on Kantalahden miliisi yhteistydssd
prokuraattorinviraston kanssa kdynnistdnyt 5 esitutkintaa liittyen litkennemi-
liisiin kohdistuneisiin lahjontayrityksiin. Autoilijat ovat pyrkineet lahjomaan
Pietari-Murmansk valtatien varrella sijaitsevan liikennemiliisin valvontapis-
teen tyontekijoitd 500 — 3000 ruplan summilla, jotta kuljettajia kohtaan ei
kaynnistettiisi esitutkintaa liikkennerikkomuksista.

Murmanskin alueella erds lahjusjuttu (kevailla 2007) koskee Petsamon piirin
litkennemiliisin tarkastajaa, jonka on todettu vaatineen lahjuksina 3000 rup-
laa alkoholin vaikutuksen alaisena ajaneelta henkil6ltd. Henkilo kéantyikin
Murmanskin alueen sisdasiainhallinnon (UVD) turvallisuusosaston (OSB)
puoleen. Tarkastaja tuomittiin 2 vuoden ehdolliseen vankeuteen, jonka koe-
aika kestdd yhden vuoden. Mainittakoon liséksi l&hialueelta, ettd Kostamuk-
sen prokuraattorinvirasto syyttdd Kostamuksen kaupungin talous- ja raken-
nushallinnon virkamiestd lahjoman vastaanottamisesta.

Ohessa otos kolmen pédivin aikana (20.3. — 22.3.2007) Regnum -
uutistoimiston (ks. Butjaikin 2007) julkistamat lahjontatapaukset ympéri
Vendjaa:

- Murmanskin alueen litkennemiliiseja (GIBDD) vastaan nostettu juttu
menee tuomioistuinkasittelyyn

- Jaroslavin alueella on kdynnistetty esitutkinta kihlakunnanvoutia (su-
debnyi pristav) vastaan

- Voronezhissa on yritetty lahjoa jirjestdytyneen talousrikollisuuden
osaston tutkija

- Novosibirskin alueen Kargatin piirin johtajaa epiilldén lahjonnasta

- Sverdlovskin liikennemiliisin (GIBDD) kahta tyontekijéd on lahjottu

- Liikennemiliisin tyontekijd on tuomittu lahjomasta Udmurtiassa

- Vuonna 2006 Tomskin alueella on tuomioistuin tuominnut 26 henki-
164 korruptiorikoksista (lahjoman saamisesta ja vastaanottamisesta)

- Sverdlovskin alueella on paljastunut tullimiesten laaja korrup-
tiovyyhti

- Stavropolissa epdilldédn asianajajaa yllytyksestd lahjoman antamiseen
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- Tshuvassin valtionyliopiston professori piditetty epéiltynd lahjoman
vastaanottamisesta

- Tomskissa virkamies védrensi asunnonmyyntiasiakirjoja lahjomaa
vastaan

- Kalmykiassa Federaation omaisuusviraston johtaja yksityisti ja myi
laittomasti Federaation omaisuutta

- Tjumenissa pidétettiin kaksi miliisimiesti lahjoman kiristimisesti

- Moskovassa tuomittiin liiga, joka vairensi ns. VIP rekisterinumeroita
taydellisine rekisterdintiasiakirjoineen sekd myi laittomasti hélytys-
tunnuksia ajoneuvoihin. Liigaan kuului mm. entisid ulkomaantiedus-
telun, sisdasiainministerion ja liikkennemiliisin tyontekijoitad

- Krasnojarskin Sovietskin piirin virkamies sai vankeutta lahjoman
vastaanottamisesta

Vertailun vuoksi mainittakoon, ettd Tsheljabinskissa paljastui 500 korrup-
tiorikosta vuonna 2006. Rikoksissa oli mukana 272 virkamiestd ja yksityis-
henkil6d. Tsheljabinskin UVD:n mukaan korruptio on yleisintd opetustoi-
messa, kunnallisessa asuntotoimessa seké tonttien jaossa ja budjettivarojen
kaytossd. Tatarstanissa paljastui virkamieheen kohdistuvia lahjontatapauksia
315 kappaletta vuonna 2006. Miérd nousi edellisvuoteen verrattuna 4,3 %.
Tatarstanissa suoritetun sosiologisen tutkimuksen mukaan 56 % kansalaisista
joutui korruptiotilanteeseen vuonna 2004 ja 37 % vuonna 2005. Vuoden 2006
aikana tutkittiin ja oikeuskdsittelyyn saatettiin 568 korruptiorikosta ja 379
henkil6a tuomittiin. Kansanedustajia ja vaaliorganisaatioita vastaan nostettiin
8 korruptiorikosjuttua.

Kaupallinen lahjonta (Rikoskoodeksi 204 §)

Rahan, arvopapereiden tai muun omaisuuden laiton luovuttaminen sellaiselle
henkil6lle, joka toimii kaupallisen tai muun organisaation johtotehtdvissa,
samoin kuin omaisuusluontoisten palveluiden laiton antaminen vastapalve-
luksena sellaisesta suoritetusta tehtdvésti (tai sen suorittamatta jattimisesti),
joka on lahjuksen antajan etujen mukaista. Rikos on vield vakavampi, mikali
rikoksen on tehnyt toistuvasti henkiloryhma ennalta suunnitellen, tai jarjes-
taytynyt ryhma.

Murmanskin aluehallitus on osoittanut 2 952 000 ruplaa vuosina 2006 — 2008
korruption vastaiseen ohjelmaan. Murmanskin alueella korruption torjunta
etenee kansalliseen ohjelmaan kuuluvana osana, jota varten muodostetun
korruption ja talouden kriminalisaation torjunnan virastojenvélisen neuvoston
(MSPK) puheenjohtajana toimii apulaiskuverndorin tasoinen virkamies
Murmanskin aluehallituksesta. Murmanskin alueen hallitus on ndhnyt lain-
sdddannon kehittdmisen yhdeksi tdrkeimmaéstd keinoista korruption torjun-
nassa. Alueella on astumassa voimaan laki korruptiontorjunnasta Murmans-
kin alueella (O nmporuBoxeiicTBUM KOppyniwu B MypMaHCKOH 001acTH).
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Lisdksi korruption ja talouden kriminalisaation torjunnan virastojenvilinen
neuvosto kisittelee alueen toimeenpanovallan elinten ja paikallisen itsehal-
linnon yksikdiden yhteistoimintaa ja koordinaatiota korruptionvastaisessa
politiikassa. Neuvoston puitteissa toteutetaan alustava projektitutkimus kor-
ruptiosta sekd valmistellaan kilpailutusta aiheesta suoritettavalle tieteelliselle
sosiologiselle tutkimukselle koskien Murmanskin aluetta. Lisdksi on perustet-
tu Internet sivusto aluehallituksen  portaalille  (http:/www.gov-
murman.ru/anticorr/) ja kdynnistetty vihjepuhelimen toiminta (nro 486400),
johon voi ilmoittaa korruptiosta.

Murmanskin aluehallinnon korruptio-ohjelmaan kuuluvat mm. seuraavat
toimenpiteet:

- valtiollisten tilaushankintojen organisointikysymykset

- korruptionvastaiset mekanismit henkilostdpolitiikassa

- korruptoituneisuusanalyysit

- pahiten korruptoituneiden alojen korruptiotorjunnan jérjestiminen

- sisdisen valvonnan kehittdminen ja korruptioriskien analysointi

- hallinnon ldpindkyvyyden kehittdminen

Murmanskin alueen hallitus on pyrkinyt vihentdmédn kynnystd korruption
paljastumiseen lisddmalld informaatiotoimintaa. Aluehallinto pyytdd ilmoit-
tamaan korruptiosta, tapahtuipa sitd valtionhallinnon tasolla hyvénsé, seuraa-
viin numeroihin, jotka sijaitsevat aluehallinnon informaatio- ja hallintoyksik-
koyhteistybosastolla:

- puhelimella +78152 486 245 (virka-aikana)

- faksilla +78152 486 231

- sdhkopostilla vzyatkamnet@amo.murman.ru

- vihjepuhelimella +78152 486 400

- postiosoitus: prospekt Lenina 75, 183006 Murmansk

Anonyymind voi ilmoittaa my0s esimerkiksi sdhkdpostiosoitteisiin mail.ru,
mail.yandex.ru, mail.rambler.ru

Vihjeessi tai valituksessa pitd4 mainita seuraavaa:
- konkreettisesti minkélaisesta oikeuden loukkauksesta on kyse
- ajankohta ja paikka
- miten rikos tapahtui
- miten rikos on mielestdnne virkarikos
- onko mahdollisia aineellisia todisteita
- onko todistajia/silminnékijoité
- miten teihin saa yhteyden lisdtiedon hankkimiseksi

Miliisihallinnon (UVD) sisdisen turvallisuuden osasto on myds oikea osoite,

mikali tormaa miliisin harjoittamaan korruptioon. Aluehallinnon informaatio-
ja hallintoyhteistydosasto monitoroi Murmanskin alueella korruptiota, joka
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liittyy alueen toimeenpanohallinnon toimintaan. Seuraavat viranhaltijoiden
rikkomukset toivotaan ilmoitettavan osastolle:
- sopimusrikkomukset, jotka liittyvit valtion hankintoihin
- kilpailurikkomukset
- sopimusten tdytdntoon liittyvét vadrinkdytokset
- tekaistut sopimukset
- tavaravédrennokset
- hintojen vééristely
- epaselvit maksatukset toimituksista, tydpalkoista jne.
- lahjukset, lahjat muut arvotavarat
- osallistuminen yritystoimintaan, kdyttdoikeuksien siirrot
- osakkuudet firmoissa
- yllytys lahjuksiin
- alueen budjetin vaarinkaytto
- virkamiehen matkat ulkomaille fyysisten tai juridisten henkildiden
varoilla
- valtionomaisuuden kdytt6 muuhun kuin virkaan liittyvdin toimintaan
- luottamuksellisen tiedon levittdminen
- virka-aseman kdyttdminen vaalikampanjaan sekd poliittisten puoluei-
den intressiin
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14 TALOUDELLINEN TURVALLISUUS

Taloudellinen turvallisuus (3xoHOMHUYecKas 6e30macHOCTh) on Vendjilld sekd
yritystason ettd valtiotason késite, joka esiintyy usein, ei pelkéstdédn liiketoi-
minnan keskusteluissa vaan myos kansallisen turvallisuuden yhteydessa.
Taloudellinen turvallisuus on nuori tulokas taloustieteiden sanastoon eiké sen
merkitys ole vakiintunut. Yritystasolla taloudellinen turvallisuus on tilanne,
jossa yrityksen (organisaation) taloushallinnollinen asema ei ole uhattuna ja
jatkuvuus on turvattu. Valtion tasolla taloudellinen turvallisuus tarkoittaa
valtion tuotannollisten resurssien (ihmistoiminnan) ja luonnonresurssien (ih-
misestd riippumattomat) muodostamaa kokonaisuutta, joka ylldpitdd valtion
ulkoista ja sisdistd suorituskykyd. Taloudellinen turvallisuus on ekonominen
tila, joka takaa talouden vakaan kasvun, taloudellisten tarpeiden tyydyttimi-
sen sekd kansallisten resurssien kontrollin.

Kiinteistovaranto ja finanssiresurssit osaltaan luovat taloudellista turvallisuut-
ta. Tyypillisimmilldan taloudellinen turvallisuus korostuu 6ljy- ja kaasuvaro-
jen sekd mineraalikaivannaisten merkityksessd Vendjian taloudelle. Néiden
resurssien katsotaan muodostavan merkittdvin osan Venidjdn kansallisesta
turvallisuudesta. Taloudellisen turvallisuuden tdrkeimmét resurssit pyritdin
siten pitdmédn tdysin oman valtiollisen pditdsvallan alaisuudessa. Vieston
elintaso ja eldménlaatu, inflaatiovauhti, ty6ttdmyys, talouden rakenne, talou-
den kriminalisaatio, talouseldmin tekninen perusta, tutkimus- ja tuotekehi-
tysmenot, talouden avoimuus, kilpailukyky, tuontiriippuvuus, BKT ja valtion
velka ovat taloudellisen turvallisuuden indikaattoreita valtiotasolla. Yritys-
toiminnassa taloudellinen turvallisuus muodostuu johdon kyvystd nédhdé or-
ganisaation taloudelliseen kestokykyyn vaikuttavat tirkeimmat tekijat seka
uhkat ja mahdollisuudet.

Ketkd sitten ovat avainhenkilditd taloudellisen turvallisuuden luomisessa ja
yllapitdmisessd organisaation sisdlld? Vendjélld kirjanpitdjd on yrityksen
johdon ohella avainasemassa liiketoiminnan onnistumisessa. Osaamaton Kkir-
janpitdjé voi aiheuttaa korvaamattoman vahingon yritykselle. Johdon vélinpi-
tdmattomyyden ja taitamattomuuden seurauksena asiat siirtyvét nopeasti yri-
tyksen kisistd verotarkastuslaitoksen vastuulle. Sddstiminen kirjanpitdjan
laadussa voi kostautua korkeampina veromaksuina. Hyville kirjanpitdjille
kannattaa maksaa tai muutoin joutuu turvautumaan erikoisasiantuntijan ja
konsultin palveluksiin. Hyvéltd auditointifirmalta saa vinkkeja missé kohden,
miksi ja mihin asiakirjoihin perustuen voi yritys sdéstéd, tai vaihtoehtoisesti
menettdd rahaa. Konsultaatioon kiytetyt rahat tulevat takaisin ja siitd saadun
tiedon avulla yrityksen johto voi valvoa kirjanpitdjan asiantuntemusta. Siséi-
set ja ulkoiset uhkakuvat voivat horjuttaa taloudellista turvallisuutta. Seuraa-
vassa esitetddn néistd uhkakuvista suomalaisille ehképé eksoottisimmat mutta
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venéldisessd (kansainvilisessd) liiketoimintakulttuurissa yleiset ilmidt; yri-
tysvakoilu, kilpailijan suorittama tiedustelutoiminta ja yritysvaltaukset.

14.1 Yritysvakoilu

Yritysvakoilu sekd siithen ldheisesti liittyvé teollisuusvakoilu eivit ole pois-
suljettuja uhkakuva niin kotimaassa kuin ulkomaisessakaan yritystoiminnas-
sa. Yritysvakoilulla tarkoitetaan yrityksen menestystekijoihin kuten patent-
teihin, henkil6stoon, markkinoihin, asiakkaisiin ja taloudelliseen tilanteeseen
sekd yrityksen heikkoihin kohtiin kohdistuvaa hyokkéyksellistd tiedonhan-
kintaa jonka tarkoitus on hyodyttda kilpailijaa, viranomaista tai jotakin muuta
tahoa. Yritysvakoilun kautta pyritdén luvattomin keinoin saamaan yrityksen
tietoresurssit omaan kayttoon. Tavoitteena on esimerkiksi kalliiden tuotekehi-
tyskulujen vélttiminen hankkimalla oikotie suoraan markkinoille. Yritysva-
koilu ja teollisuusvakoilu ovat laittomia tiedonhankintamenetelmii, joista
kiinni jédminen johtaa rikosoikeudellisiin sanktioihin. Yritys- tai teollisuus-
vakoilu tulee kisitteind pitdd erillddn kilpailijan harjoittamasta tiedustelutoi-
minnasta (Competitive Intelligence), joka perustuu luvallisiin keinoihin ja
tapahtuu normaalin kilpailutilanteen osana.

Kuva: Pekka Iivari

Vendjilla keskustellaan voimakkaasti yritysvakoilusta (delovaya razvedka) ja
kaupallisesta tiedustelusta (kommertsheskaya razvedka, competitive intelli-
gence, business intelligence) ja kilpailijan (tai kilpailun) tiedustelusta
(xoHKYypeHTHas pa3Benka). Pitdd muistaa, etti Neuvostoliiton hajotessa ja
useita vuosia sen jélkeen siirtyi KGB:sti eli valtiolliselta tiedustelusektorilta
yrityseldmin palvelukseen huomattava maédrd tiedustelualan ammattilaisia
varustettuna hyvélla kielitaidolla, analyysikyvyillé, tekniselld taidolla ja hy-
villd suhteilla valtionhallintoon. Ndméa ihmiset toivat mukanaan aktiivisen
tiedonhankintakulttuurin liike-elimén palvelukseen.
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Yritysvakoilu lasketaan kuuluvaksi tarkeimpiin taloudelliseen turvallisuuteen
vaikuttaviksi tekijoiksi. Yleisimpié yritysvakoilun menetelmié on tiedonanta-
jajarjestelmén luominen kilpailevan yrityksen sisdlle tai sen vélittoméén 14hi-
piiriin. Tiedonantaja- eli agentuurijdrjestelmélld hankitaan salaista ja luotta-
muksellista tietoa yrityksestd ja sen osa-alueen toiminnasta. Yrityksen rahoi-
tuksellista tilannetta seurataan ja kilpailutoiminnan kannalta ratkaisevaa tie-
toa anastetaan. Usein tiedonhankinta kohdistuu organisaation johtajistoon.
Johtajista tai omistajista voidaan hankkia kompromentoivaa tietoa, jonka
avulla yritys painostetaan tekeméddn kilpailijan kannalta suotuisia paatoksia.
Julkisuuden kannalta ikavilld rikosjutuilla uhkaaminen tulee kyseeseen yhte-
nd likaisena kiristysmenetelméiné. Lisdksi yritysvakoilu voi nékya pelkéstdin
ilkivallantekona, esimerkiksi tiedon tai laitteistojen tuhoamisena. Uutena
ilmiond on tullut mukaan yrityksen logistiikkaan, vaarallisten aineiden tuo-
tantoon tai ulkomaankontakteihin liittyvdd vakoilua, jonka tavoitteena on
hankkia tietoa terrori-iskujen suunnitteluun ja toteuttamiseen.

Yritysvakoilu on siis jatkuvaa ja systemaattista tiedon hankintaa, kisittelya ja
analysointia optimaalisen péadtdksenteon tarpeisiin. Yritysvakoilun prosessei-
hin kuuluvat:
e Ensivaiheessa sellaisen informaation hankinta joka ei vield ole tietoa;
e Informaation jérjestiminen, muuttaminen varsinaiseksi tiedoksi, sen
sdilyttdminen ja analyysi;
e Tiedon synteesi ja tuotteistaminen yritysvakoilun saavutukseksi;
e Strateginen ja taktinen péétoksenteko;
e Piitoksenteon muuttuminen konkreettiseksi toiminnaksi ja tuloksek-
si

Eréitd indikaattoreita luvattomasta toiminnasta yrityksen sisdllé:

e Henkilon tyoskentely epétavallisina vuorokauden aikoina;

e Tietoliikennettd ulkomaisiin osoitteisiin suurina tietomaériné ja poik-
keuksellisina vuorokauden aikoina;

e Henkilon matkusteleminen yksin, usein ja ulkomaille tehtévissé, jot-
ka eivét ndyté liittyvin suoraan yrityksen intresseihin;

e Tyotapaamisia henkildiden kanssa joita muut eivét tunne eikd muille
esitella;

e Asiakirja-aineistojen vieminen ulos tyopaikalta;

Yritysvakoilun prosessit soveltuvat sindnsd monenlaiseen informaation kasit-
telyyn ja tiedoksi muuttamiseen. Yritysvakoilun taustaa omaava henkild voi
olla hyvikin oman organisaation puolustaja.

14.2 Kilpailijan tiedustelu

Yritysvakoilu ldhtee liikkeelle kilpailijaa koskevien perustietojen kerddmises-
td luvallisin keinoin muistuttaen siten alkuvaiheessa kilpailutiedustelua.
Myohemmaéssd vaiheessa timé tiedonhankinta muodostuu luvattomaksi toi-
minnaksi eri vakoiluksi. Kilpailijan tiedustelun menetelmét soveltuvat hyvin
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yritysvakoilun luvallisiin ensivaiheisiin. Rajanveto myo0s taustatarkistuksen
menettelytapoihin on hiuksenhieno. Suomenkielisend otsikkona kilpailijan
tiedustelu sopii aiheeseen erinomaisesti koska sillé tarkoitetaan seké kilpaili-
jan harjoittamaa tiedustelua ettd kilpailijaan kohdistuvaa tiedustelua. Kilpaili-
jan tiedustelussa kerétddn vahintdankin seuraavia tietoa.

Viralliset tiedot johtajista ja osakkaista, osoitteet;

Johtajien taustat, mahdolliset rikokset, luonteenpiirteet;

Suhteet vaikuttajiin;

Kontaktit ulkomaihin;

Juridiset ja tosiasialliset osoitteet, yhteystiedot, yritysrekisterinume-
10;

Pankkitiedot, tilit;

Johdon ja perustajien mukanaolo muissa firmoissa, heidin omaisuus;
Yrityksen tavaravirrat, kuljetusreitit, varastojen sijainnit;

Talouden, henkildstdjohtamisen ja johdon tilanne;

Sisdisen tiedon kulkumekanismit;

Sisdinen yritysrakenne (vastuusuhteet, esimiessuhteet), epaviralliset
sisdiset vaikuttamissuhteet;

Sisdisten ja ulkoisten markkinariskien seké asiakassuhteiden tutkimi-
nen;

Tavaramerkkien luvaton kéytto ja epéreilu kilpailu;

Harmaan talouden vaikutus yritystoimintaan;

Kilpailijan palveluksessa olevien sukulaisuussuhteet yritykseen;
Tietovuotokohdat

Tietojen keruun pitéisi tapahtua my0s toisinpdin. Ei pidd antaa pelkdstdén
kilpailijoiden kerité tietoa yrityksen toiminnasta, vaan Vendjilld toimivalla
yrittdjélla tulisi olla kattava tiedosto tirkeimmistd ulkomaisista ja venildisisté
kilpailijoista. Kuznetsovin (2007, 94) mukaan tiedon kerddminen kilpailijasta
palvelee yrityksen taloudellista turvallisuutta.

Erilaisten informaatioléhteiden seuraaminen kuuluu tiedon kerddmisvaihee-
seen. Kuten aiemmin on jo sanottu, analyytikoiden mielestd suurin osa tie-
dosta joka koskee kilpailijan aikeita, jopa salaisia suunnitelmia, on saatavissa
avoimista ldhteistid. Kilpailijan tiedustelutoiminta ei vaadi suuria budjetteja.
Valpas kilpailija hyodyntdéd ainakin seuraavia tietoldhteitd, jotka ovat jatku-
vassa seurannassa:

e Tiedotusvilineet, erikoiskirjallisuus, harkitsemattomat lausunnot
haastatteluissa, avoimena olevat vakanssit;

e Harkitsemattomat lausunnot ja puheet muualla julkisilla paikoilla,
esimerkiksi liikennevélineissé (lentokone);

e Internet, joka antaa tietoja tuotteista, henkildista, yrityksistd, suunni-
telmista, asiakkaista, tuoteuutuuksista jne.;
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e Napyttelyt, konferenssit, seminaarit. Néissd saa kerdttyd mm. havain-
totietoa kilpailijoiden tulevista asiakassuhteista, myyntiverkostosta,
strategioista tai suunnitteilla olevista tuoteuutuuksista testitictoineen
ja mahdollisine partnereineen;

e Vapaamuotoiset keskustelut kilpailijan kollegoiden, asiakkaiden ja
partnereiden kanssa voivat paljastaa uutta tietoa kilpailijasta;

e Kaéaidntyminen suoraan lainvalvonta-, verotus- ja rekisteriviranomais-
ten puoleen (ks. kohta taustatarkistukset). Viranomaisilta saa tietoa
yrityksen osoitteista, perustajista ja rekisterdinnisté.

e Tapana on hankkia uutuuskappale markkinoilta, jotta voidaan selvit-
tdd tuotteen rakenne;

e Kiytettdvissi on erityisid tietokoneohjelmia, joiden avulla voi hank-
kia ja jarjestdd informaatiota sekd analysoida sité ja tehdd ennusteita;

e  Suuri yritys jattdd monenlaisia jalkid mm. tulliin ja ulkomaille.

e Lisdksi on olemassa epdlukuisa méara entisid tyontekijoitd, konsult-
teja ja asiantuntijoita, jotka ovat jossain vaiheessa olleet tekemisissa
tiedonhankinnan kohteen kanssa

Tiedonhankinnassa auttaa myos:

Yhteistoiminta muiden yritysten kanssa;

Neuvottelutilanteet;

Yritysvierailut;

Haastattelut, artikkelit, mainokset;

Ulkopuoliset konsultit;

Yhteistoimintaan hakeutuminen tiedonhankintamielessé;
Erilaiset kyselyt, kyselylomakkeet, joita suoritetaan tieteellisiin
tarkoituksiin;

e Vapaamuotoiset keskustelut henkildston kanssa

Tiedon analysointi on véhintddn yhtd vaativa osa kilpailutiedustelua kuin
tiedon hankinta. Analyysin avuksi puolestaan 10ytyy monenlaisia menetel-
mid. Analyysissd yritetddn myds 10ytéé kilpailijan heikot kohdat. Ei riitd, ettd
tuote on ensiluokkainen ja sithen kohdistuu kysyntéa, vaan taytyy myds luo-
da logistiikka tuotteen jakamiseksi. Jakelujdrjestelmé on ollut joidenkin yri-
tysten heikko lenkki. Hankkimalla logistiikkayhtion itselleen kilpailija on
samalla saanut tuotteen ja jakelun hallintaansa. Yrityksen haavoittuvuus kas-
vaa, mikdli yrityksen menestys perustuu yhteen tai muutaman harvaan spesia-
listiin. Kilpailija voi katsoa parhaimmaksi ostaa asiantuntijat itselleen.

Miti hyotyjé kilpailijan tiedustelu voi antaa yritykselle? Jushtshukin (2005,
65-75) mukaan tiedustelun tarkoituksena on ennakoida tulevaa ja valttda
yllatyksid. Ensinnékin tiedustelun tdytyy ennakoida markkinoilla tapahtuvia
muutoksia. Markkinoiden muutosten seurantaan kuuluu myos tirkeimpien
toimittajien ja asiakaskunnan muutosten ennakoiminen. Kilpailutiedustelussa
luonnollisesti ennakoidaan myos kilpailijoiden toimintaa. Kolmanneksi tar-
koituksena on paljastaa uusien potentiaalisten kilpailijoiden nousu haasta-
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maan omaa toimintaa. Neljdnneksi tiedustelulla halutaan 16ytda keinot oppia
muiden yhtididen tekemisté virheisté ja onnistuneista ratkaisuista. Viidennek-
si kilpailutiedustelulle on asetettu tehtidviksi hankkia ja seurata patentteihin ja
lisensseihin liittyvadd informaatiota. Patenttien tai pikemminkin niiden puut-
tuminen on antanut mahdollisuuden sivullisille yrityksille patentoida muiden
kéyttdima menetelmé omiin nimiin, mikéli alun perin tuotetta tai menetelmaa
ei ole huomattu patentoida. Monet ulkomaiset yhtiot tutustuivat heti Neuvos-
toliiton kaaduttua Neuvostoliitossa kiytdssd olleisiin innovaatioihin ja paten-
toivat ne vilittdmasti ulkomailla.

Kuznetsovin laajan ndkemyksen mukaan kilpailijasta pitia tietdd ainakin:

e Taydellinen yritysnimi, juridinen osoite, puhelinnumero ja faksi;

e Rekisterinumero, rekisterdintipdivaméaéra ja —osoite sekd mille juridi-
selle muodolle yritys perustettiin (OO0, ZAO, AO, OAO, TOO);

e Johtajien nimet ja osoitteet sekd tyotausta;

e Yritykseen ja sen johtoon mahdollisesti liittyvét tuomioistuinkésitte-
lyt ja omaisuuspantit;

o Kirjoittelu lehdissd ja muissa julkaisuissa;

e Yrityksen kayttdmét pankit ja suoritettujen maksujen toteutustapa;

e Yrityksen rahoitustilanne viimeisen 3 vuoden ajalta, investoinnit,
likviditeetti, velat;

e Tytéryritysten, emoyritysten ja filiaalien nimet seké sijainnit ja toi-

miala;

Partnerit toimialoineen;

Yhteydet alamaailmaan;

Tulevaisuudennikymiit;

Tyon organisointi (teknologian taso, osaaminen);

Strategiset ja taktiset suunnitelmat ja tavoitteet;

Huoltokanavat seki toimitustavat asiakkaiden suuntaan;

Markkinointi-instrumentit, tyon hinta

Edelleen kilpailijan tiedustelu antaa tietoa uuden liiketoiminnan aloittamisen
jérkevyydestd ja liiketoiminnan jatkamisen mahdollisuuksista valituilla toi-
mialoilla. Tiedustelu hankkii tietoa uusista teknologioista, tuotteista ja pro-
sesseista, joilla voi olla vaikutusta yrityksen toimintaan. Liséksi hankitaan
tietoa poliittisista ja lainsdddénnollisistd muutoksista sekd muista ohjaavista
yhteiskunnallisista tekijdistd, joilla on vaikutusta liiketoimintaan. Vahamerki-
tyksellistd tietoa ei ole mydskddn uusien johtamismenetelmien kehittyminen
ja toimivuus kdytdnnon yrityseldmissd sekd soveltuvuus omaan toimintaan.
Tétékin selvitellddn hyvin jarjestetylld tiedustelulla. Muita tehtdvié, joskus
elintirkeitikin, ovat luottamuksellisen tiedon vuotokanavien selvittdminen ja
kilpailijan heikkojen kohtien sekd mainonnan oikeellisuuden toteaminen.

Yritykseen kohdistuva laillinen analyysitoiminta on myds tiedustelua, mutta
luvallista. Olipa kyseessd valtiollinen tiedustelu tai yritystiedustelutoiminta,
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hyvé analyytikko hankkii suurimman osan tirkedstéd tiedosta (joidenkin arvi-
oiden mukaan jopa 80-90 %) avoimista léhteistd. Loput tuotetaan luvattoman
tiedustelun menetelmin, joka meneekin yritysvakoilun puolelle. Lansimaisis-
sa yritysturvallisuusoppaissa varoitellaan esimerkiksi monenkirjavista mark-
kinatutkimuksista, joita kyselykaavakkeiden muodossa ldhetetddn yrityksille
(ks. esim. Roper et.al 2006, 287-288). Niiden kyselyiden takana voi olla
kilpailijan (tai jonkin valtion) tiedustelutoiminta.

Epéasiallisen markkinatutkimuksen tai kyselyn tunnusmerkkejé

e Kyselyn internet —osoite ulkomailla;

e Kyselyn suorittaa ulkomainen yhtio;

e Vastaanottaja ei ole koskaan tavannut l&hettdjda;

o Kysymyksid selkeisti salaisista tai luottamuksellisista asioista (hin-
noittelu, asiakkaat, markkinasuunnitelmat, sopimukset);

o Kysely tulee yksittdiselle tyontekijille markkinoinnin tai johdon si-
jasta;

Yritysturvallisuuskulttuuriin kuuluvat my6s oman yrityksen tilan ja kilpaili-
jan aiheuttaman uhkan selvittiminen yritystiedustelun keinoin. Yrityksen
sisdinen tiedonkeruu pyrkii ennaltachkdisemdin epamiellyttavét yllatykset
kilpailijan tai muun, esimerkiksi oman yrityksen sisdisen toimijan, taholta.
Yritystiedustelun keinoin tapahtuva systemaattinen tiedonkeruu on resurssi-
kysymys ja kuuluu suurimpien yritysten turvallisuusorganisaatioiden tehté-
viin.

14.3 Yritysvaltaukset

Yritysvaltauksessa firma, sen osakkeet tai tontti joutuvat toisiin késiin néen-
ndisesti laillisin keinoin. Yritysvaltaus on Vendjilld tunnettu ja tunnustettu
litkketoiminnan hallitsemisen ilmid. Yritysvaltaustapauksissa suurin osa yri-
tyksen haltuun ottamisista suoritetaan laillisin mutta varsin aggressiivisin
keinoin. Valtaus tulee venéldisten kdyttdmistd zahvat —termistd, joka voisi
viitata myds anastukseen. Anastus puolestaan viittaa laittomaan operaatioon.
Sellaistakin on esiintynyt valtaustapauksissa. Valtaukset jaetaan horisontaali-
siin ja vertikaalisiin operaatioihin. Horisontaalisissa tapauksissa markkina-
alueen laajentaminen tapahtuu kilpailijan haltuun ottamisen kautta. Suora
vertikaalinen operaatio kohdistuu potentiaaliseen tai todelliseen asiakkaaseen
kun taas kdinteisessd vertikaalisessa yritysvaltaustapauksessa hankitaan po-
tentiaalinen tai todellinen toimittaja valvontaan. Laajempien markkinoiden
liséksi vertikaalisen integraation kautta haetaan tuotteelle pienempidd oma-
kustannushintaa, varastojen parempaa suunnittelumahdollisuutta, uusia tuote-
ja markkinointimenetelmii seké tehokkaampaa logistiikkaa. Vendjalld ja IVY
—maissa suoritettuihin yritysvaltauksiin perehtyneet Igor Tunik ja Vadim
Poljakov (2007, 45) kertovat, ettd IVY —maissa (ml. Vendjd) on viimeisen
kuuden vuoden aikana tilastoitu noin 10 000 haltuunottotapausta (zahvat),
joista 567 operaatioon liittyy henkirikos. Tunikin ja Poljakovin mukaan tdssi
ndkyy vain jadvuoren huippu. Mitd suurempi yritys on vallattavana, sitd
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enemman valtaajana on nidenndisesti laillinen taho, kuten jokin tunnettu yritys
tai litkemies. Selvésti rikolliset valtaukset tapahtuvat pienyrityksissa.

Yleisimpié ja vaikeimmin estettdvid keinoja yritysvaltauksessa ovat maaraa-
vien omistusosuuksien muuttaminen vallattavan yrityksen kannalta epdedulli-
seen suuntaan. Ndenndisesti midrdenemmistdinen osakeomistus muodoste-
taan ylimaardiselld yhtiokokouksella, jonne kutsutaan yritysvaltausta eli uutta
johtoa ja omistusta kannattava osakkuus. Muut osakeomistajat jatetdan kut-
sumatta nienndisesti epdhuomiossa, ilmoittamalla ’vahingossa” védrd koko-
uspaikka tai kiistetdén se, ettd kutsuja ei olisi ldhetetty ajoissa. Lisdksi yritys-
valtauksia on toteutettu fyysisen vikivallan uhkalla tai toteuttamalla vikival-
taa. Lainvalvontaviranomaiset on tilattu valtaajan toimesta paikalle poista-
maan pakkokeinoin vanha johto néenndisen yhtiokokouksen perusteella.

Korruptoitua oikeuslaitosta ja miliisid on kaytetty erilaisin verukkein esté-
méédn osakkaiden padseminen kokouspaikalle. Lisdksi on késketty, tai pyy-
detty, vanhaa johtoa suosiolla myymédidn osakeomistus uudelle omistajajou-
kolle. Tilastojen mukaan 70 % valtaustapauksista osakkeiden valvontaosuus
(maarddva osuus) siirtyy hyokkédjan haltuun ja kaikista yritysvaltauksista 90
% tapahtuu osakeostoilla (Tunik & Poljakov 2007, 30; 50). Osake-enemmistd
tai maddrddvaan osuuden haltuun saaminen on vain keino, jolla “omat” ithmi-
set nostetaan yrityksen johtoon. Osakkeiden omistaminen antaa mahdollisuu-
den osallistua yhtiokokoukseen ja dinen kdyttdimiseen kokouksessa. Johta-
juuden saaminen on todellinen paaméaéara.

Yritysvaltauksen tavoitteena on saada haltuun yritys (osakkeet), tontti ja kiin-
teistd. Valtaaja arvioi onko yritys kiinnostava oman toiminnan kannalta. Li-
séksi hédn arvioi, mitkd keinot ovat kyseisen yrityksen tapauksessa sovelletta-
via. Arvokas maa-alue aiheuttaa valtaosan yritysvaltaustapauksista Venajalla.
Muita yritysvaltauksen motiiveja ovat yrityksen liiketoiminnan uudelleen
suuntaaminen, kilpailijan poistaminen markkinoilta ja houkuttelevat markki-
nandkymait (Tunik & Poljakov 2007, 24).

Varsinaisen valtauksen suorittamista edeltéd pitkdjénteinen ja tarkka tieduste-
lu- ja analyysity0, jossa kaivetaan esiin yrityksen heikot kohdat. Heikkouksi-
en perusteella tehdddn johtopddtokset kdyttokelpoisimmista tavoista kdyda
késiksi yritykseen. Viranomaisia (verottajaa, miliisié, prokuraattorin virastoa)
voidaan kéyttdd yritystarkastusten muodossa tapahtuvaan tiedon hankkimi-
seen. Tarkeimmaét heikot kohdat liittyvét osakepddoman omistuksen jakautu-
miseen, velkaantumiseen ja mahdollisesti myds yksityistimisprosessin ky-
seenalaistamiseen. Pédasiallisten haltuunoton strategioiden lisdksi muotoil-
laan yksityiskohtaisempia taktiikoita. Velkapddoman haltuunotto seké keino-
tekoisen konkurssiprosessin kdynnistiminen kuuluvat useimmin kéytettyihin
taktiikoihin. Yhtenéd hallinnollisena houkutuksena tulee kyseeseen hallinto-
neuvoston varapuheenjohtajalle luvattu ylennys tai hyva hinta hdanen omista-
mistaan osakkeista. Joskus haltuunottoa suunnitteleva taho joutuu tekemién

146



kovastikin toitd esimerkiksi yrityksen osakkaiden tai heididn oikeudenomista-
jien (vaikkapa perillisten) jiljittimisessd ulkomaita myoten.

Yritysvaltaukselle altistavia tekijoita

Yrityksen omistajuuden monimuotoisuus ja hajaantuminen;
Hallinnon itseohjautuvuus ja kontrolloimattomuus;

Johdon heikko motivaatiotaso;

Virheelliset markkina-analyysit;

Hallitsematon velkaantuminen;

Puutteellinen velkojen valvonta;

Viahemmistoosakkaiden epaoikeudenmukainen kohtelu;
Osingon epdoikeudenmukainen jakaminen

Usein yritystd valtaava taho on kéyttéinyt osakkeiden lisdemissiota keinona
saada yritys haltuun niille, jotka osoittavat lojaalisuuttaan uudelle johdolle.
Myds vanhoja omistajia kehotetaan myymaén osakekanta uusille henkildille.
Hyokkaéva taho on voinut saada selville suljetun osakeyhtion (ZAO) osak-
keenomistajat esimerkiksi yrityksen sisdltd. Osakasrekisterin haltuun saami-
nen on jokaisen yritysvaltaajan pédasiallisia keinoja varsinaisen tavoitteen
saavuttamiseksi. Yhtion velkaannuttaminen ndhdididn myos kayttokelpoisena
keinona saada yritys siirrettyd toiseen omistukseen esimerkiksi ostamalla
lainat haltuun tai velvoittamalla velallinen maksamaan lainat vélittdmésti.
Laina on usein otettu omaisuuspanttina, joten omaisuus siirtyy sille, joka
pystyy luoton maksamaan. Uusi omistaja voi myds tehdé tarjouksen, jolla
velallinen pddsee velastaan yrityksen omaisuutta vastaan. Mikéli vanhat
omistajat kieltdytyvit, voidaan jirjestdd ylimddrdinen kokous, jossa yritys
lasketaan konkurssiin. Uusi omistaja ostaa osakekannan ja omaisuuden itsel-
leen. Suomessa yritysvaltauksesta ja sitd edeltdvistd signaalista kiytetddn
nimitysti nurkanvaltaus, jolla on my®0s tdysin laillinen 1dhtokohta.

Tunnusmerkkeja tulevasta yritysvaltauksesta:

e Ehdotukset osakkaille osuuden myymisest;

e Tarjoukset velkojen maksamisesta;

e Tiedonkeruu mm. entisiltd tyontekijoilta;

o Keinotekoiset tarkastukset (veroviranomaiset, muut lainvalvon-
taviranomaiset);

Suorat uhkaukset;

e FEhdotukset hallintoneuvoston jasenyydesta

Tilastotietojen mukaan joka kolmas yritysvaltaus suoritetaan osakekeinotte-
lun kautta. Yritysvaltaus ei siis valttdmattd tapahdu laittomin menetelmin.
Keinoina yritysvaltausten estdmiseksi on ndhty laaja julkisuus ja juridinen
painostus. Lisdksi edesauttavina tekijoind on néhty suhteet korkeisiin lainval-
vontaviranomaisiin  (ks. esim. venéldinen nettikeskustelu aiheesta:
http://forum.rosinvest.com/showthread.php?t=59).
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Vengjilla toimi metallialan tuotantolaitos, jonka omistajaksi oli merkitty OOO Metalliyhtio ja
sen Vendjélld asuva henkild. Tosiasialliset omistajat piiloutuivat Seychelleille rekister6idyn
offshore —yhtion taakse ilman suoraa yhteyttd metalliyhtioon. Niitd yhdisti vain erds Unkariin
rekisterdity yhtio XX. XX yhtiolla ei ollut toimintaa, mutta rahaa tuli tilille. XX yhtién omista-
jat paattivat investoida kyseiset rahat OOO Metalliyhtioon. Nain XX yhtiostd tuli erds Metalli-
yhtion omistajista. Metalliyhtion omistajat halusivat suojautua mahdolliselta valtaukselta
siirtdmalld pienid osuuksia Metalliyhtiostd Vendjélle rekisteroidyille OOO firmoille. Néiden
000 -firmojen omistajina ja johtajina esiintyi nimellisid henkil6itd, jotka tarvittiin mm. verot-
tajalle tehtdvid ilmoituksia varten. OOO -firmojen perustamisasiakirjoihin ei kuitenkaan ollut
merkitty tapaa, jolla niiden nimellisiltd omistajilta siirretdén heiddn omistamansa osuus tarvit-
taessa Metalliyhtion oikeille omistajille. Oikeilla omistajilla ei ollut keinoja hallita nimellisia
00O -firmojen johtajia, joiden yhtidistd Metalliyhtion osakkeita oli vaihteleva osuus. Yritys-
valtaajat kiyttivat titd tilannetta hyvékseen. Valtaajat hankkivat tdysin laillisin menetelmin
omistukseensa OOO firmoista Metalliyhtion osuuden ja asettivat oman miehen niiden johtoon.
Tarvittiin vain Unkariin rekisterdidyn XX yhtion enemmistoosuuden hankinta, jotta padstiin
taysin kiinni Metalliyhtioon (Lahde: Tunik & Poljakov 2007, 68 — 69).

Alueella kilpaili kaksi maitotuotevalmistajaa. Toinen halusi paéstd eroon kilpailijastaan. Teh-
tdvé osoittautui vaikeaksi. Perusteellisen analyysin jélkeen todettiin, ettd kilpailijan haltuunotto
osakekaupoin on vaikeaa. Yritykselld ei ollut mydskédn velkaa ja verot maksettiin ajallaan.
Toimitusongelmiakaan ei ollut ilmaantunut. Valtaajayritys péétyi erikoislaatuiseen operaati-
oon: Paikallinen vesihuoltoyhti6 houkuteltiin suorittamaan “’putkistoremontti”” kohdeyritykseen
johtavalla paaputkilinjalla. Remontti kesti muutamia viikkoja haitaten huomattavasti vallatta-
van yrityksen toimintaa. Se ei kyennyt tadyttdmééan tilaajien ja tavarantoimittajien sopimuksia,
jolloin yritykselle syntyi korvausvastuu. Valtaajat olivat jo sopineet yhden vahingonkérsijan
kanssa, ettd kohdeyritys saatetaan konkurssimenettelyyn sopimusrikkomuksen vuoksi. Muu-
taman kuukauden aikana vahva kilpailija saatiin polvilleen (1&hde: Tunik & Poljakov 2007, 76
=77).

Vakiintumaton osakekanta, velkaantuminen, houkuttelevat bisnesndkymiit,
riidat osakkaiden kesken ja kova Kkilpailutilanne lisddvat yritysvaltauksen
riskid. Valtausta voi edeltdd likainen julkisuuskampanja ja rikosilmoitukset
uhriyritystd vastaan, mikd k&antdd yleison ja poliitikot yritysjohtoa vastaan.
Julkisuuden ja nykyisin myos internetin kiyttiminen maineen mustaamiseen
lisddntyy, ei pelkéstddn yritysvaltaustapauksissa vaan myds perinteisessa
kilpailussa. Yritysvaltauksessa kéytetyn julkisuuskampanjan tarkoitusperiin
kuuluu lisdksi luoda eripuraa henkiloston ja osakkaiden kesken. Yrityksen
osakkeita omistavan henkiloston palkkasaatavat tai turhautuminen lisddvat
valtaajan hyvidksi tapahtuvan osakemyynnin alttiutta. Yrityksen johto voi
joutua telkien taakse pitkéksikin aikaa esitutkinnan vuoksi. Johtajuus liukuu
tdnd aikana vadjaamattd toisten henkildiden kisiin. Yrityksestd halutaan teh-
dé kypsé osakkeiden myymiselle kilpailijalle. Ei ole valttimatta tarvetta edes
osake-enemmiston saamiselle vaan nékyvé paikka hallinnossa riittdd valtauk-
sen jatkamiselle. Viliaikainenkin johtajuus, vaikkapa yhtiokokoukseen liitty-
vén oikeuskésittelyn ollessa kesken, riittdd esimerkiksi yritykselle kuuluvan
arvokkaan maa-alan myyntiin. Jos oikeus toteaa yhtidkokouksen pdétdsten
syntyneen vairdssd jarjestyksessd, voi kuitenkin tontti olla jo menetetty.
Hyokkadjan tavoite saavutettiin.

Varsinaisen valtaajan ja uhriyrityksen vililld voi olla yksi tai useampia ns.
puskuriyrityksid (bufferi), jotka ensin hankkivat osakepaketin ja myyvit sit-
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ten valtaajalle. Yliméérdisen yhtiokokouksen jdrjestiminen omin voimin
jattamalla muut osakkaat ulos on yleinen yritysvaltauksen keino siirtda yritys
uuden johdon késiin. Johdon raivaaminen tieltd salamurhan keinoin on tietys-
ti pahin mahdollinen menetelma. Pddasialliset omaisuuden siirron keinot ovat
kuitenkin nyky&én tuomioistuimet, ulosottovoudit ja takavarikot. Véédrennetyt
yhtiokokouspoytékirjat ja rekisterimerkinnit eivdt nekddn ole harvinaisia
yritysvaltausmenetelmia.

Vallattava yritys

Osakeomistajat Omistaja-tyon-
tekijat
Osto Osto / Konfliktin Velan
muodostus, osto
wskuriyritys \ / /
\ /
\ Valtaajayritys /

KUVIO 3 Yritysvaltauksen menettelytapoja.

Aromaan & Lehden (2001, 75) mukaan Pietarissa 1990-luvulla tapahtuneet
yritysvaltaukset eivit taustaltaan liittyneet jarjestaytyneen rikollisuuden toi-
mintaan vaikka alamaailman keinoja kéytettiinkin hyvéaksi. Kahdessa suoma-
laisiin kohdistuneessa tapauksessa toisen valtauksen suoritti suomalaisen
yrityksen venildinen liikekumppani ja toisessa tapauksessa teon suoritti yhti-
6n venildinen henkil6std paikallisen venéldisen toimitusjohtajan johdolla.

Yksittdistd kaikille yrityksille soveltuvaa reseptid yritysvaltauksilta suojau-
tumiseen ei ole l0ydettdvissd. Puolustautumisen keinot riippuvat monista
seikoista, kuten esimerkiksi haltuunoton etenemisasteesta sekéd yrityksen
paitoksenteon ja omistajuuden rakenteesta. Padsddntond voidaan pitdé, ettd
valtaukselta puolustautuminen perustuu analogisiin mutta piinvastaisiin me-
netelmiin kuin mitd hyokkddva osapuoli kayttdd yritystd vastaan. Tarkeintd
on ensinnédkin tunnistaa meneilldén oleva aggressio ja ryhtyd suojautumis-
toimintaan viipymaéttd. Vendjaltd 16ytyy valtauksen torjuntaan erikoistuneita
yrityksid, joiden palveluksien kdyttdminen ei sikdldisissd oloissa ole harvi-
naista. Joka tapauksessa palveluista maksaminen tulee edullisemmaksi kuin
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yrityksen tai sen strategisten varantojen menettdminen. Puolustautuvan yri-
tyksen johdon ja omistajien riped toiminta on tdssé tilanteessa ratkaisevaa.

Puolustautumisoperaatio voi kaatua siihen, ettd yritysvaltauksen mahdolli-
suutta ei ole edes ajateltu. Puolustautumisstrategioiden ja -taktiikoiden puut-
tuminen yllattdd yritysjohdon ja omistajat sekéd viivéstyttdd suojautumisen
aloitusta. Epdonnistuminen vastatoimissa voi johtua osakkeiden vastaostojen
viivastymisestd, jolloin valtaaja ehtii hankkia miardavan osuuden. Yrityksen
turvallisuushallinnolla ei vélttdmaéttd ole yksindén keinoja estdé tdmén laatui-
sia operaatioita tai suojata yritysti niiltd. Yrityksen turvallisuuspalvelun teh-
tdvd on kuitenkin varhaisessa vaiheessa tunnistaa yritykseen kohdistuva li-
saantyva tiedustelutoiminta. Kaikkea tiedon virtaa ei voi valvoa, koska péa-
osa tiedosta 10ytyy julkisista ldhteistd. Viranomaistahot, kuten verotarkastus-
laitos, osakerekisteri, kiinteistorekisteri ja lainvalvontaviranomaiset muodos-
tavat joukon, jonka toimia voidaan periaatteessa valvoa ja tunnistaa varhai-
sessa vaiheessa (Tunik & Poljakov 2007, 138). Toinen vieldkin tirkedmpi
valvonta- ja ennaltachkdisysuunta 18ytyy yrityksen siséltd. Omaisuuden hal-
linta pitdd jarjestdd yrityksen perussddnndissa siten, ettd mahdollinen valtaaja
el padse jarjestelemddn omaisuutta ilman osakkaiden hyvéksyntdd vaikka
johtajuus voisikin siirtyd valtaajalle. Yrityksen johdolle mydnnetyt laajat
omaisuudenhallintavaltuudet, esimerkiksi omaisuuden oston ja myynnin osal-
ta, muodostavat suuren riskin tillaisen poikkeustilanteen ilmaantuessa.

Osakkeiden keskitetty hallinta olisi tietenkin erds vahva strateginen suojau-
tumiskeino kuten myds katon méérittiminen osakkeen ostohinnalle, mika
tekee epédterveen hintatarjouksen mahdottomaksi ulkopuoliselle valtaajakan-
didaatille. Valtausyrityksen aikana pitdd kyetd nopeaan osakkeiden lisdemis-
sioon ja omaisuuden viliaikaiseen jaddyttdmiseen. Omistajuuden anonymi-
teetti ja osakasrekisterin salassapito suojaavat valtausyrityksiltd. Holdingyh-
tididen ja investointirahastojen taakse piiloutumista kidytetddn myos suojaus-
keinona venéldisessi liitketoimintaymparistdssd. Sisdisessd suojautumisjérjes-
telmassd auttaa se, ettd jokaisella tyontekijélld on selkedsti madritellyt tehta-
vit. Erityisen tdrkedd tdmé on luottamuksellisen ja salaisen tiedon parissa
tyoskentelevien kohdalla. Héikdisevimmét puolustautumisoperaatiot on suo-
ritettu vastahyokkdyksen muodossa. Kohdeyritys on kdynnistinyt hyokkaa-
jadn suuntautuvan valtausoperaation, jonka menestys perustuu hyokkaajasti
etukéteen keréttyyn tietoon. Téllaisessa vastatoimessa pitdé olla varma siité,
ettd hyokkadjd on nimenomaan se joka valtausta suorittaa eikd todellinen
tyon tilaaja ole piiloutunut sen taakse.

Yrityksen rakenteelliset muutokset antavat pitkédn aikavélin suojan valtausyri-
tyksid vastaan. Nimelliset ja “kuolleet” osakkaat sekd nimelliset johtajat pitdd
sulkea pois yrityksestd. Perustamisasiakirjasta ja yhtiosadnndista pitdé 16ytya
kaikkein hallinnon elinten nimet. Millekéén taholle yrityksessé ei saa syntyd
taustalla toimivan harmaan eminenssin roolia.
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15 YMPARISTOTURVALLISUUS

15.1 Ekologinen ajattelu Kilpailutekijana

Ekologisella eli ympéristoturvallisuudella ymmarretdén henkildiden, yhteis-
kunnan ja valtion suojautumisen tilaa ihmisperdiseltd ymparistovaikutukselta.
Kasitteen sisélle luetaan my0s luonnonkatastrofeilta suojautuminen. Ympa-
ristéturvallisuus on yhteiskunnan tila, jossa on saavutettu tasapaino luonnon-
resurssien lisddntymisen ja kulutuksen vélilld. Viime vuosien aikana Venéjal-
14 on ryhdytty arvostamaan ympdériston tilan suojelua vaikka kdytdnnon toi-
met useimmiten antavat odottaa itsedén. Kyse on seka rahasta ettd asenteista.

Ympéristoturvallisuuden edistdiminen ndhddidn Venijin liiketoiminnassakin
kilpailutekijéné, jonka merkitys kasvaa. Tuotannon ympéristdtehokkuuden
tavoitteisiin asetetaan veden-, sdhkon ja kaasun kulutuksen vdhentdminen tai
yksikkdtehokkuuden lisddminen, tuotannosta koituvien jatteiden ja péaastdjen
vihentdminen seké jétteiden kierrdtyksen ja uusiokédyton kehittdminen. On-
nettomuusalttiuden ja —riskien pienentdminen palvelee sekd tydympériston
ettd luonnonympaéristdon suojelua. Ympéristopassilla yritys osoittaa huolehti-
vansa alueen ekologisesta tilasta sekd tuotanto- ja toimintaprosessiensa ym-
paristoystavillisyydesta.

Yrityksen laatima ympéristopoliittinen ohjelma osoittaa organisaation sitou-
tumisen ympéristoajatteluun. Yrityksen ekopassi, jossa osoitetaan tiettyjen
viahimmaisstandardien saavuttaminen, voidaan liittdd osaksi ympéristoohjel-
maa. Standardit pitdvat sisdlldén raaka-aineiden kestdvén kdyton, jétteiden
kierrdtyksen, pédédstonormien noudattamisen ja ympérdivéstd sosiaalisesta
ymparistosta huolehtimisen.

15.2 Normit

Vendjan Federaation ympéristodoktriini toimii valtion ylimpéand poliittis-
normatiivisena ympéristonsuojeluasiakirjana. Hallitus on hyvaksynyt doktrii-
nin 31.8.2002. Doktriini on laaja kuvaus ympéristonsuojelun, asumisen ja
teollisuustoimintojen yhteensovittamisesta. Vendjdlld on huomatta maiira
ympdristdon  suojeluun  liittyvid normatiivisia asiakirjoja ja lakeja
(http://ecoperm.ru/base.html). Tarkein Federaation laki on Laki ympériston
suojelusta (00 oxpaHe okpyxaromell cpenbl), joka on hyviksytty 10.1.2002
(No 7-F3). Omaan erityisalaan liittyvat ymparistovaatimukset tulee selvittda
aluehallinnon ympérist6- ja luonnonresurssikomitean kautta seké paikkakun-
nan ympdristotarkastajan avulla. Pienyrityksille ympéristonsuojelunormisto
ei nouse merkittdviksi turvallisuustekijéksi, mutta tuotantolaitoksia perusta-
ville yksikoéille ympéristolakien tuntemus on tirkedd. Rakennusmateriaalien
ja -kemikaalien kayttod valvotaan.
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Yritystoimintaa sditelevit erilaiset ympéristonormit tuotantoalasta riippuen.
Paastoilld on kattorajat, jatteiden sijoituksella on omat sddnnostonsé ja puhta-
utta seké hygieniaa seurataan erityisen tarkasti mm. elintarviketeollisuudessa.

Kuva: Vesa Koivumaa

Venidjélld on kdytdssd ympéristosertifiointimenetelmid, joista osa noudattaa
kansainvélistd kadytdnt0d ja osa on venildistd omaa laaduntarkkailua. Tar-
keimpid tuotantoon kohdistuvia ympéristovaatimuksia ovat paéstdjen muo-
dostukseen, padstoméériin ja padstdjen rajoihin kohdistuvat normit. Yrityk-
sen ympéristoturvallisuusvydhykkeet kuuluvat niin ikéan normitettuihin asia-
kirjoihin. Yrityksen ympaéristdturvallisuussuunnitelmaan sisdllytetddn myos
kuljetukset ja polttoaine- ym. varastojen ekologinen vaikutus.

Vendjilla on kéytossd ympariston turvallisuuden laatustandardit:
- GOST R ISO 14001-98 ja ISO 14001-96 (ympéristdjohtaminen)
- GOST R 12.0.006-2002 (tydsuojelu)
- OHSAS 18000 sarja (tydsuojelu ja terveys)

Matkailuliiketoiminnalla on suora yhteys ympéristdarvoihin. Ympariston
kestdavad kayttd on edellytys matkailutuotteen hyddyntdmiselle. Matkailutoi-
mintaa harjoittava yritys on velvollinen hankkimaan luvat viranomaisilta
mm. koskenlaskua varten. Matkailu ei saa vaurioittaa kasveja ja puita. Roskia
el saa jattdd rannalle ja nuotiota ei saa tehdd muualle kuin siihen varatuille
paikoille. Valtiollisissa luonnonpuistoissa kulkeminen ilman puiston johdon
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lupaa on kielletty. Vendjdn jokamiehenoikeudet muistuttavat suomalaista
kaytantod. Jokainen saa Vendjdlld kulkea vapaasti luonnossa (poislukien yl-
lamainitut luvanvaraiset seké liikkumiselta kielletyt alueet) sekd kerété luon-
nonmarjoja ja luonnonvaraisia hedelmié. Paloturvallisuussdédnndksia ja varo-
toimenpiteitd tulee noudattaa. Metsdpalovaaran ja kuivuuden aikana avotulen
tekeminen metséén ja luontoon on kielletty. Tulenteko sallitaan vain sithen
varatuille paikoille (Oikarinen 2005, 19).
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16 YRITYSKULTTUURI

16.1 Kulttuurituntemus avaimena yhteistyohon

Kirjoittaminen kulttuurista, varsinkin kulttuurieroista, on haastava tehtdva.
Siind tehtdvissd voi helposti leimautua jonkin asteen sovinistiksi tai erotteli-
jaksi. Kulttuuria on vaikea mitata mutta kulttuurierot ovat silminndhden ha-
vaittavissa. Koskaan ei pidd menné vertailemaan kulttuurien tai tapojen pa-
remmuutta suhteessa toisiin. Sen sijaan erilaisuudet pitdd tunnistaa. Kulttuuri,
my0s yrityskulttuuri kasvaa ja ammentaa voimaansa historiasta. Yrityskult-
tuuria ei voi menni muuttamaan hetkessi, tuskin vuosikymmenissakaan.

Paikkakunnan, alueen ja maan yrityskulttuurin tuntemus on avain organisaa-
tion menestykseen. Kulttuurin tuntemus on nousemassa kriittiseksi tekijéksi,
jos pitkékestoista toimintaa aiotaan harjoittaa vieraassa ymparistossd. Tutkit-
taessa suomalaisyritysten kohtaamia vaikeuksia Vendjélld ovat merkittdvaan
asemaan nousseet esimerkiksi yrityskulttuurin ja -etiikan ymmérrys, paikal-
listen tyontekijoiden tyokokemuksen puute ldnsimaisesta yrityksestd, tyonte-
kijoiden ammatillinen epépitevyys sekd tiimitydskentelytaidon ja oma-
aloitteisuuden puute. Mielenkiintoista on se, ettd my0s venildiset ovat selke-
asti kiinnostuneita ldnsimaisesta ja suomalaisesta yrityskulttuurista. Turvalli-
sesti Vendjalld -hankkeessa haastatellut venéléiset ldnsimarkkinoista kiinnos-
tuneet yrittdjét ottavat enenevéssd madrin puheeksi yrityskulttuurin sen sijaan
etti keskustelunaiheena olisi yrityslainsdddanto tai vaikkapa tietoturvallisuus.

Miti tulee venéldiseen tyOpaikkakulttuuriin, voidaan varmaan yleisesti tode-
ta, ettd vendldinen tyOntekijd ei vélttdméttd ole tottunut ottamaan oma-
aloitteisesti vastuuta. Hanelle myonnetyt valtuudet eivit aina vastaa velvolli-
suuksia. Yksikoiden keskijohto puolestaan on vaikeassa asemassa velvolli-
suuksiensa kannalta. Osaksi tdmi voi johtua siité, ettd Vendjalld organisaati-
ossa pitdd olla selked johtaja, joka méérdd mitéd tehdédén ja kuka tekee. Nyky-
aikaisessa litketoiminnan koulutuksessa pyritddn jo esittelemédédn erilaisia
johtajuusmalleja, mutta koulutus Vendjdlld ei aina vastaa nopeasti muuttuvia
markkinaolosuhteita. Hierarkkisuus nayttiytyy siis selkedmpénd ja jyrkem-
pind kuin Suomessa. Valta merkitsee my0s etdisyytté suoritusportaasta. Val-
lan ja varakkuuden attribuutit, kuten loistoautot, turvamiehet ja autosaattueet
osoitetaan kernaasti ulospdin. Sosiaalisten suhteiden epiviralliset verkostot
jopa muodollisessa virastoympéristossd asettuvat selkeénd vastakohtana ta-
hin etdiseen johtajakulttiin. Suomalaiseen verrattuna venéldinen vaatii paljon
pienemmén sosiaalisen tilan. Etéisyys toiseen henkil66n on siis pienempi ja
vendldisessd kulttuurissa henkildiden koskettelu, kéttely ja poskisuutelu ovat
luonnollinen kéyttadytymismuoto. Liséksi tyokollektiivin tapa puhaltaa yhteen
hiileen luo venildiselld tyokulttuurissa vastapainoa vahvalle hierarkkisuudel-
le ja ehdottomalle johtajuudelle.
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Virasto- ja byrokratiakulttuuri tuodaan helposti yritystoimintaan, mika nikyy
sopimusneuvottelujen muodollisuuksissa ja virallisuuksissa, kommunikeoi-
den ja aiepOytdkirjojen juhlallisina allekirjoituksina sekd ehképéd raskaana
hallintokulttuurina leimoineen ja padtoksentekoportaineen. Neuvotteluista
pitdisi virastokulttuurityylin mukaisesti aina jadda poytédkirja. Allekirjoitta-
mattomaan paperiin ei luoteta. Neuvotteluissa kannattaa soveltaa henkild-
orientoituvaa lahestymistapaa asiakeskeisyyden ohella. Suomalaisethan ovat
lahes pelkistddn asiaorientoituneita ja meille on vierasta korostaa tai ilmaista
neuvottelussa padtoksenteosta vastaavan henkilon ratkaisevaa asemaa, mieli-
piteen painavuutta ja nikemysten oivallisuutta neuvotteluissa. Liiallisuuksiin
ei pidd mennd vastapuolen paittdjan ylistdmisessd. Joku ldsnéd olevista voi
kokea sen epiluottamuksena muita kohtaan. Small talk kuuluu myds asiaan.
Venéldiset tunnetaan perhekeskeisyydestddan. Harvemmin suomalaiset kes-
kustelevat saatikka kyselevit perheestd tai vaimon ja lasten voinnista. Epévi-
rallinen keskustelu, kdydddn mahdollisesti epdvirallisessa tilassa (ravintola,
litkkennevéline), mutta se ei johda vield sopimukseen. Viralliset asiat viimeis-
tellddn ja sovitaan aina toimistossa.

Toisaalta esiintyy myo0s epéselvyyttd siitd kuka johtaa. Johtaako omistajien
neuvosto, hallintoneuvosto, omistava pankki vai joku ulkopuolinen episelva
taho. Yrityksen (valtion organisaation) johto odottaa ulkomaalaiselta vieraili-
jalta hierarkkisuuden ja johtajuuden tunnustamista. Venéldinen odottaa, etti
asiat sovitaan nimenomaan ylimmén johtajan kanssa. Hierarkkisuuteen kuu-
luu myos pariteettiperiaate. Johtajat neuvottelevat johtajien kanssa ja apulai-
set seurustelevat apulaisten kanssa. Hierarkkisuus ja kokonaisjohtojirjestel-
min epidselvyys ovat aiheuttaneet myos ongelmia. Epavarmuus organisaation
tulevaisuudesta sekd tyontekijan henkilokohtaisesta toimeentulosta luo lisi-
paineita tydilmapiirin sekd tyon tuottavuuden kehittdmiselle. Kehityssuunni-
telmia ei vélttdmatta toteuteta tai toteutuman valvonta on jadnyt puolitichen.
Kulttuurin ymmaértdmiseen tulee suhtautua vakavasti. Suomalaisen ja vené-
ldisen ajattelutavasta organisaation osana loytyy suuria eroja.

16.2 Venalaisia kulttuuripiirteita

Venéldinen yrityskulttuuri on erottamaton osa venéldistd tapakulttuuria, josta
16ytyy tiivis yleisesitys Suomi-Vendja-Seuran julkaisemana vuodelta 2003.
Seurallisuus, tunteellisuus, suurpiirteisyys, vieraanvaraisuus ja kodin rakka-
us/sukurakkaus ovat venéldiseen liitettyja kulttuuripiirteitd. Venéldiset ovat
kiinnostuneita henkilstd, ei niinkddn organisaatiosta, jota henkild edustaa.
Epévirallisten suhteiden verkosto ylldpitdé asioiden hoidon sujuvuutta jaiykan
ja byrokraattisen valtakoneiston muodollisten suhteiden sijasta. Venildiselle
aika on suhteellinen kisite. Venéldinen ei yksityishenkilona tai yritysjohta-
janakaan niuhota tapaamisen tdsmallisyydestd. Venéldinen kylld odottaa vie-
raan saapuvan ajallaan joten kannattaa pitda sovitusta kiinni. Vastavuoroisesti
neuvottelut saavat venyd edeltd madritellyn aikataulun ylitse (Suomi-Venija-
Seura 2003, 20). Ennen matkustamista neuvotteluihin potentiaalisen partnerin
luokse on tapaamisen agenda syytd informoida etukéteen jotta partneri voi
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valmistautua oikeisiin asioihin. Tédssd yhteydessd on hyvi muistaa, ettd faksit
ja sdhkoposti ovat parhaat yhteydenpitomuodot silld posti on usein epéluotet-
tava.

Silminndhtdvd yksittdinen asia on erotteleva suhtautuminen meikéldisiin ja
ulkomaalaisten eli vieraisiin. Tdmé nékyi takavuosina kéytdnnosséd vaikkapa
ulkomaalaiselle korkeampina hotellihintoina. Venéldisessd kulttuurissa yhtei-
soajattelulla (meikéléiset, nashi) on edelleen vahva asema niin yksityiselé-
missd kuin tyoelaméssikin. Johtaja vastaa yhtidn asioista, pitdd huolen suh-
teista ulkomaailmaan ja suojelee omia joukkojaan. Johtaja on johtaja ja hinen
apulaisensa saattavat istua hiljaa jopa kokouksen loppuun asti. Yhti6é puoles-
taan vastaa laajemmin yhteiskunnallisista velvoitteista kuin Suomessa. Vena-
ldiset ovat tottuneet siihen, ettd teollisuuskombinaatit yllépitdvit kouluja ja
lastentarhoja sekd sponsoroivat mm. miliisien toimintaa. Tyontekijoiden si-
toutuminen yhteen tyonantajaan on 16yhai ja tyopaikkaa vaihdetaan Venajal-
132 melko helposti. Myos kahden eri tyonantajan palveluksessa oleminen on
yleistd. Tdma asettaa vaatimuksia mm. yrityksen tietoturvan tasoon salassapi-
tovelvollisuuksien muodossa. Yrityskulttuuri muuttuu Venijilla muun yh-
teiskunnan mukana. Muutoksen vauhti vaihtelee alueittain ja muutokset ta-
pahtuvat epétasaisesti. Joskus arvaamattomastikin. Lakien muutokset heijas-
tavat hyvin yhteiskunnan muokkaantumisen vauhtia. Ennakoitavuus ei aina-
kaan ole sopiva ilmaisu tdmén hetken tilanteelle. Tosin ennakoivuus on pa-
rantunut 1990-luvun turbulenssin jalkeen.

Kansainvilisen toimintakulttuurin omaksuminen on Vendjilla tdydessd vauh-
dissa. Englanninkielisen sanaston osuus vendjénkielessd lienee suurin nimen-
omaan yritystoiminnan ja tietotekniikan sektoreilla. Tdmé osoittaa kansainvé-
lisen talouseldmin nuoruutta sekd antaa signaalin siitd, ettd kansainvélisid
osaajia on vield vdhdn. Nekin, joilla on kokemusta kansainvélisestd toimin-
nasta, ovat verraten nuoria. Muutoksen tahti on silti moninkertainen Suomeen
verrattuna.

Pelkidstddn suomalaisella tai ldnsimaisella yrityskokemuksella ei Vendjalla
valttamattd parjaa. Alkuvaiheessa pitdd turvautua paikalliseen osaamiseen.
Toisaalta ei pidé sokeasti luottaa paikalliseen yhteiskuntatuntemukseen. Aina
eivit vendldiset itsekddn ole perilli oman alueensa lainsdddénndstd, viran-
omaistoiminnan kiemuroista, henkilovaihdoksista tai rikollisuuden tilantees-
ta. Pienten yritysten sopimustuntemuksessa on usein parantamisen varaa ja
sopimusten noudattaminen voi osoittautua vaikeaksi. Yritystoiminnassa pitdd
kuitenkin kunnioittaa paikallista, alueellista ja yleisvenéldistd kulttuuria. So-
pimukset tulisi tehda vallitsevia talousolosuhteita kunnioittaen ja asiantunti-
jaosaamista hyddyntden. Taloudellisiin olosuhteisiin lukeutuu esimerkiksi
pankkitoiminnan suhteellinen kehittyméattomyys ja kiteisen rahan arvostami-
nen. Vendjilld ei riitd pelkdstddn sopimuksen allekirjoittaminen, vaan vasta
yrityksen virallinen pydreéd leima varmistaa sopimuksen patevyyden. Silld ei
tosin ole mitéédn juridista merkitystd. Leima symboloi venildistd yritys- ja
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sopimuskulttuuria. Suomalaisen yrityksen kannattaa teettdd pyored leima
uskottavuuden lisddmiseksi sekd viranomaisen ettd venéldisen yrittdjan sil-
missé.

Péivittdiseen tapakulttuuriin kuuluu monta suomalaiselle vierasta asiaa. Ve-
néjélld on tapana antaa esimerkiksi (ryhmé)matkan ohjelman pédtyttya tippia
10 % palkkion suuruudesta oppaalle ja 10 % kuljettajan palkkion péille.
Myos ravintoloissa tippi osoittaa asiakkaan tyytyvéisyyden palveluun. Lahjan
antamista seuraa aina vastalahja. Venéldinen joutuu kiusalliseen tilanteeseen
jos hénelld ei juuri silld hetkelld ole vastalahjaa (mika on harvinaista sindnsa,
koska vastalahjana annetaan vaikka solmioneula omasta paidasta). Lahjojen
antamisesta ja vastaanottamisesta on omat tapasddntonsé, joihin pitdéd pereh-
tyd ennen Vendjille matkaamista. Liikelahjaan kuuluu tyypillisesti firman
logo. Kéyntikortti kuuluu ehdottomasti liiketoimintakulttuuriin. Kédyntikortis-
sa pitdisi olla tiedot sekd englannin ettd vendjan kielilld. Pukeutumisessa vi-
rallisiin ja puolivirallisiin neuvotteluihin suositaan konservatiivista tyylid
(tummaa pukua) yhdistelmdasun sijasta. Pukeutumisessa ei kannata, ainakaan
virallisissa tilanteissa, tukeutua villapaitaan ja farkkuihin, jotka puolestaan
kelpaavat hyvin ruotsalaisessa pukeutumiskulttuurissa. Naisille on omia pu-
keutumisen etiketteja.

Kuva: Vesa Koivumaa

Saéntonsd 10ytyy siitdkin missé ja minkélaisia vitsejé kannattaa kertoa (veni-
ldiset ovat huumorintajuisia) ja minkélaisissa tilanteissa voi politikoida. Esi-
telmien pitdmisessd kannattaa olla selked ja melkoisen suoraviivainen. Vena-
ldiset itse puhuvat huolellisesti ja heilld on tapana kisitelld asioita kielikuvien
eli metaforioiden kautta. Joskus ollaan hyvinkin symbolisia ja késitteellisid
mutta toisinaan taas konkretiaa ja suoruutta viljelldén tarpeen mukaan. Varta-
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lon kieli, elekieli, muodostaa suuren osan venildisestd ilmaisutavasta. Suo-
malaisethan ovat sanattomassa viestinndssa aika yksivakaita.

Venildisyyteen ja vendldiseen liitetddn arvoituksellinen sana dusha, sielu,
sielukkuus, jonka viitetddn ohjaavan venéldisen kayttdytymistd. Tama kayt-
tdytyminen on ronsyilevéa ja joskus ddrimmaéisyyksiin taipuvaista. Herkkyys
ulottuu taikauskoisuuteen. Venildisen viitetddn olevan ainakin hiukan tai-
kauskoinen. Jos jatdt jalkeesi jotain, se merkitsee, ettd palaat takaisin. Parilli-
nen madrd kukkia tietdd epdonnea. Eldville henkildlle ojennetaan vain pari-
ton madrd kukkia. Molemminpuolinen emotionaalinen kokemus ja samankal-
taisuuden tunne luovat myonteistd ilmapiirid liiketoimintasuhteiden solmimi-
sessa.

Suomen historiaa tunnetaan yllattdvan hyvin ainakin niissd piireissd joissa
suomalaiset virkamiehet ja yrittdjét liikkuvat. Kirjallisuus, filmit ja Vendjin
yhteiskunnalliset muutokset ovat hyvid keskustelunaiheita. Venéldiset ldhte-
vit suopeasti mukaan keskusteluihin, joissa verrataan maiden vilisid eroja ja
yhtildisyyksid. Vendldiset lukevat paljon tuntien sekd klassista ja historiallis-
ta kirjallisuutta ettd myds nykypéivan dokumentaarijulkaisuja. Tdssd kohden
niyttdd olevan selked kulttuuriero (tai ajankdyttopoikkeama) esimerkiksi
amerikkalaisiin verrattuna. Ylipddtddn venéldiset ovat kiinnostuneita histori-
asta ja tietdvit hyvin Suomen ja Vendjidn vuosisataisista yhteentormayksista.
Vaikka suomalaisia aikaisemmin Neuvostoliiton voimien péivind varoiteltiin
historian jauhamisesta, on nykyisin havaittu, etti néistd asioista saa hyviékin
keskusteluaiheita vapaamuotoisempiin tilaisuuksiin. Monet venildiset ovat
tunnustaneet Mannerheimin l1dhes omaksi kansallissankarikseen. No, kunhan
ei mene humalassa jankk&d&dmiseksi.

Liiketoiminnan tapakulttuureista on saatavissa hyvdi tietoa, joten tdssid ei
puututa nithin sen enempai. Mainittakoon tissd yhteydessd, ettd Suomessa
oleva Venéjin kaupallinen edustusto (www.rusfintrade.ru) on hyvé ensildhde
vendldiselle, joka haluaa tutustua suomalaiseen yritys- ja tapakulttuuriin.
Suomalaisenkin olisi hyva tietdd, mitd venildiset kirjoittavat (tai veniléisille
kirjoitetaan) suomalaisten kauppatavoista ja kulttuuripiirteistd ja miten néitd
ominaisuuksia verrataan keskenéén.
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17 TOIMINTA VIRANOMAISTEN KANSSA

Vuosisataiset kdytdnnot aina tsaarien ajoilta saakka ovat neuvostokauden
kautta kerrostuneet venildiseen virastokulttuuriin. Suomalaisesta saattaa oi-
keutetusti tuntua silté, ettd asiaa aletaan késitelld vasta sitten kun, paperit ovat
kellastuneet virkamiehen poydalld. Hierarkkisuus ja kiireettomyys ovat tun-
nusomaisia piirteitd toimien selkednd kontrastina pohjoismaiseen matalaan
organisaatiorakenteeseen tottuneelle. Osittain hitaus on myytti koska erinii-
sissd laeissa mainitaan asioiden késittelyn maksimiajat. Aikaisemmin téssd
kirjasessa kévi ilmi esimerkiksi lisenssihakemusten kisittelyajat. Kannattaa
tietenkin muistaa, ettd suomalainen hallintokulttuuri puolestaan on sekoitus
ruotsalaista ja venildistd perinnettd. Nykyisin suomalainen julkinen sektori
toimii poikkeuksellisenkin tehokkaasti verrattuna suurimpaan osaan maail-
man maita. Siksi julkiseen hallintoon kohdistuvat odotuksemme ja vaatimuk-
semme ovat aina kovat, oleskelemmepa missi pdin maailmaa tahansa.

Yhteiskuntasuhteet ja niissé erityisesti viranomaissuhteet kuuluvat péivittéi-
seen liiketoimintaympéristoon Vendjilla. Venijén julkinen hallinto ja yhteis-
kuntaelimd ovat virkamiesvetoisuuden ldpitunkemia. Julkinen keskustelu
hallinnon virtaviivaistamisesta ja hallinnossa tydskentelevin henkilostomaa-
rdn supistamisesta ei ota kdynnistydkseen Vendjélla. Yhteiskunnan ja hallin-
non teknistyminen vie kuitenkin kehitystd vadjaaméttd hallintorakenteen su-
pistamisen suuntaan. Monta asiaa saa vietyé eteenpdin hoitamalla suhteita, ei
valttdimattd virastoihin, vaan sielld tyOskenteleviin henkildihin. Vendjalla
tunnetaan sanonta: “lainvalvontaviranomaiset tyOskentelevdt meitd vastaan
meidén rahoillamme”. Titd ei pidd kuitenkaan ottaa suomalaisena ihan kir-
jaimellisesti. Paljon riippuu omasta lainkuuliaisuudesta ja avoimuudesta.
Suomalaiset sen taidon kylld osaavat ja sellainen suomalaisten ominaisuus
tiedetddn myds Vendjélld. Verottaja ja miliisi kuuluvat sithen ydinjoukkoon,
jonka kanssa tulee pitdd avoimet ja hyvét valit. Avoimuus ei valttdmatta takaa
mitéén. Tarkastuksiin on varauduttava.

Vaikka suomalaiset luottavatkin Suomen viranomaisiin, on suomalaisten
ymmarrettdva, ettd vendldiset itse suhtautuvat nihkedsti ja epdillen miliisiin ja
ehkdpd my0s muihinkin viranomaisiin. Luottamus miliisin toimintaan on
pysynyt alhaisella tasolla vuosien ajan kun Suomessa tilanne on péinvastai-
nen suhtautumisessa poliisiin. Osittain epaluottamusta yllapitdd lainvalvonta-
viranomaisten voimattomuus suurten petosvyyhtien, terrorismin ja katurikol-
lisuuden edessd. Venijélld varoitellaan esimerkiksi sotatoimialueelta, mm.
Tshetsheniasta, kotiutuneiden miliisijoukkojen sopeutumisvaikeuksista, joita
on esiintynyt normaalin jérjestyksenpidon yhteydessi.

Takavuosina veropoliisi suoritti tehokkaita tarkastuksia yrityksiin. Veropolii-
sia ei endd ole mutta verotarkastusyksikot jatkavat yritysten kontrollointia.
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Keskusteltaessa viranomaisen edustajan kanssa pitdd aina tiedostaa se mah-
dollisuus, ettd yrityssalaisuuden piiriin kuuluvat asiat voivat vuotaa eteen-
pdin. Joskus vahvat kilpailijat ja rikollisjérjestdt kéyttévit korruptoituneita
viranomaisia julkisivuna, jonka kautta arvokasta tietoa saadaan haltuun. Val-
tion korostunut rooli yritystoiminnassa, sen sdételyssd ja yrittdjand toimimi-
sessa nostaa korruptoitumisen riskid ja voi vaarantaa yritystoiminnan talou-
dellista turvallisuutta. Aina ei tyydytd pelkkddn informaatioon vaan kilpaile-
van yrityksen kaataminen viranomaistoimin saattaa olla tavoitteena. Viran-
omainen voi odottaa lahjuksia, jotka ratkaisisivat tarkastuksen tuloksen yrit-
tdjan hyvéksi. Lahjuksia ei pidd mennd antamaan. Tillaisessa tapauksessa
ainoastaan turvallisuuspalvelu FSB on oikea osoite, jolle viranomaisen véa-
rinkdytoksestd tai sen yrityksestd ilmoitetaan. Jos tapahtumasta ei tee ilmoi-
tusta niin saa varautua siihen, ettd painostustarkastukset jatkuvat hamaan
tulevaisuuteen. Venijian verotarkastusvirastosta (sekéd viraston nettisivuilta)
saa 6.3.2007 annetun kédskyn mukaan tietoa yrityksen oikeuksista verotarkas-
tuksen sattuessa (FNS 2007).

Erilaiset provokaatiot, kuten huumeiden tuonti toimistoon tarkastajien toi-
mesta, ovat testattuja keinoja saada yritysjohto vastuuseen jos muu ei auta.
varastoista voi ”10ytyd” varastettua tavaraa jne. Prokuraattorinvirasto puoles-
taan on ylin viranomaistoiminnan valvoja, joka sekin ottaa mielelldan vastaan
tietoja viranomaisten omavaltaisuuksista. Toisaalta Venijélld viranomaisten
mielivaltaisuuksien ddnekés vastustaminen voi johtaa yritystoiminnan lop-
pumiseen. Keskitie 16ytynee tdhdnkin ongelmaan. Yrityksen ja toimiston
videoseurantalaitteet tallentimineen ovat hyvid puolustautumisvélineitd jos
viranomaiset yrittavat kayttad vilpillisid keinoja.

Suurin osa miliisin ja verottajan tarkastuksista kohdistuu kirjanpitoon. Siitad
etsitddn mahdollisia varojen kdyttoon ja kirjanpitoon liittyvid rikkomuksia.
Mikaéli rikkeitd 10ytyy, joutuu yrityksen johto vastaamaan rikkeistd yleensi
hallinnollisin, harvemmin rikosoikeudellisin seurauksin. Myds Kirjanpitdja
joutuu samalla tulilinjalle. Viranomaisissa asioitaessa voi kdyda ilmi, ettd
lainsédddéanndn muutosvauhti on Vendjdlld niin kova, ettd virkailijoillakin on
vaikeuksia pitdd tiedot ajan tasalla. Tuoreimmasta laista ei vélttamattd ole
tietoa, puhumattakaan sen soveltamisesta. Laki on pdtevd vasta julkaisemi-
sensa jilkeen. Esimerkiksi Murmanskin alueella ilmestyvd Murmanskii Vest-
nik -sanomalehti julkaisee alueduuman ja aluehallituksen asettaman lainséa-
dédnnon.

Ylldkuvattuihin viranomaisvaikeuksiin joutuminen on epdtodenndkdisempéa
kuin normaalin yritystoiminnan jatkuminen. Ne otettiin tdssd esille vain
osoittamaan mihin kaikkeen kannattaa henkisesti varautua. Viranomaiset
voivat olla myds korvaamattomana apuna neuvojen antajana ja yritystoimin-
nan puolestapuhujina. Yhteydet miliisiin, palo- ja pelastusviranomaisiin sekd
verottajaan osoittavat myds alueen ja paikkakunnan muille yrittéjille, ettd
suhteet ovat kunnossa ja yritykselld on vahva asema lainvartijoiden keskuu-
dessa. Lihes poikkeuksetta kyseisten organisaatioiden ylin johto toimii hy-
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villa palveluperiaatteella lakeja kunnioittaen. Vaarinkdytoksiin syyllistyvista
lahes kaikki ovat olleet alemman tason virkamichid. Aluehallinnon ja kau-
punkien/piirien johto sekd niiden virkamiehet pitéé siséllyttdd tirkeiden yh-
teistyotahojen listalle. Heidén kdsissddn on muun muassa alueen ja paikka-
kunnan poliittinen vaikuttaminen seké yritystoiminnan, ymparistdasioiden ja
maavuokrausten lupa-asiat. Yhteydenpito suoritetaan henkilokohtaisella ta-
solla. Suhteet pysyvit myds ldmpiminé kun ao. virastoihin l&hetetdén esimer-
kiksi yrityksen vuosikertomukset sdédnnollisin véliajoin.
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18. YHTEENVETO

Kaésikirjan tarkoituksena on ollut avata uudenlaisia, kansainvalisidkin, nako-
kulmia suomalaiseen yritysturvallisuuskeskusteluun. Venildinen liiketoimin-
taymparistossd voidaan monelta osin soveltaa suomalaisia (ldnsimaisia) yri-
tysturvallisuusoppeja. Esimerkiksi tietoturvallisuus, rikosturvallisuus, palo-
turvallisuus, henkilostoturvallisuus ja toimitilaturvallisuus ratkaistaan saman-
kaltaisin menetelmin yrityksen asemapaikasta riippumatta. Venéldisessé yri-
tysturvallisuudessa korostuu yrityksen taloudellisen turvallisuuden varmista-
minen, joka sisdltdd mm. yritysvakoilun ja yritysvaltausten sekd kilpailijan
harjoittaman tiedustelutoiminnan ehkdiseminen. Seké yritysten ettd henkildi-
den taustojen tarkistaminen ennen yhteistydsuhteeseen siirtymistd katsotaan
luonnolliseksi ja valttamattoméksi osaksi riskien hallintaa yhdessd sopimus-
kulttuurin hallinnan kanssa. Yrittdmisen kulttuuri ja tapakulttuuri tuovat
oman lisdnsé yritysturvallisuuteen, sithen miten ty6td tehdédén ja milla tavalla
pitkdaikaiset ja luotettavat suhteet solmitaan.

Valtiollinen sédéntely, yhteiskunnalliset turvallisuustavoitteet ja viranomais-
toiminta tuovat Vendjdn oloissa yritysturvallisuuteen ulottuvuuksia joiden
huomioiminen on valttimatontd suunniteltaessa pitkdn tdhtdimen ldsndoloa
Vendjan markkinoilla taikka toimintaa venéléisten yrityspartnereiden kanssa.

Eris keskeisié kirjan anteja on havainto, ettd Venéjélld on runsaasti saatavana
avointa ja julkista tietoa yritysturvallisuusasioista. Kirjassa on esimerkiksi
lueteltu koko joukko julkisia ldhteitd, joita hyodyntdmélld voidaan esimerkik-
si taustojen tarkistamisessa pééstd eteenpdin. Suomessa tehtdva huolellinen
taustatyd, alueen ja paikkakunnan viranomaisverkoston tunteminen seka tur-
vallisuussektorilla tydskentelevien yritysten ja viranomaisten kytkeminen
yritysturvallisuuden kehittdmiseen luovat vahvat edellytykset turvalliseen ja
menestykselliseen yritystoimintaan Vendjilld. Yritysturvallisuudesta on saa-
tavissa runsaasti tietoa mutta se on hajallaan ja vahvasti kaupallistunutta.
Finnbarentsin Turvallisesti Venéjilla -sivustoilta
(http://www.finnbarents.fi/safelyinrussia2) 16ytyy seké laaja-alaista ettd yksi-
tyiskohtiinkin menevai turvallisuustietoutta Vendjédn liiketoiminnasta ja tur-
vallisuuskysymyksisté kiinnostuneille.
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Foreign Embassies in St Petersburg:

AUSTRIA -7 (812) 2750502
BELARUS: +7 (812) 2730078
BELGIUM: +7 (812) 2772742
BULGARY: +7 (812) 273-7347
CZEKHREBUBLIC: 7 (812) 271-4612
CUBA +7 (812) 272-5303

CANADA: +7 (812) 325-8442

CHINA: +7 (812) 114-6230

DEMNMARK: +7 (812) 2343756
ESTOMIA +7 (812) 238-1804
FINLAND: +7 (812) 273-7321

FRANGE: +7 (812) 314-1443
GERMANY: +F (812) 320-2400
GREEGE: +7 (812) 329-6407
HUNGARY: +7 (812) 312-6458

INDIA: +7 (812) 2721731

ITALIA: +7 (812) 312-3217

JAPAN: +7 (812) 314-1434

LATWIA: +7 (812) 3278053
LITHUANIA: +7 (312) 314-5857
NEDERLANDEN: +7 (812) 315-0197
MNORWAY: +7 (312) 326-2650
POLAND: +7 (812) 274-4170
SLOVAKIA: 7 (812) 278-3241
SWEDEM: +7 (812) 323-1430
SWITZERLAND: +7 (812) 3259008
UNITED KINGDOM: +7 (812) 320-2200
THE UNITED STATES OF AMERICA: +7 (812) 275-1701
UKRAIME: +7 (812) 212-1048

DO

Alirays carry your passpor, visa and immigration
card with you. Police have a right to check the
identity of any person and if there is no 1D, they
have a right to take person to the police office

Have your address clearly written on a piece of
paper both in English and Russian.

Ask the taxi price before you take a trip, as there
are no meters. Check in advance what is the aver-
age price for the taxi in that particular ity
Exchange currency to roubles in any nearest bank

Passport is needed if you are exchanging money in
the bank.

VIS4, MasterGard and American Express cards are
usually accepted. But take cash with you as small
shops will only accept local currency

Hawve with you a roll of toilet paper. There is a hig
chance there is no paper in bar and restaurant
toilets.

Bring frequently used medication.

DO NOT

Get involved into any kind of gambling on the street
There is some con people playing trick games on the
streels

Walk on your own at night there are many people
looking for easy money.

Go alone to the bar or disco. If you went, ry to avoid
accepting drinks from strangers

Bring strangers to your room and watch your drinks if
you do.

Get 1o the taxi if there is someone else present be-
sides the driver

Exchange currency on the street More likely you wi
get Belarusian, Ukrainian or other “roubles” back.
Buy alcohol in street side kiosks as beverages there
often of poor quality.

GCarry money in a visible or obvious place. There are
pickpockets in crowded places.

lUse valuables in crowded places, this includes mobile
phones and cameras

Take contact with your consulate in the follo-

wing circumstances:

. Crime

- Accident

. Loss of documents

. A problem arises when being stopped
by the police.

Take copies with you of the following docu-
ments:

. Passport

- Visa

- Migration card

- Hotel registration card

Important phonenumbers for emergencies;
. Ambulance: 01

- Police: 02

edepartment: 03
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Malli

VARTIOINTISOPIMUS
Sopimus kohteiden vartioinnista, josta vastaavat sisaasiainviranomai-

sen
alaiset vartiointiyksikot

kaupungissa “© 200

vartioimisliike
(osasto, yksikko)
yhteydessa, jaliempana

"Vartioimisliike”, jota edustaa
(sisdasiainviranomainen)

, toimien
(nimi ja virka) (yhtijarjes-
tyksen, saantdjen)
nojalla ja , jaliempana "Tilaaja”,
jota edustaa
(yrityksen nimi)
, toimien
(nimi ja virka) (yhtigjarjes-

tyksen, saantdjen)

nojalla ovat tehneet seuraavan sopimuksen:

|. Yleiset ehdot

1. Tilaaja luovuttaa ja Vartioimisliike ottaa vastuulleen kohteet, jotka on luetel-
tu sopimuksen liitteend olevassa vartiointikohteiden luettelossa ja suunnitel-
massa (kaavassa).

Osapuolet sopivat vartiointitavasta pitden Iahtokohtana luotettavuutta ja ta-
loudellisuutta.

Vartiointialueella olevien kohteiden valvonta ja vartiointi jarjestetaan seuraa-
villa ehdoilla ja tavalla:

2. Vartioimisliikkeen valvontaan luovutettujen kohteiden tulee vastata seu-
raavia vaatimuksia:

a) alueen tuotantorakennukset, varastot, rakennustydémaat ja niille johtavat
kulkutiet sekd kauppojen ja liikkeiden ndyteikkunat ja muut valvottavat tilat on
pimean tullen valaistava
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, jotta vartijoilla on mahdollisuus val-

voa niita.
(valaistustyyppi)
vartiointialueen valaistusta ei jarjesteta
tapauksissa.
Materiaalien ja tarvikkeiden varastointi vartiointialueella sallitaan vahintaan
metrin padssa aitauksesta.

b) tavaroiden ja muun irtaimen omaisuuden sailytyspaikkana olevien tilojen
seina- ja kattorakenteiden, ullakkoikkunoiden ja —aukkojen seka ovien on
oltava kunnossa. Seuraavien alakerran tilojen ikkunoihin (lukuun ottamatta
kauppojen ja ravitsemusliikkeiden nayteikkunoita):

asetetaan metalliristikot tai lukittavat ikkunaluukut. Tilaaja sopii paikallisen
palotarkastusviranomaisen kanssa ristikkotyypista.

c) kohteet tulee varustaa seuraavilla teknisilla turvalaitteilla:

(yhteys- ja halytyslaitteet, palohalyttimet,
valaistus, aitaus, lukitus, kdantoportit, automaattiset portit, valvontatornit,
henkildston tarkastus- ja tavaransailytyslilat).

Vartiointikohteissa on turvattava vartijan vapaa paasy palohalyttimien ja pa-
lonsammutusvalineiden luo.

Valvontakohteiden seka turvallisuus- ja palonsammutusvalineiden tekninen
kunto seka niiden kayttddnottoaika kirjataan kahdenkeskiseen poytakirjaan,
joka laaditaan vartiointisopimuksen allekirjoittamisen yhteydessa ja josta
tulee sopimuksen erottamaton osa.

3. Vartioimisliike yhdessa Tilaajan ja paikallisen palotarkastusviranomaisen
kanssa tarkastaa vahintaan kaksi kertaa vuodessa kohteiden, turvallisuusva-
lineiden, mm. kohdassa 2 mainittujen palohalyttimien, teknisen kunnon, mista
laaditaan poytakirja, jonka Vartioimisliikkeen, Tilaajan ja paikallisen palotar-
kastusviranomaisen edustajat allekirjoittavat. Pdytakirjaan kirjataan ajankoh-
ta, johon mennessa Tilaajan on korjattava havaitut epakohdat ja ilmoitettava
siitd Vartiointiliikkeelle ja palotarkastusviranomaiselle.

4. Kohteiden vartiointi jarjestetaan sellaisina paivina ja vuorokauden aikoina,
jotka on mainittu liitteend olevassa kohteiden luettelossa.

Vartioimisliike laatii kohteiden vartioinnin ja valvontapisteiden sijoittamis-
suunnitelman ja esittaa sen Tilaajalle.

Jos kohteissa jarjestetaan sisaiset valvontapisteet (sisatiloissa, kulku- ja tar-
kastuspisteissa ja valvotun alueen sisalld), niiden sijoittamisesta ja mahdolli-
sista muutoksista sovitaan Tilaajan kanssa.

Kohteen kulunvalvonnasta ja jarjestyssaannoista maaraa kohteen johtaja, ja
sen toteuttamisesta huolehtii Vartioimisliike.

5. Paivittainen kohteiden, mm. keskusvalvontajarjestelmaan kytkettyjen koh-
teiden, valvontaanotto ja luovutus Tilaajalle tapahtuu seuraavasti
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6. Vartioimisliikkeen antamat turvallisuusohjeet seka valvontalaitteiden asen-
tamis- ja kayttdohjeet ovat Tilaajalle velvoittavia. Valvontalaitteiden asennuk-
sen ja korjauksen kustantaa Tilaaja, paitsi silloin kun korjaustarve on johtu-
nut Vartioimisliikkeen syysta.

7. Sopimuksen hinta on

Maksu vartiointipalveluista suoritetaan kuukausittain Tilaajan maksumaara-
yksilla, jotka lIahetetdan pankkiin 15 pdivéda ennen seuraavan kuukauden
alkamista.

Jos Tilaaja ei ole hoitanut ajoissa maksua, esittda Vartioimisliike maksuvaa-
timuksen pankkiin kuluvan kuukauden 25. paivaan mennessa.

Il. Vartioimisliikkeen velvollisuudet
8. Vartioimisliike on velvollinen:

a) jarjestamaan ja varmistamaan Tilaajan tavaroiden ja muun irtaimen
omaisuuden seka rahavarojen vartioinnin ja estamaan ulkopuolisten
henkildiden tunkeutumisen kohteisiin;

b) varmistamaan kulunvalvonnan kohteessa ja valvomaan tavaran si-
saan- ja uloskuljetusta, joka tapahtuu kuljetuslupien perusteella.
Tybajan paatyttya Vartioimisliike on velvollinen ilmoittamaan Tilaajal-
le ovatko kaikki kulkuportin kautta kertaluvilla paastetyt asiakkaat
poistuneet kohteen alueelta;

c) yhdessa Tilaajan kanssa ottamaan kayttéon teknisia valvontavalinei-
ta;

d) huoltamaan valvontalaitteita ja korjaamaan viat Tilaajan ilmoitukses-
ta.

Maksu huoltopalveluista suoritetaan sovitulla tavalla.

e) paloturvallisuusvaatimusten noudattamisen varmistus valvontapisteil
13; tulipalon sattuessa valvontakohteessa tai palohalytyksen lauettua
teknisen vian takia vartijoiden kuuluu halyttaa palokunta ja ryhtya
toimiin palon sammuttamiseksi ja halyttimen teknisen vian korjaami-
seksi;

f) ottamaan Tilaajalta vastaan leimasimia ja sinetteja seuraavissa tapa-
uksissa:

lll. Tilaajan velvollisuudet
9. Tilaaja on velvollinen:
a) varustamaan sopimuksen mukaisesti kohteet teknisilla valvontavali-
neilla, varmistamaan tavaroiden ja muun irtaimen omaisuuden suoje-

lu sekad parantamaan kohteiden ja kulun valvontaa ja jarjestysta koh-
teilla;
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b)

d)

9)

h)

ennen kohteiden luovuttamista Vartioimisliikkeen vastuulle tarkasta-
maan, ettd sinne ole jdanyt ulkopuolisia henkil6ita eika paalle jaanei-
ta sahko- ja kaasulaitteita ja muita tulen lahteita;

lukitsemaan ja sinetdéimaan varastojen, tuotanto-osastojen, kauppo-
jen, kioskien ja muiden tilojen ulko-ovet; sinetdimaan myos tuulikaa-
pin sisdovet; sisalukituksen lisaksi lukitsemaan riippulukolla ulkoa-
pain ja sinetéimaan varauloskayntien ovet;

sulkemaan sisalta ja sinetdimaan kauppojen ja kioskien nayteikkunat;
ikkunoissa olevat naytetavarat ja muu irtain omaisuus on valmiste-
numeroineen ja hintoineen merkittdva luetteloon, jonka vastuuhenkild
allekirjoittaa ja Tilaaja vahvistaa leimalla. Yksi luettelokappale jaa
nayteikkunaan, toinen — Tilaajan vastuuhenkildlle ja kolmas — Varti-
ointiliikkeelle.

Rahoja, jalokivi-, kulta-, platina- ja palladiumkoruja, kulta-, platina- ja
hopeakelloja tulee sailyttaa kiinteissa kassakaapeissa tai holveissa,
ja erityisen kallisarvoiset esineet on myyntipaivan jalkeen vietava eril-
liseen sail6on seka noudattaen muita turvasaantoja;

asentamaan sisapuhelinverkolla varustetuissa kohteissa puhelimet
valvontapisteisiin ja ulkolinjan vartijan kayttoon tybajan ulkopuolella;
huolehtimaan, ettd puhelin- ja sdhkdlinja, joihin on kytketty halytysjar-
jestelma, on kunnossa;

jarjestdmaan erillisen puhelinlinjan halytysjarjestelman keskittimien ja
suojatasojen kytkemiseksi valvontakeskukseen;

kytkemaan halytinjarjestelman paalle tyopaivan paatyttya kohteissa
ja ilmoittamaan viipymatta Vartiointiliikkeelle sen viallisuudesta pois-
tumatta paikalta kunnes vika korjataan tai Vartioimisliike ottaa vas-
taan kohteen; 5 minuutin kuluttua ilmoituksesta valvontakeskukseen
varmistamaan, etta valvontalaitteet on paalla;

ilmoittamaan Vartiointiliikkeelle men-
nessa peruskorjauksen tai muutosten tekemisesta vartiointikohteissa,
tydaikataulun ja toiminnan muuttumisesta, uusista arvoesineiden tur-
vasailoista seka sellaisista toimista, jotka voivat vaatia vartiointisuun-
nitelman ja valvontapisteiden muuttamista;

parantamaan ja huolehtimaan kohteiden paloturvallisuudesta;
Huomio! Jos sopimuksen mukaisesti paloturvallisuustoiminta kuuluu
Vartiointilikkeelle, tulee Tilaajan noudattaa sen ohjeita todettujen pa-
loturvallisuusuhkien ja —epakohtien poistamisesta.

perehdyttdmaan Vartioimisliikkeen henkildstda vartiointikohteen tyo-

turvallisuusvaatimuksiin siltd osin, kuin se liittyy vartijoiden tyéhon, ja
huolehtimaan vartijoiden tydsuojelusta;
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k)

n)

0)

P)

antamaan korvauksetta Vartioimisliikkeen kayttéon tyo- ja aputiloja,
laitteita ja kalustoa, viestintalaitteita seka vesi-, sdhko-, lammitys-,
siivous- ja korjauspalveluja.

Vartioimisliikkeen kayttdon annettavien tilojen, laiteiden, kaluston ja
viestintalaitteiden luettelo

jarjestdmaan vartijoille sdasuojat ja [Ammittelypaikat;

jarjestdmaan tilat vartiokoirille ja valvontapisteet, joissa koiria kayte-
tdan seuraavissa tapauksissa -

limoittamaan Vartiointiliikkeelle kaikista vartijoiden tekemista rikkeis-
ta;

tarjpamaan varsinaisissa vartiointitehtavissa olevalle henkiléstélle
asunto samoilla perusteilla vartiointikohteen henkiléstén kanssa. Jos
yrityksella on asuntola, annetaan vartijoille asuntolapaikka.
Vartioimisliike korvaa Tilaajalle sen asumispalvelukulut;

jarjestdmaan vartijoille ja heidan perheilleen 1d3kari-, sairaala-, virkis-
tys- ja paivakotipalvelut samoilla ehdoilla kuin omille tyontekijdille;

jarjestdmaan terveydelle vaarallisilla kohteilla vartiointitehtavissa ole-
valle henkilostolle samat etuudet kuin omille tyontekijoilleen Varti-
oimisliikkeen kustannuksella.

IV. Vartioimisliikkeen vastuu

10. Vartioimisliike on vastuussa vahingosta, jonka aiheuttaa:

a)

b)

c)

murtovarkaus vartiointikohteissa, joihin on tunkeuduttu murtamalla
lukot, rikkomalla ikkuna, nayteikkuna tai aita tai muulla tavalla, ja joka
on tapahtunut kohteen puutteellisen valvonnan tai tavarankuljetus-
maaraysten laiminlydnnin tai rydstén seurauksena;

omaisuuden turmeleminen tai vahingoittaminen (mm. tuhopolton
kautta) ulkopuolisten tunkeutujien toimesta puutteellisen valvonnan
seurauksena;

tulipalo, joka on syttynyt vartijoiden syysta;

Murto-, ry6st6-, esinevahinko- seka tuhopolttotapaukset tutkitaan viran-
omaisten toimesta.

11. Vartijat ilmoittavat vartiointikohteiden murrosta tai esinevahingosta miliisil-
le ja Tilaajalle. Miliisin ja tutkintaviranomaisten paikalletuloon saakka vartija
varmistaa tapahtumapaikan koskemattomuuden.

Jos Tilaaja on tehnyt rikosilmoituksen (kirjallisesti tai puhelimella) aiheutetus-
ta vahingosta Vartioimisliikkeen edustajien tulee osallistua vahingon arvioimi-

seen.
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Jaljelle jdaneet tavarat ja muu irtain omaisuus arvioidaan valittémasti viran-
omaisten saavuttua paikalle.

12. Vartioimisliike korvaa Tilaajalle vartijoiden syysta aiheutuneen vahingon
sen jalkeen, kun Tilaaja esittaa tutkintaviranomaisen lausunnon tai tuomiois-
tuimen paatoksen ulkopuolisten tunkeutujien tekemasta murrosta, ryéstosta
tai esinevahingosta tai vartijoiden syysta tapahtuneesta tulipalosta. Vahin-
gonkorvauksen maara vahvistetaan asianomaisilla asiakirjoilla ja menetetty-
jen tavaroiden ja omaisuuden arvolaskelmalla, jota on tarkistettu kirjanpitotie-
tojen perusteella. Vahingonkorvauksessa otetaan huomioon rydstetyn tai
havitetyn omaisuuden arvo, vahingoittuneen omaisuuden arvonlasku, vahin-
kojen korjauskustannukset sekd menetetyt rahavarat.

13. Jos syylliset I16ydetaan, Vartioimisliike vaatii korvausta niilta.

14. Palautettaessa varastettua tavaraa ja omaisuutta Tilaajalle paikalla on
Vartioimisliikkeen edustaja.

Palautetun omaisuuden arvo vahennetaan Tilaajan esittdmasta korvausvaa-
timuksesta, ja siitda maksettu summa palautetaan Vartiointiliikkeelle. Jos osa
palautetusta omaisuudesta on vahingoittunut, siita laaditaan pdytakirja kum-
mankin osapuolen edustajien ja arviointiasiantuntijan ollessa mukana. Tassa
tapauksessa Vartioimisliike korvaa Tilaajalle omaisuuden arvonlaskun.

15. Vartioimisliike saa vastuuvapauden vain siind tapauksessa, etta se pystyy
todistamaan syyttdmyytensa. Vartioimisliike ei ole vastuussa mm.:

a) luonnonmullistusten aiheuttamasta esinevahingosta;

b) vartioituun tilaan jatetyn kateisen rahan varastamisesta tai rydstosta,
jos Tilaaja on jattanyt kohteeseen enemman kateista rahaa, kuin tur-
vallisuussaanndissa mainitaan, ja jos kateinen raha ei ollut kiinteassa
kassakaapissa tai holvissa;

c) Tilaajan tyontekijdiden jattamista henkilokohtaisista tavaroista;

d) rikollisen sisatiloissa aiheuttamasta vahingosta, jos han on paassyt ti-
laan ennen sen sulkemista ja poistunut ennen vartiointiajan alkamis-
ta;

e) kauppojen ja muiden liikkeiden nayteikkunasta varastetuista tavarois-
ta, jos nayteikkunassa ei ollut niiden luetteloa;

f) kiinteiden kassakaappien ja holvien ulkopuolelle jatettyjen jalokivi-,
kulta-, platina- ja palladiumkorujen seka kulta-, platina- ja hopeakello-
jen varastamisesta;

g) tavaran ja muun irtaimen omaisuuden varkaudesta ja ry6stosta, jos
tutkinnassa selviaa, etta Tilaaja ei ollut kytkenyt murtohalytysta paal-
le, ei luovuttanut kohdetta vartijoille eika ilmoittanut Vartiointiliikkee-
seen halytysjarjestelman epakunnosta;

h) tavaroiden ja muun irtaimen omaisuuden varkaudesta, jos Tilaaja on
laiminlydnyt kahdenkeskisen poytakirjan vaatimuksen kohteiden tek-
nisen suojauksen kehittamisesta ja tdma on tehnyt varkauden mah-
dolliseksi.

Vartioimisliike ei ole mydskaan vastuussa vahingosta, joka aiheutuu
rahavarojen seka irtaimen omaisuuden havittdmisesta ulkopuolisten

174



tunkeutujien toimesta kohtien b), e), f), g), h) tarkoittamissa tapauk-
sissa.

16. Tilaaja esittda vahingonkorvausvaatimuksen, jonka Vartioimisliike kasitte-
lee sovitulla tavalla.

V. Lisdehdot

17. Vartioimisliike on velvollinen kytkemaan halytysjarjestelman paalle tyo-
ajan paatyttya seuraavissa kohteissa

ja sen ollessa epakunnossa ilmoittamaan siita Tilaajalle seuraavissa tapauk-
sissa

18. Vartioimisliike voi ottaa vastuun paloturvasta Tilaajan kustannuksella, jos
kohteissa ei ole omaa palokuntaa.
Paloturvan ehdot ovat seuraavat:

19. Vartioimisliike hoitaa erikoiskuljetusten vartioinnin seuraavissa tapauksis-
sa: .

Naiden tehtavien hoitamisesta ja niihin liittyvien Vartioimisliikkeen kustannus-
ten korvaus suoritetaan seuraavasti:

20. Poikkeustapauksissa (Tilaajan suorittamat tyot, jotka haittaavat aitausten
ja ristikoiden eheyttd) osapuolet sopivat, etta Vartioimisliike asettaa lisaval-
vontapisteitd enintdan 10 paivaksi.

21.

(erityisehdot ja vaatimukset, jotka koskevat vartiointikohteen teknista
suojausta ja halytyslaitteiden riittavyytta tarkeissa kohteissa ja vastuu naiden vaati-
musten laiminlyonnista).

VI. Sopimuksen voimassaoloaika

22. Sopimus tehdaan ajalle ja se tulee voimaan
sen allekirjoituspaivasta lahtien.

Jos kuukautta ennen sopimuksen paatymistd kumpikaan osapuoli ei vaadi
sen irtisanomista, sopimus katsotaan jatkuvaksi samoilla ehdoilla ja samalle
ajalle.

Vartiointisopimus voidaan irtisanoa paattyneeksi ennen maaraaikaa osapuol-
ten sopimuksella. Jos osapuoli aikoo kieltaytya erillisten kohteiden vartioin-
nista, tulee siita ilmoittaa toiselle osapuolelle 15 paivaa ennen.

23. Kaikki tastd sopimuksesta johtuvat kiistat ratkaistaan lakisaateisella me-
nettelylla.
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Sopimus laaditaan kahdessa kappaleessa, joista toisen saa Vartioimisliike ja
toisen Tilaaja.

24. Osapuolten juridiset osoitteet ja pankkiyhteydet:

Vartioimisliike:

(yrityksen nimi, postiosoite ja postitoimipaikka)

Pankkitili nro

pankissa.

Tilaaja:

(yrityksen nimi, postiosoite ja postitoimipaikka)

Pankkitili nro

pankissa.
Allekirjoitukset:
Vartioimisliikkeen puolesta: Tilaajan puolesta:

Leima Leima
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Yritysturvallisuus ja Venéjéa -kirjassa annetaan kokonaiskuva
turvallisuuden osa-alueista, jotka tulee ottaa huomioon Venajaan
littyvéassé liiketoiminnassa. Turvallisesti Venjélla -hankkeessa
tuotettu kirja nostaa korostetusti esille venélaiset painotukset
yritysturvallisuuden sisélléssa. Potentiaalisen yhteistybkumppanin
taustojen tarkistaminen, toiminta vartioimisliikkeen kanssa, viran-
omaisten tydskentelykulttuuri ja taloudellisen turvallisuuden var-
mistaminen ovat kestévan yritystoiminnan edellytyksia Venajalla.
Kirjassa kasitelladn myds tietoturvallisuutta, vakavan rikollisuuden
uhkaa, ympéristéturvallisuutta, palo- ja pelastustoimintaa seka
asumisen ja matkustamisen turvallisuutta Vengjan toimintaympa-
ristdn tuomien haasteiden valossa. Laaja-alaisen analysoinnin
liséksi kirjoittaja tarjoaa kaytannén ohjeita turvallisuusriskien
ennakointiin ja hallintaan.
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